ANEXO TECNICO CONTROLES POR CATEGORIA SEGUN ISO/IEC-27001, version 2022

Anexo A de la norma ISO/IEC 27001:2022, clasificados por las cuatro categorias introducidas en esta version:
Controles Organizativos, Controles de Personas, Controles Fisicos y Controles Tecnoldgicos. Esta clasificacion
se corresponde con la estructura de ISO/IEC 27002:2022, de la cual ISO/IEC 27001:2022 deriva sus controles.

CONTROLES ORGANIZATIVOS (37 controles)

Politicas para la seguridad de la informacion
Roles y responsabilidades en seguridad de la informacién
Segregacion de funciones
Gestién de conflictos de intereses
Contacto con las autoridades
Contacto con grupos de interés especializados
Inteligencia de amenazas
Seguridad de la informacién en la gestidén de proyectos
Inventario de informacidn y otros activos asociados
. Uso aceptable de la informacién y activos asociados
. Eliminacidn de la informacidn
. Clasificacion de la informacidn
. Etiquetado de la informacion
. Transferencia de la informacion
. Control de acceso
. Gestion de identidades
. Informacion de autenticacion (gestion de credenciales)
. Derechos de acceso
. Seguridad de la informacidn en las relaciones con proveedores
. Seguridad de la informacidn en los acuerdos con proveedores
. Gestidn de la seguridad de la informacidn en la cadena de suministro
. Monitoreo, revisidn y evaluacion de servicios de terceros
. Seguridad de la informacidn en relaciones con organizaciones colaboradoras
. Gestidn de la seguridad de la informacién en entornos interconectados
. Ciclo de vida de desarrollo seguro
. Procesos seguros de desarrollo y soporte
. Desarrollo externalizado
. Datos de prueba
. Eliminacién segura o reutilizacién de equipos
. Soportes fisicos en transito
. Liberacién segura de cédigo
. Gestion de vulnerabilidades técnicas
. Continuidad de la seguridad de la informacion
. Redundancias
. Registro (logging)
. Sincronizacion de relojes
. Informacién de eventos
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CONTROLES DE PERSONAS (8 controles)

1. \Verificacion de antecedentes del personal
2. Responsabilidades en materia de seguridad de la informacién durante el empleo
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Capacitacidn, concienciacidn y formacién en seguridad de la informacion
Gestion del personal al finalizar o cambiar su relacién laboral

Canal de denuncia (whistleblowing)

Responsabilidades en el trabajo remoto

Proteccion del personal en entornos hostiles

Viajes seguros

CONTROLES FiSICOS (14 controles)
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Perimetro fisico seguro

Controles fisicos de acceso

Proteccidn contra amenazas fisicas y ambientales
Areas seguras de trabajo

Suministro seguro de servicios publicos
Ubicacién y proteccion del equipo

Seguridad del cableado

Mantenimiento del equipo

Eliminacidn segura del equipo con informacidn

. Proteccidn contra interrupciones eléctricas y fallos del sistema
. Segregacion fisica de la informacidn critica

. Proteccidn de activos fuera de las instalaciones

. Medios de almacenamiento transportables seguros

14.

Recepcidn y envio seguro de la informacion

CONTROLES TECNOLOGICOS (34 controles)
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Gestion del control de acceso ldgico a sistemas e informacion
Autenticacion y gestidn de credenciales

Principio del privilegio minimo en el acceso

Eliminacidn o deshabilitacidn de cuentas no necesarias
Restricciones sobre el software instalado por el usuario
Proteccidn contra software malicioso

Copias de seguridad (backups) a nivel tecnoldgico

Registro de eventos y monitoreo de sistemas

Deteccidn de anomalias

. Seguridad de las redes

. Control de acceso a redes y conexiones remotas
. Seguridad de servicios en la nube

. Seguridad de las comunicaciones

. Seguridad del correo electrénico y mensajeria
. Proteccidn de la informacién en transito

. Proteccién de la informacién en reposo

. Cifrado

. Gestidn de claves criptograficas

. Integridad del software y las plataformas

. Desarrollo seguro de software

. Pruebas de seguridad del software

. Gestidn de la configuracién segura

. Gestion de vulnerabilidades técnicas

. Monitoreo de la seguridad tecnoldgica

. Respuesta a incidentes tecnolégicos
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26.
27.
28.
29.
30.
31.
32.
33.
34.

Gestidn de la capacidad y disponibilidad tecnoldgica
Proteccidn contra ataques de denegacidn de servicio
Segregacion ldgica en entornos multiusuario

Seguridad en entornos virtualizados y contenedores
Seguridad de dispositivos méviles

Seguridad de Internet de las cosas (IoT)

Prevencion de fuga de datos (DLP)

Control del uso indebido de servicios basados en informacién
Seguridad en sistemas de control industrial (ICS)
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Anexo, Politica de Control de Accesos.

A continuacidn, se presenta un modelo de politica basado en los lineamientos de ISO 27001, de tal
forma que la CAS Santander, pueda formalizar dicha politica dentro del modelo de Seguridad y
Privacidad de la informacién, MSPI, y materializarla en el sistema de gestién de seguridad de Ia
informacidn. Es recomendable que cada numeral que implica accién ir avanzando paso a paso en su
implementacion. Debe estar coordinada y gestionada por el Oficial de Seguridad que defina la CAS
Santander.

1. Propdsito

El objetivo de esta politica es establecer los lineamientos necesarios para gestionar y controlar el
acceso a los sistemas de informacién, recursos tecnoldgicos, y datos sensibles de la entidad,
asegurando la proteccion de la confidencialidad, integridad y disponibilidad de la informacion,
conforme a los requisitos de la norma ISO 27001 y la legislacion aplicable.

2. Alcance

Esta politica aplica a:

e Todos los empleados, contratistas, proveedores y terceros (comunidad) que accedan a los
sistemas de informacién y recursos tecnoldgicos de la entidad.

e Todos los sistemas de informacion, bases de datos, aplicaciones, equipos, redes y otros
activos tecnoldgicos.

3. Principios

1. Acceso basado en necesidad y rol (Least Privilege): El acceso a la informacidn y sistemas
estara restringido a las personas autorizadas en funcidn de sus responsabilidades laborales
y solo al nivel minimo requerido.

2. Autenticacidn robusta: Todos los accesos deberan estar protegidos mediante métodos de
autenticacién seguros, como contrasefias fuertes o autenticacion multifactor (MFA).

3. Revisidn periddica: Los permisos y roles serdn revisados periddicamente para asegurar que
continten siendo necesarios y apropiados.

4. Registros de auditoria: Todas las actividades de acceso seran registradas y monitoreadas
para identificar posibles accesos no autorizados o actividades sospechosas.

4. Directrices
4.1. Gestion de Cuentas de Usuario

1. Todas las cuentas de usuario deberan ser creadas, modificadas o eliminadas exclusivamente
por el drea de Tl mediante una solicitud documentada y aprobada.

2. Lascuentas de usuario deben estar asociadas a un individuo especifico. No se permite el uso
de cuentas genéricas o compartidas, salvo que sea estrictamente necesario y aprobado.

3. Llas contrasefias deberan cumplir con los siguientes requisitos:
e Longitud minima de 12 caracteres.
e Inclusidn de letras mayusculas, minudsculas, nUmeros y caracteres especiales.
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e Cambio obligatorio cada 90 dias.
e Prohibicidn de reutilizar las ultimas 5 contrasefias.

4.2. Autenticacion Multifactor (MFA)
1. Eluso de MFA es obligatorio para:

e Acceso a sistemas criticos.
e Acceso remoto a la red corporativa.

2. Los métodos aceptables de MFA incluyen:

e Aplicaciones de autenticacion (Google Authenticator, Microsoft Authenticator).
e Tokens fisicos o virtuales.
e Biometria.

4.3. Control de Accesos Fisicos

1. El acceso a areas restringidas, como los centros de datos, estard limitado a personal
autorizado.

2. Se implementaran controles fisicos como cerraduras electrdnicas, tarjetas de acceso vy
registro de visitantes.

3. Todo acceso a areas restringidas debera ser registrado y auditado periddicamente.

4.4. Revision de Accesos

1. Los permisos de acceso seran revisados trimestralmente por los responsables de area y el
areade TI.

2. El acceso de empleados que cambien de rol o dejen la organizacion debera ser revocado
dentro de las 24 horas siguientes al cambio.

3. Lascuentas inactivas por mas de 30 dias seran deshabilitadas automaticamente.

4.5. Monitoreo y Registro de Accesos

1. Todas las actividades de acceso deberdn ser registradas mediante herramientas de
monitoreo.

2. Losregistros incluiran:
e Fecha, horay ubicacién del acceso.
e |dentidad del usuario.

e Recursos accedidos.
Los registros seran revisados mensualmente para identificar patrones sospechosos.

5. Roles y Responsabilidades
1. AreadeTI:

e Implementary gestionar los controles definidos en esta politica.
e Revisar periddicamente los permisos de acceso.
e Responder a incidentes relacionados con accesos no autorizados.
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2. Responsables de area:

e Autorizar y validar los accesos solicitados por sus colaboradores.
e Informar cambios en el personal que requieran ajustes en los permisos.

3. Usuarios finales:

e Respetar las politicas de acceso.
e Reportarincidentes de seguridad relacionados con accesos.

6. Auditoria y Cumplimiento

1. Esta politica serd revisada anualmente para garantizar su vigencia y alineacién con los
objetivos de la organizacion.

2. El cumplimiento de esta politica serd auditado trimestralmente por el drea de Tl y el comité
de seguridad.

3. Las violaciones a esta politica podran resultar en sanciones disciplinarias segun las
normativas de la organizacion.

7. Vigencia

Esta politica entra en vigor a partir de su aprobacién y sera de obligatorio cumplimiento para todos
los involucrados.

Aprobado por:

[Nombre y Cargo]
[Fecha]
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Anexo, politica de control de incidentes.

La gestidn de la politica de “Control de incidentes” relacionado con el MSPI debe implementarse en
proceso y procedimientos formales que en lo posible cuenten con una herramienta informatica que
facilite su gestion y trazabilidad. En el PETI 2025-2027, se identifica un proyecto que busca a través
de la intranet establecer los flujos de trabajo que permitan el registro y la debida gestion. A
continuacidn, se presenta un modelo de politica a implementar.

1. Propésito

Esta politica establece los lineamientos para la identificacion, registro, investigacion, gestion y
resolucién de incidentes de seguridad de la informacién en la entidad. Su objetivo es minimizar el
impacto de los incidentes en las operaciones, proteger los activos de informacién y garantizar la
mejora continua en la gestion de la seguridad.

2. Alcance

Esta politica aplica a:
e Todos los empleados, contratistas y terceros que accedan a los sistemas de informacién de
la entidad.
e Todos los sistemas, aplicaciones, redes y activos tecnoldgicos.
e Cualquier incidente relacionado con la confidencialidad, integridad, disponibilidad o
privacidad de la informacion.

3. Definiciones

¢ Incidente de Seguridad: Evento o serie de eventos inesperados que comprometen o pueden
comprometer la seguridad de la informacidn.

¢ Evento de Seguridad: Cualquier accidon que puede ser relevante para la seguridad pero que
no necesariamente representa un incidente.

e CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informdtica, responsable de gestionar
los incidentes.

4. Principios

1. Deteccidon temprana: Los incidentes deben ser identificados lo mas pronto posible para
reducir su impacto.

2. Registro y trazabilidad: Todos los incidentes deben ser documentados de forma completay
precisa.

3. Respuesta coordinada: Los incidentes deben ser gestionados de manera estructurada y con
roles definidos.

4. Mejora continua: Los aprendizajes derivados de los incidentes deben ser utilizados para
fortalecer los controles de seguridad.

5. Directrices

5.1. Notificacion de Incidentes
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1. Todos los usuarios deben reportar incidentes de seguridad tan pronto como sean detectados
utilizando los canales definidos por la entidad (correo electronico, teléfono o portal de
reportes).

2. Losincidentes criticos deben ser escalados inmediatamente al CSIRT.

5.2. Clasificacion de Incidentes
Los incidentes se clasificaran segun:

¢ Impacto: Bajo, medio, alto.
e Urgencia: Inmediata, prioritaria, normal.

5.3. Respuesta a Incidentes

1. EI CSIRT (Computer Security Incident Response Team, equipo encargado de gestionar los
incidentes de seguridad de la informacidn) iniciara una investigacion para determinar:
o Lacausadel incidente.
o Los sistemas o datos afectados.
o Las medidas correctivas necesarias.
2. Dependiendo de la severidad, se activara el plan de contingencia o de recuperacion.
3. Lasacciones inmediatas incluiran:
o Contencion del incidente para evitar mayores danos.
o Eliminacién de las causas del incidente.
o Restauracién de los servicios afectados.

5.4. Registro y Documentacion

1. Todos los incidentes deben ser registrados en un sistema de gestion de incidentes,
incluyendo:
o Fechay hora del incidente.
o Descripcion del incidente.
o Acciones realizadas y resultados.
2. Elregistro debe incluir evidencias relevantes (logs, capturas de pantalla, archivos afectados).

5.5. Analisis Post-Incidente

1. Unavezresuelto el incidente, se realizarad un analisis para:
o ldentificar la causa raiz.
o Proponer mejoras para evitar incidentes similares.
o Evaluar la efectividad de la respuesta.
2. Se documentard un informe post-incidente que sera revisado por el Comité de Seguridad de
la Informacidn.

5.6. Comunicacion de Incidentes
1. Los incidentes relevantes seran comunicados a las partes interesadas internas y externas

segun corresponda.
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2. En caso de incidentes graves que afecten datos personales, se notificara a la
Superintendencia de Industria y Comercio en los términos establecidos por la ley.

5. Rolesy Responsabilidades

1. Usuarios finales:
o Reportar cualquier incidente de seguridad detectado.
2. CSIRT:
o Gestionar los incidentes de seguridad segun los procedimientos establecidos.
o Proveerinformes de incidentes a la direccidn y partes interesadas.
3. AreadeTl:
o Implementar controles preventivos y correctivos derivados de los incidentes.
4. Comité de Seguridad de la Informacién:
o Revisar los informes post-incidente y recomendar mejoras.

6. Auditoria y Cumplimiento
1. Esta politica serd revisada anualmente para garantizar su alineacidon con los objetivos
organizacionales.
2. El cumplimiento de esta politica serd auditado trimestralmente.
3. Las desviaciones o incumplimientos seran reportados y tratados mediante acciones
correctivas.

Vigencia

Esta politica entra en vigor a partir de su aprobacidn y es de cumplimiento obligatorio para todos los
involucrados.

Aprobado por:
[Nombre y Cargo]

[Fecha]
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Anexo, Politica para la Gestion de Copias de Seguridad

1. Propésito

El objetivo de esta politica es establecer un marco para la creacién, almacenamiento, proteccién y
recuperacion de copias de seguridad de la informacidn critica de la entidad. Esta politica garantiza la
continuidad de las operaciones en caso de pérdida de datos, desastres, o fallos en los sistemas de
informacidn, alineandose con los requisitos de la norma ISO 27001.

2. Alcance
Esta politica aplica a:

Toda la informacidn critica almacenada en sistemas, bases de datos y dispositivos de Ila
entidad.

Los empleados, contratistas y terceros responsables de la gestion y mantenimiento de
sistemas de informacidn.

Todos los sistemas y medios utilizados para realizar copias de seguridad.

3. Principios
1. Confidencialidad: Las copias de seguridad deben protegerse contra accesos no autorizados.
2. Integridad: Garantizar que las copias de seguridad sean fidedignas y libres de corrupcién.
3. Disponibilidad: Asegurar que las copias de seguridad estén disponibles para su restauracion
en caso necesario.
4. Periodicidad: Establecer un calendario regular para la realizacién de copias de seguridad.

4. Directrices

4.1. Identificacion de Informacion Critica

La informacion critica serd identificada y clasificada por cada area de la entidad en
coordinacién con el drea de TI.

Los sistemas, aplicaciones y bases de datos que contengan informacion critica deberdn estar
documentados.

4.2. Creacion de Copias de Seguridad

1.

2.

3.

Las copias de seguridad deberan realizarse segun el siguiente calendario:
o Diarias: Para datos criticos y transaccionales.
o Semanales: Para configuraciones y datos secundarios.
o Mensuales: Para datos de archivo y respaldo a largo plazo.
Las copias de seguridad deben incluir:
o Datos criticos.
o Configuraciones de sistemas.
o Registros de auditoria relevantes.
Se debe validar la completitud y exactitud de cada copia mediante verificaciones
automaticas y manuales.

4.3. Almacenamiento de Copias de Seguridad
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1. Las copias de seguridad se almacenaran en:
o Ubicaciones locales seguras (on-premise).
o Ubicaciones remotas o en la nube para redundancia.
2. Todas las copias deben ser cifradas utilizando algoritmos robustos (AES-256 o superior).
3. Se implementara un control de acceso estricto para el almacenamiento de las copias de
seguridad.
4. Las copias de seguridad se conservardn segun el siguiente esquema:
o Diarias: 7 dias.
o Semanales: 1 mes.
o Mensuales: 1 afio o segun normativas aplicables.

4.4. Pruebas de Restauracion

1. Las pruebas de restauracion se realizaran:
o Al menos trimestralmente para garantizar la efectividad de las copias.
o Siempre que se introduzcan cambios significativos en los sistemas.
2. Todas las pruebas deberan documentarse, incluyendo resultados y acciones correctivas.

4.5. Monitoreo y Registro

1. Todas las actividades relacionadas con las copias de seguridad seran registradas en un
sistema de gestion.
2. Los registros incluiran:
o Fechay hora de la copia.
o Datos respaldados.
o Responsable de la operacién.
o Resultado de la operacidn (exitoso o fallido).

5. Roles y Responsabilidades

1. AreadeTI:

o Configurar y supervisar las copias de seguridad.

o Realizar pruebas periddicas de restauracion.

o Gestionar el almacenamiento y seguridad de las copias.
2. Responsables de area:

o Identificar y comunicar informacion critica.

o Coordinar con el area de Tl para asegurar el cumplimiento de esta politica.
3. Usuarios finales:

o Reportar datos que requieran respaldo inmediato.

6. Auditoria y Cumplimiento

1. Esta politica sera revisada anualmente para garantizar su vigencia.
2. Lasauditorias periddicas validaran el cumplimiento de:
o Calendarios de copia.
o Pruebas de restauracién.
o Cifrado y almacenamiento seguro.
3. Las desviaciones seran reportadas al Comité de Seguridad de la Informacidn.
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7. Vigencia

Esta politica entra en vigor a partir de su aprobacidn y es de cumplimiento obligatorio para todos los
involucrados.

Aprobado por:
[Nombre y Cargo]

[Fecha]
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