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P.1 Analisis y gestión de riesgos de seguridad Digital

P.1.1. Definición plan de accion MSPI 2022 feb-22

P.1.2.

Identificación y construcción de matriz de riesgos 

de seguridad digital mar-22
P.1.3

Definción de acciones de tratamiento de riesgos 

identificados abr-22

O.1 Despliegue de Controles Administrativos

O.1.1 Alineación de documentos y procedimientos GIT

O.1.1.1

Aprobación de actualización de política de 

seguridad de la información may-22

O.1.1.2 Aprobación de actualizaciónes del manual de may-22

O.1.2

Revisión de usuarios en platafomas y 

certificación de usuarios existentes

O.1.2.1 Revisión de usuarios semestre I mar-22

O.1.2.2 Revisión de usuarios semestre II ago-22

O.1.3 Definición de procedimiento de contingencia

O.1.3.1 Contrucción de primer borrador may-22

O.1.3.2 Socialización de primer documento may-22

O.1.3.3 Revisiones y mejoras jun-22

O.1.3.4 Definición y aprobación del procedimiento jun-22

O.1.4 Definición de procedimiento de gestión de 

O.1.4.1 Contrucción de primer borrador jun-22

O.1.4.2 Socialización de primer documento jun-22

O.1.4.3 Revisiones y mejoras jul-22

O.1.4.4 Definición y aprobación del procedimiento jul-22

O.1.5 Apoyo al programa de gestión Documental

O1.5.1 Revisión de categorías y TRD mar-22

Plan de seguridad de la información- Corporación Autónoma de Santander 2022
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O1.5.2

Definición de criterios de retención 

almacenamiento y directrices de seguridad 

documental jun-22

O1.5.3 Acompañamiento al despliegue del plan de ago-22

O.1.6 Apoyo a la política de gestión estadística (Datos INF GIT-SG

O.1.7 Apoyo a la políticas de gestión de conocimiento INF GIT-SG

O.1.8 Definición de lineamientos para la seguridad 

O.1.8.1

Matriz de lineamientos tecnologicos para 

componentes de TI y seguridad mar-22

O.2 Despliegue de controles técnicos

O.2.1 Revisión y ajuste de políticas de Firewall mar-22

O.2.2 Revisión y ajuste de políticas de antivirus mar-22

O.2.3 Revisión y ajuste a proceso de backup abr-22

O.2.4 Documentación de componentes tecnológicos y jun-22

O.2.5

Platafoma de gestión de identidades y políticas 

de equipos (AD-DC-WSUS)

O.2.5.1 Definición de requerimientos y necesidades may-22

O.2.5.2 Solictud de recursos y plan de proyecto jun-22

O.2.5.3 Despliegue y configuración ago-22

O.2.5.4 Operación y estabilización. oct-22

O.2.6

Seguridad de las comunicaciones- Renovación 

tecnológica de redes y cableado

O.26.1

Apoyo a definición de lineamientos para la 

seguridad en comunicaciones jun-22

E.1 Analisis de vulnerabilidades I

E.1.1 Escaneo de sitios públicos feb-22

E.1.2 Escaneo de sitio Web feb-22
E.1.3 Escaneo de Mail feb-22

E.2 Analisis de vulnerabilidades II

E.2.1 Escaneo de sitios públicos sep-22

E.2.2 Escaneo de sitio Web sep-22
E.2.3 Escaneo de Mail sep-22

E.3 Evaluación del MSPI-Autodiagnóstico GIT
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E.3.1

Construcción de matriz de lineamientos y 

definición ARQ de seguridad ago-22

MC.1 Despliegue de remediación de vulnerabilidades II GIT
MC.1.1 Remediación I mar-22

MC.2 Despliegue de remediación de vulnerabilidades II GIT
MC.1.1 Remediación II oct-22

MC.3 Fortalecimiento de cultura de Seguridad digital

MC.3.1 Febrero: Trabajo en casa y seguridad digital feb-22

MC.3.2 Marzo: Amenazas de la internet mar-22

MC.3.3 Abril: Política de seguridad digital abr-22

MC.3.4 Mayo: Conferencia ¿cuánto valen mis datos? may-22

MC.3.5 Junio: Contraseñas seguras jun-22

MC.3.6 Julio: Phishing jul-22

MC.3.7 Agosto: Abuso digital ago-22

MC.3.8 Septiembre: Identidad digital sep-22

MC.3.9 Octubre: Conferencia - Retos en seguridad Digital oct-22

MC.3.10 Noviembre: Canales de reporte de incidentes nov-22

MC.3.11 Diciembre: Evita el fraude dic-22
MC.4 Definición y construcción de plan de acción 2023 GOB GIT nov-22
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