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FECHA: 23 de nov¡embre de 2022 HORA: 9:00 am

LI.JGAR: Plataforma virtual meet httos://meet. oooole. com/auh-k xvv-ovx

Subdirección de Planeación y Ordenam¡ento Ambiental- Secretaría Técnica
del Com¡té lnstitucional y Gestión y Desempeño - CIGD

Realizar Comité lnstitucional de Gestión y Desempeño

CONVOCADA POR:

OBJETIVO

ASISTENTES

NOMBRE CARGO

Javier
Hernández

Roberto Quiróz

ORDEN DEL DIA

1. Aprobación orden del día
2. Verificación del quorum
3. Aprobación Plan de Cont¡ngenc¡a.
4. Aprobación lnstrumentos de Gest¡ón Pública (Activos de lnformación)
5. Aprobac¡ón Política de Apertura de Datos
6. lnforme de Avance Caracterizac¡ón de Usuar¡os.
7. lnforme Avance Proyecto lnteroperabilidad
8. lnforme Avance Actividades Políticas MIPG

Asesor de Direcc¡ón - Delegado
Director General

Adriana Alicia D¡az Gomez
de AutoridadSubdirección

Ambiental
Jefe de Of¡c¡na de Gest¡ón de la
lnformación Ambiental y
Tecnoloqías de Apoyo

Sandra Pachon Moncada

§

Delegada del Subdirector de
Admin¡strativa y Financ¡era

Jefe Control lnterno -invitada
permanente

Maria del Carmen Gonzales
[¡l acias

Carol¡na Rojas Pabón

Jefe de
Disciplinario-
permanente

lnterno
invitado

ControlDavid Fernando Ortiz V¡viescas

Contratista wIIPG

tl

Alvaro Castilla

Eder bolaños Contratista MIPG

Ó?AJúJ ,_lContratista MIPGSergio Cajías

IL,Contratista SPL ggr(..\ -j.,'Alba Afanador Vargas
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9. Propos¡ciones y varios

DESARROLLO DEL COi,IITÉ

l. Aprobación orden del día.

Alba Afanador, br¡nda un saludo de bienvenida a los ¡ntegrantes del Comité lnstitucional de
Gestión y Desempeño da lectura al orden del día y a su posterior desarrollo.

2. Revisión y aprobación del Quórum

La secretaria técnica real¡zó la verificación de la as¡stencia de los miembros del Comité. los cuales
se encuentran en la sala:

Javier Roberto Quiróz Hernández- Asesor de Dirección - Delegado Director General.
Maria del Carmen Gonzales Mac¡as - delegada del Subdirector de Administrativa y Financiera
Adriana Alic¡a Diaz Gomez - Subdirectora de Autoridad Amb¡ental
Sandra Pachon Moncada - Jefe Oficina de Gestión de la lnformación Ambiental y Tecnologías
de Apoyo.

Se somete a probación de los ¡ntegrantes del comité el orden del día el cual fue aprobado por los
cuatro integrantes presentes al com¡té.

Dr. Javier Quiroz como delegado de dirección da el saludo para todos los integrantes y da inicio a
la reunión del Comité lnstitucional de Gest¡ón y Desempeño.

Confirmando la asistencia se encuentran en sala cuatro (4) de los siete (7) integranles del Comité
lnstitucional de Gestión y Desempeño - clGD presentándose quórum para realizar este com¡té.

3. Aprobación Plan de Cont¡ngenc¡a

La elaboración de este plan obedece a tres
c¡rcunstancias, la primera a un hallazgo de
Control lnterno donde se evidencia que la
Oficina GIT no tiene el plan de continuidad
tecnológico y por lo tanto se está
rncumpliendo la normatividad establecida en
la Política de Seguridad de la lnformac¡ón y
Gobierno Digital. De igual manera a partir del
diagnóstico del Modelo de Seguridad y
Privacidad de la Información que la oficina
GIT inicio en 2021, se evidencio una
situación crÍtica de la ¡nfraestructura de Tl
que debía ser tenida en cuenta y establecer
los mecanismos que ante una eventual

Aprobación Manual Conhngencia Tecnológica
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¡nterrupc¡ón de los servicios de Tl la ent¡dad supiera que acciones tomar y que actividades realizar
para lograr la recuperación de los servicios tal como está def¡nido en la Polít¡ca de Seguridad
Dig¡tal.

Este documento incluye una identificac¡ón de act¡vos de misión críticas que son aquellos que al no

estar d¡sponibles interrumpen la operación de la ent¡dad generando problemas en la prestac¡ón de
los servicios ofertados a los ciudadanos. Aunque es un documento técnico, en él se establecen las

acciones mínimas que se deben tomar para mitigar un escenario de falta de continuidad (servicios

de Tl) y establece las actuac¡ones y decisiones que se deben ejecutar si se presenta la

contingencia.

El documento incluye un análisis de costo oportunidad de no realizar las inversiones que podrian
mitigar una posible interrupc¡ón de los servicios de Tl. Este documento se term¡nó de elaborar en
el mes de agosto y fue enviado a Control lnterno en el mes de septiembre y es importante que se
apruebe ya que es un instrumento para plan¡ficar las inversiones a realizar por parte de la Oficina
GIT en 2023 para prevenir posibles ¡nterrupc¡ones de los servicios de Tl.

El lng. Eder Bolaños interviene y comenta de la importanc¡a que todos los procesos conozcan el

documento, ya que la continuidad es una responsabilidad de toda la ent¡dad y en conjunto con Tl
se comience a trabajar en la implementación de este.

Se somete a aprobación por parte de los miembros del Comité, este ¡nstrumento, el cual fue
aprobados por los cuatro ¡ntegrantes del comité, Javier Roberto Quiróz Hernández- Asesor de
Dirección - Delegado Director General, Maria del Carmen Gonzales Macias - delegada del
Subd¡rector de Administrativa y Financ¡era, Adriana Alicia Diaz Gomez - Subdirectora de Autoridad
Amb¡ental, Sandra Pachon Moncada - Jefe Oficina de Gestión de la lnformación Ambiental y
Tecnologías de Apoyo.

4. Aprobación ¡nstrumentos de Gestión Pública

Los instrumentos de Gestión de lnformación
Pública están conformados por los Activos
de lnformación, el indice de lnformación
Clasificado y Reservado y el Esquema de
publ¡cación. Esta información hace parte de
las categorías de lnformación públ¡ca que
por obligación deben estar publicadas en la
sede electrón¡ca de la entidad y que en la
actualidad no se está cumpliendo con esta
obligación.

Los act¡vos de información son las series
documentales que gestiona la entidad y que
en 2021 se realizó un primer ejercicio de
levantamiento, pero quedo pendiente a
partir de los activos elaborar los otros dos

Aprobación lnstrumentos Gestión Pública
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¡nstrumentos. Los lnstrumentos de Gestión Pública le perm¡te conocer a los ciudadanos, grupos de
valor y partes interesadas que información maneja la entidad por área o procesos, cual de esta
información tiene algún t¡po de reserva legal establecida por la ley y que ¡nformación se encuentra
publ¡cada y d¡sponible en la sede electrónica de la entidad.

Como parte del trabajo realizado por la Oficina GIT de dar cumpl¡miento a la publicación de
categorías de información pública y mejorar el Índice de Transparencia Activa de la Procuraduría
General de la Nación, se terminó el ejercicio in¡c¡ado en 2021 por Gest¡ón Documental que inc¡uyó
actual¡zar los formatos a la última versión de acuerdo con la resolución 1519 de 2O2O de MINTIC y
definidos por el Archivo General de la Nación. Se procedió a generar a part¡r de los activos de
lnformación el índice de lnformación clas¡f¡cada y reservada de acuerdo con la guia y los
lineamientos generales para diferentes tipos de información como actas comités de d¡rección,
información que contenga datos privados de ciudadanos, información como historias laborales, de
salud y otras. También se tuvo en cuenta y la clasificació n realizada por las diferentes
dependenc¡as de la entidad. Finalmente se t¡ene el esquema de publicación en el cual se registró
la información que actualmente está publicada en sede electrónica de la entidad, ¡ndicando a que
área o proceso pertenece, los responsables, la frecuencia de actualizac¡ón, en qué t¡po de formato
se encuentra y cuál es la ubicación y enlace URL para su consulta.

Para dar cumplimiento a la publicación de los lnstrumentos de Gesttón Pública en el botón de
transparencia de la sede electrónica de la entidad, sol¡citamos la aprobación de su publicación.

Se somete a aprobación los documentos y su publicac¡ón, el cual fue aprobados por los cuatro
integrantes del comité, Javier Roberto Quiróz Hernández- Asesor de Dirección - Delegado Director
General, Mar¡a del Carmen Gonzales Macias - delegada del Subdirector de Adm¡n¡strativa y
Financiera, Adriana Alicia Diaz Gomez - Subdirectora de Autoridad Ambiental, Sandra Pachon
Moncada - Jefe Oficina de Gestión de la lnformación Ambiental y Tecnologías de Apoyo.

5. Aprobación Política de Apertura de Datos

Como parte de la Política de Transparencia y
Acceso a la lnformación Pública, la entidad
está incumpliendo la obligación de tener
publicados en su sede electrónica series de
datos abiertos, más allá de esta obligación la
publicación de datos ab¡ertos es una
herramienta de t¡po tecnológ¡co que promueve
la transparencia activa y sirve como elemento
para promover la participación ciudadana a
partir del uso y datos de la entidad. La
Corporación Autónoma Regional de Santander
tiene una gran cantidad de información
ambiental como de gestión que podría
compartir con sus partes interesadas, pero no
se encuentra lista para ser compartida. Esta

Aprobación Politica Apertura de Datos Abiertos
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polít¡ca busca que los diferentes procesos y dependencias anal¡cen que datos e información les

serviría a los ciudadanos y de la mano de la Oficina GIT se organice, estandarice, se le de calidad,

se publique y se mantenga actualizada.

Una vez aprobada esta polít¡ca la Oficina GIT puede iniciar su socialización y establecer con cada
proceso o dependencia que información que gestiona sería de interés que la tuvieran los

ciudadanos, por lo tanto, para poder empezat a dat cumplimiento a la normatividad y promover la

transparenc¡a y participación ciudadana solicitamos que el Com¡té apruebe esta po¡ít¡ca.

Se somete a cons¡deración del Comité la aprobación de la Política de Apertura de Datos Ab¡ertos,

el cual fue aprobados por los cuatro integrantes del comité, Javier Roberto Quiróz Hernández-
Asesor de Dirección - Delegado Director General, Maria del Carmen Gonzales Macias - delegada
del Subdirector de Adm¡nistrativa y Financ¡era, Adriana Alicia Diaz Gomez - Subdirectora de
Autoridad Ambiental, Sandra Pachon Moncada - Jefe Oficina de Gestión de la lnformación
Ambiental y Tecnologías de Apoyo.

Una vez aprobados los anter¡ores documentos se realiza un informe de:

6. Avance de Caracterización

Con el apoyo de la Ofician GIT y por solic¡tud
de la mesa de caracterizac¡ón realizada a este
Comité se ha venido apoyando este proceso,

el cual presenta el stguiente avance:

Levantam¡ento de lnformación con las

dependenc¡as, 34 formatos enviados,
recibidos 26, aprobados 18. Registros
recopilados 5.910, de los cuales 2978 están
incompletos y por lo tanto se deben completar
por parte de las dependencias. Esta s¡tuación
se dio por un mal d¡ligenciam¡ento del formato
a pesar de que se envió el instructivo y se
socializo el mismo para dar prec¡sión a las

áreas de como diligenciarlo.

Ya existe un informe preliminar para la

categoría empresarial solicitado por la

Dlrección General, que identif¡co 164 empresas
con 208 trámites en 42 municipios y el 80% de
estas solicitudes de trámites están

Avance Caracterización Usuarios

concentradas en 2'l municipios de la Jurisdicción siendo Barranca la de mayor solic¡tud con 24

seguida por Puerto Wilches con 10, Sabana 8 y Loa Santos 7. De acuerdo con la información

recolectada eS Ecopetrol el que máS tramites está solicltando, Seguida de Su empresa de

transporte de combustibles.
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Hace falta revisar las otras 32 categorías, pero se requiere que las áreas ¡nvolucradas as¡gnen
funcionarios para poder realizar este ejercicio y para 2023 es necesario actualizar la información.

El Sr. Juan Sebastián Baez pide la palabra y reitera las d¡f¡cultades por la falta del eguipo para
adelantar el trabajo y reitera el impacto y beneficio que t¡ene para la entidad y las políticas de
Servicio al Ciudadano, Participación Ciudadana, Racionalización de Trám¡tes ét poder terminar
este trabajo.

7. Avance Proyecto de lnteroperab¡l¡dad

Este proyecto tiene como objetivo el¡m¡nar el
proceso de cargue manual que actualmente
se realiza al SINA (Sistema Nacional de
lnformación Ambiental) en sus diferentes
módulos y que le implica a la entidad pérdida
de tiempo, errores en digitación, información
incompleta y lo más delicado que no se
tenga el control de la ¡nformación ambiental
que la entidad genera y remite al SINA.

Como parte de las actividades se han tenido
dos reuniones, una con el IDEAM,
responsable de la administración del SINA y
estuvieron de acuerdo en apoyar a la
entidad para que se puede dar este proceso
de ¡nteroperabilidad. La segunda reunión fue
con el Equipo de lenguaje de lntercambio de
lnformación de MINTIC qu¡enes prec¡saron
que la CAS puede iniciar el proceso con el
IDEAM sin necesidad de establecer un
convenio, solamente existiendo un acuerdo

Avance Proyecto lntemperabilrdad

para realzarlo es suficiente y el IDEAM está de acuerdo. MlNTlc para realizar el apoyo puso una
ser¡e de tareas que ya se están realizando como la de revisar el nivel de madurez dél modelo de
intercambio de la cAS, ya se sabe en qué niver estamos y que hay que hacer y de iguar manera
MINTIC solicitó para iniciar el apoyo el diligenciamiento de unos formatos de servicio que entre
otros puntos requiere la estructura de datos para poder iniciar el proceso de intercamb¡o. De igual
manera, el MINTIC dio a conocer los requerimientos técnicos necesarios para poder operar el
modelo de intercambio que una vez implementado le va a servir a la entidad pára intercambiar
información con cualquier otra entidad del estado colombiano, no solo con el IDEAM.

En el proceso ya se tuvo en cuenta la entrada del sistema vITAL de MINAMBIENTE y el objet¡vo
es tener las estructuras de datos de este sistema como de clrA2 para poder hacer dá forma
automática las transferencias.

La entidad en cabeza de la oficina Glr debe tener en cuenta para el presupuesto de 2023 los
recursos requeridos para poder integrarse a la plataforma de intercambio del estado colomb¡ano
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8. Avance Políticas MIPG

Se les recuerda a los subdirectores que envíen el informe de las actividades real¡zadas durante el

segundo semestre relac¡onadas con la implementación de las Políticas de MIPG a su cargo. Con

base en los resultados del FURAG vigencia 2021 se les h¡cieron unas recomendaciones

específicas y sobre estas se requtere conocer que actividades se han realizado. Se solicita al

Comité que quede en acta como compromiso la entrega de información a más tardar el 30 de

noviembre. Las polít¡cas incluidas y de las que se requiere información de avance es

Control lnterno, Racionalización de Trámites, Servicio Ciudadano, Transparencia, Participación

Ciudadana, Talento Humano, lntegridad, Gestión Presupuestal y Gest¡ón Documental

COMPROMISOS

PROBLEMA ACCION/ TAREA RESPONSABLE CUANDO
VERIFICAR

SI NO

Publicación
socialización de
documentos
aprobados.

v
los

Of¡cina de gest¡ón
de las tecnologías
de la información

Lo mas pronto
posible

OBSERVACIONES

PROXIMA REUNIÓN: En dos meses

Javier Roberto Quiroz
Firma Responsable Reunión

Alba Afanador Vargas
Firma Secretario reunión

Mediante el reg¡stro de sus datos personales en el presente formulario usted autoriza a la

COReORACIóÑ AUTóNOMA REGIONAL DE SANTANDER - CAS para la recolección,

almacenamiento y uso de los mismos con la finalidad de que lleve el control de ingreso o asistenc¡a'

lo contacte , consulte la información registrada en otras bases de datos o archivos de cualquier

entidad pública o privada, nacional o internacional, adelante trámites ante autoridades ¡_1tl^e.{.q
requerimientos de ent¡dades públicas o privadas y, en general, para que la GoRPoRACION

AU1óNoMA REG|oNAL DE SANTANDER - cAS cumpla las demás finalidades establec¡das en el

av¡so de privacidad publicado en http://cas.gov.co, el cual declara haber leido previamente al

otorgamiento de la autorizac¡ón. Como titular de la información tiene derecho a conocer, actualizar
y ¡-"ótifica¡. sus datos personales, solic¡tar prueba de la autorización otorgada para su tratamiento,

ier informado sobre el uso que se ha dado a los mismos, presentar quejas ante la SIC por infracción

a la ley, revocar la autorización y/o solicitar la supresión de sus datos en los casos en que sea
procedánte y acceder en forma gratu¡ta a los mismos. El responsable del tratamiento es la
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CORPORACIÓN AUTÓNOMA REGIONAL DE SANTANDER _ CAS, UbiCAdA CN IA CArrErA 12 NO, 9.
06, san Gil, santander PBX: (57 7)723 892s,724076s correo electrónico: contactenos@cas.gov.co
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CONTINUIDAD TECNOLOGICA: PLAN DE
RECUPERAC¡ÓN ANTE DESASTRES

CORPORACIÓru EUTÓruOMA REGIONAL DE
SANTANDER _ CAS

2022

Elaborado por: lng. Eder F Bolaño Rocha - Contratista GIT

Revisado por: Sandra L. Pachon - Jefe de Oficina GIT

Grupo de apoyo: lng. Natalia Perez H. - ProfesionaiGlT

Alvaro Castilla - Contratisla GtT

Sergio Cajias - Contratista GIT
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Proceso: Sistemas Fecha de Aprobación ago 2022

INTRODUCCIÓN

La continuidad es uno de los requerimientos fundamentales para garantizar el
cumpl¡miento de uno de los pr¡nc¡pios más impolantes de Ia seguridad de la información.
la disponibilidad. Por dispon¡bilidad se entiende que los activos y servicios de la informac¡ón
puedan ser accedidos, consultados y operados cuando se requieran. Por esta razón,
establecer planes de acción para asegurar este principio, se convierte en una de las bases
requeridas para garantizar las operac¡ones tecnológicas de todo tipo de organ¡zacrones y
apalancár la mayor dependencia técñica que tienen hoy en d¡a los procesos de negooos
independientemente de su naturaleza. Es de esta manera como la gestión de riesgo
adquiera una importancia critica y se convierte en una de las herram¡entas fundamentales
pa.a la gobernanza tecnológica ya que permite jdentificar las brechas y desafíos para su
tratamiento, en entornos cada vez más digitalizados, lo que ha permit¡do a pequeñas y
grandes organizaciones aprop¡ar nuevos recursos para potenc¡alizar sus procesos y
lram¡tes. Este es el caso de la Corporación Autónoma de Santander, una ent¡dad de orden
nacional, de carácter autónomo, que ofrece una serie de produclos y servicios para
garantizar la sostenibilidad del territorio y los recursos ambienta¡es en su área influencia
que abarca a de más de 70 municipios en el departamento de Santander y que cada vez
más va a requerir de una mayor utilización de recursos tecnológ¡cos para lograr cumplir sus
objetivos instituc¡onales. (cas.gov.co, 2022).

El desarrollo de las tecnologías de la información no solo se ha tratado de un desarrollo
técnico, sino también en su gestión que se evidencia con el surgimiento de marcos
normativos, buenas práct¡cas y estándares como la de gobierno digital, marcos de
referencia como lT4+, el modelo de arqu¡tectura de Tl y pollticas como la de seguridad
digital que han refor¿ado y enfocado la gestión de las áreas de Tl; donde el reto está en Ia

incorporación de nuevos procesos de acuerdo c¡n las tendenc¡as y requerimientos para
gobernar la tecnología, favoreciendo a los ciudadanos y partes interesadas, basado en el
princ¡pio de habilitar siempre la dispon¡bilidad, acceso a la información y de los servic¡os de
adminislración a los usuarigs cuando y como ellos quieran (Organisation for Economic Co-
operation and Development, 2009)
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DEFINICIONES

ACTIVO: Se puede considerar como un activo de ¡nformación a:

. Los datos creados o utilizados por un proceso de la organización en medio digital,
en papel o en otros medios.

. El hardware y el software utilizado para el procesamiento, transporte o
almacenamiento de información.

. Los servicios utilizados para la transm¡sión, recepción y controlde la información.

. Las her.amientas o utilidades para el desarrolio y soporte de los sistemas de
informaclón.

. Personas que manejen datos, o un conocimiento especílico muy importante para la
organización (Por ejemplo: secretos industriales, manejo de ¡nformac¡ón crit¡ca).

BIA: Business lmpact Analysis o Análisis de impacto del negocio, se utiliza para definir los
costos de una afeclación o evento adverso que afecte la continuidad de la organización.

CONTINUIDAO: Procedimientos documentados que gu¡an orientan a las organizaoones
para responder, recuperar. reanudar y re§taurar la operación a un n¡vel pre-definido de
operación debido una vez presentada / tras la interrupción.

CONTINGENCIA: Habilidad Capacidad de los elementos de tecnolog¡a y

telecpmunicaciones (lTC)de las TIC de la organización para soportar sus funciones críticas
a un nivel aceptable dentro de un per¡odo predeterminado de tiempo después de una
interrupción

DRP: Se considera como plan de recuperación de desastres, implica las acc¡ones
tecnológicas para la cont¡nuidad del negocio.

MTD: Máximo t¡empo de servicios no disponible.

RPO: Punto anterior de recuperación. ind¡ca la tolerancia a perdida de información-

RTO: Tiempo de retorno a la operación en ambiente de contingencia.

5

,N
)

{



CódigoiM DRP-001

Versión:01
MANUAL DE CONTINGENCIA TECNOLóGICA

DRP
Página 6 de 28

Proceso: Sistemas Fecha de Aprobación: ago-2022

I. VALORACIÓN DE PROCESOS Y ACTIVOS CRÍTICOS

La corporación autónoma de Santander es una entidad pública de orden nacional cuyo
objet¡vo es la ejecución de las políticas, planes, programas y proyectos sobre medio
ambienle y recursos naturales renovables, así cpmo dar cumplida y oportuna aplicación a
Ias disposiciones legales vigentes sobre su disposición, administrac¡ón, manejo y
aprovechamiento, conforme a las regulaciones, pautas y directrices expedidas por el
Minister¡o del Medio Ambiente (CAS, 2015). La vis¡ón de procesos de la entidad se descr¡be
elsiguiente gráf¡co:

llustrac¡ón l. Mapa de procesos CAS. Fuente: cás.gov.co

En la ilustración anterior, se puede obseNar la estructura de los procesos estratég¡cos,
mis¡onales y de apoyo. Actualmente el proceso de gestión de información ambiental y
tecnologias - GIT se considera en la entidad como un proceso de apoyo que en la def¡nic¡ón
de la norma ISO 9001:2015, son aquellos cuyo enfoque apalancan la gestión interna y

6
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contribuyen a la generación de va¡or en otros procesos. A continuación, podemos ver la

flcha del proceso (cas.gov.co, 2020)l

l{oñbré
proceso
f¡po
ObJetlvo

del Proceso de gesión de ¡nformación ambientaly tecnolooias " GIT

Responsable

Apoyo/Soporte

Adm¡nistrar, acluali¿ar y manlener todos los sislemas de información ambienlal,
geográfco y henamientas tecnológ¡cas, para meiorar y oplim¡zar los procesos

lnstitucionales. garanlizando la confidenc¡al¡dad, integddad y dispoñibilidad dé la
¡nformacón. As¡ coíro la etectivklad de las relac¡ones de la CorpoEción con sus
usuarios, proveedores, eñtes de contaol, fuñcioñ¿fios, contratislas y coñ unidad
en general, de acuerdo con las d¡rectñces emanadas por el Gobierno Nac¡onal

El presente prcceso abarca desde las actividades de Soporte lécnico a la

infraestructura tecnológicá y los sistemas de ¡nformación hasta la optimización
de los procesos anslilucionales a través de la implemenlación de las nuevas
lecnologias de la rnformacrón y la comun¡cación.
Jefe Ofc¡na de Gestión de lnforñac¡ón Amb¡enta¡ y fecnologlas de Apoyo

Tabl¿ I Ficha de caracterización delproceso

Actualmente la corporación cuenta y soporta desde GIT las siguientes capacidades
tecnológrcas para soportar los procesos:

CITA Sistema de Gestión de trámites Sistema de información
para la gestión de lrámites
interno de la ent¡dad

Sistema de gestión financiero Sistema para gestión
financ¡era de la entidad

Correo Electrónico Herramienta ofimática para
gestión de coneo

Sistema de rnformación Sistema para la
geográfico georreferenciación de datos

y solicitudes de trámites
lntranet instituc¡onal S¡stema de ¡nformac¡ón

para la comunicac¡ón
interna

Pág¡na Web de servicios Portal de comunicaciones
¡nstitucionales y tram¡tes de la

corporac¡ón.
Tabla 2, Def¡nición de sistemas CAS

INTRANET

SITIOWEB-CAS

GD-SOFT

EMAIL.WEBMAIL

SIG

1
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La apuesta tecnológ¡ca y digitalización de procesos de ta corporación hace que la
dependenc¡a y uso de los sistemas versus los procesos mencionados se observe en el
siguiente gráfico, donde se evidenc¡a la complejidad de relaciones y dependencias entre
los sistemas de informac¡ón (7) y quince (15) áreas de gestión, lo cual permite entender la
importanc¡a de la disponibilidad de los Sistemas de lnformación.

*I
,IxI-I"I-n
IIInr

\
I

llustración 2. Relación de procesos y tecnologías.
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Esta situación de una alla dependencia, también se establece en el plan estratégico de
tecnologías publicado por la ent¡dad en 2021 (Caj¡as, 2021).

Se considerará la gestión de sistemas y tecnologías cr¡tic¿s, los siguientes §¡stemas de

información.

GD - Srstema de gestión financiero

CITA - s¡stema de gestión de trámites

Para ello, se realizó el s¡guiente análisis:

An{|.¡! dc 4llcdvo. CAs

Accolo, u.u.rio. y ro¡Bg

¿§o asrqnan usúá¡os ds mae.a ñdivdual?

¿los usuáros lrm6ñ @nlraseñas asigñádás y robustas?

sl

sl

st

st

NO

NO

Evd.

SI

NO

9

¿56 p*d6 elo!ÉslEnar a cdl¡asña.,€ ñáÉa
rñdNduBl Pd Pan6 d6l lsuáro?

Se tier¡€n rcln ps m.ñi3 o pqla€s &p€rrtéftb ol c.r!o

¿56 h*€r' d€pur¿co... pór'ódi6 (b 6sic s6tenl6

¿§. rl€lB áp.ob¡(b.B (b proc€6o6 cfit¡cG g| €l

lntr.§.tructúr¡ y.dm¡n¡.t ción

¿S6 c6ntáñ @ sNrdo.es ais6 o vrruabs?

¿Cuál es la vsrsó¡ dor sÉt6e operatNo.br¡de 6lá Párá ClfA Y GO Ubqnlu 8044 LTS (So sdirde3
m§lalado 6l ad@ituo, ¿Es @ v6.sóñ 6 $pone y vñud€s, oslán vrnuáEádoB m VMlibro) p¿ra ClfA 2:
lrc*6da? ñO Uburlu 1604 StfS

¿La aplrcácróñ y ls bss d€ dal6 esláñ inslalados €í PARA C¡TA tOS ARCH¡VOS AOJUNTOS (\ /ORO POF.
seTvdoT€s dI€TeñIss? NO EXCEL) SE ALMACENAN EN OTRO SERVIDOR

¿So rsaliza parcha.,o d€ nánora relulár en seryidores
pa.a ga.ánlEar y múigar vulnerábildádas? Cuál es 6l
últrmo pa.ch6 rnslaládo

¿Exrsls sElemas de s[. d6p..nb d€d o r€dundanciá

¿Se cu€nta co.l op€rádóñ allsñá pára ol apli:ativo?

NO

NO

¿Se lier¡€ pol¡rlcts de backúp ñpb,lMtáda y sft¡álizáda No tommos FÉodimÉnto slo 36l.abqá cm 6l Ma@l.l€
cm rospo3aó|4 do La nlm&ón? NO PolilEs qqo fBmG v6lo qw urg€ ¿cluálza.lo
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L. €pacdad de p.@es idno d€ eplicativo 6 !úficiMte
y ñ¡rc un 85% d€ ra c4&idad rorál?

Es srrrcreñe y eslá ofigúado (mo 1á emprese to roqurrc
lanro de memoria RAM cúes (cPU) yAimeñemiéñro

¿Doscribá la vñión dé Base dé datc irsbtáda? srstña
CITA POSfGRESQL GD MySOt

¿s6 li€n€ conlráto de sopo.l€ pára el manejo d€ snoros
d6l aplcal vo o nuevas iniciativás? Los conlralos q!6 s6 he¡.earEado

INFRAESTRUCTURA Y
COMUNICACIONES
SISTEMAS OPERATIVOS.
VIRTUALIZADOR
CITA
GD

SIG

SITIO WEB- EMAIL
REPOSITORIO INTERNO - Compartidas
INTRANET

st

st

Ev¡|.

st

¿S. pru6ba qE los n@os dBarollos (mdáñ réquisitos
d€ tosEmllo seguro? NO

¿56lisñ6n plañ.s d€ capácn4in páÉ nuevos usums? st

¿S6 ti6É maruáles o um b€s.b coñocimÉnto pará ta
fúrE0¡álidád d6 ¿pli:áivo6? St Hay stg¡Ds n€ruat€s (te tE!ffi CtfA GO ño tion6

Tabla 3. Anális¡s de generalidades det s¡stema cD.CtTA

Eslo implica que la priorizac¡ón de sistemas y plataformas para la continuidad de la CAS se
dará de la siguiente manera:

2

3
4
5

6
7

8

Alto

Alto

Alto
Alto
Alto

Medio

Bajo

Bajo
Tabla 4. Análisis de impacto y prioridad de sislemas y plataformas

De igua¡ forma la relación del proceso de Gestión información y tecnologias de apoyo - GIT
contempla las siguientes capacidades para la gestión y soporte de sistemas y operaciones
en la entidad;

10
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SIF-Coñtfatos de mánle¡imiento y soporte 2 Niv€la sistemas lniranel, sit¡o web, CITA GD, SIG

GoBtTrmplementación de politicas de Gobemo D€¡tal

GoBlT-Manten¡m¡ento de¡ proceso y actualización documental
en el scl
GOB|T-t\¡aotenim¡e¡to y actualizacióñ de ind¡cadores Glf
EsT-Definición de planes de Tl

INF-soporte y mantenimiento de BD

INF-Moflitoreo y seguimieoto de segur¡dad perimeaal

SIF-Definición de lineámienios para adqu¡s¡ción sistemas de

SIF-Sororte nivel 1 sistemas de iniormación

monitoreo de los recursos
de procesam¡ento de

disposiciónes con los
derechos rnielectuales
Ausencia de mecanismos

Tecrologfa3 usadaa para la actividad

ComputÁdores, internet, lnlranel, slio web

Computadores, antemet, lnlranet, sitio web

Computadores. intemet, lnlraflei, sitio web

computadore3, inteñet, lnlranet, !¡tio web

Computadores intemet, lntrenet, sitio web,
CITA, GD, SIG

lnt¡anet, sitio web, CITA, GD, SIG

3

'|

3

2

2

2

3

4

3

Sf-ManteñimÍento y soporle a sistemas oper¿tivos SeNidores 1 Servidoros CAS

ST-Manfeñimientoysopo.tealicencias 2 vffl'ware

ST-Copias de seguridad y almacenañienio 2 Storage, librerÍas de cintas

ST Mantenimiento y soporte de equipos y ofimátrca 3 S¡stemas opera¡vos, computadores ofñce

GAP-Cámpañás de sensrbrl¿aclon y cultura organrzacronal 2

GAP'Plan de medios redes sociales e rntranel 3 Redes so¿iales

Tabla 5. Análisi6 de capacidades GIT

2. DEFINICIÓN DE ATUENAZAS Y RIESGOS POTENCIALES

De fo¡ma simultánea, se realizó un análisis de algunas amenazas registradas en la matriz
de evaluación para el caso particular de la CAS, basado en el ¡ibro ll de la metodologia
(adminrstracionelectronica.gob es, 20'l 2):

lntranet sitio web CITA, GD, SIG- SIF

Trazabilidad ERRORES/FALLOS

Ausencia de esquemas de
reemplazo periodico

Confidéncialidad

Confidencialidád

Confidencialidad

HARDWARE

ATAOUES
INTENCIONAOOS

ERRORES/FALLOS

¡legald6 datos

lnlesridad ERRORES/FALLOS

11
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Arquitecturá insegura de

Ausencia de ¡denlif cación

Espionaje

y a'rtenticación de emisof

asociadas a softwáre

Ausencia de pmlección
fis¡ca de la edificación

Conrdencialidad ERRORES/FALLOS

Oisponibilidád INDUSTRIAL

ATAQUE§
INTENCIONADOS
INDUSTRIAL

Pérdidáde Confid€ncial¡dad
co.fidencialidad

AiAOUES
IN-IENCIONADOS

lndisponibilidadRed energéi¡ca inestable D¡sponibilidad INDUSTRIAL

Zoná co,r alta probabilidád Dispon¡b¡lidad NATURALES

Tabla 6. Análisis de posibles amenazas Fuente Autores

Con base en esta tabla, se generó la exposición del proceso GIT ante las siguientes
dimensiones de amenazas para los sistemas críticos definidos:

S¡stéma/Activo/Ubicác¡ón Vulnerab¡l¡dad D¡m€ns¡ón

ATAQUES
INTENCIONAOOS

GD CITA

GD CITA

lnfaeskuclurá y setuidores con
bata capacida¡ o
álmác€námienlo

INDUSTRIAL Red locá y sedes de ta CAS

AfAQUES
INTENCIONADOS

Datacenter CA§ en Sede

Tabla 7. ldentificación de amenazas vs Activos

Como se observa la dimensión más comprometida es la dispon¡bilidad. Elpaso siguiente
es realizar la valoración de los riesgos identificados:

/^*
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R¡esgo

R¡esgo potencial

o-
.E

Púdda d6 6ñrid@ial'dd asÉdo a(i la) Vuherabilidades
áseiádás á sóitrá.6 iércero 6 GO CITA

hdisponibilidad del s*€ro ás@€do a(l,lá) ALrs€rÉia de
planés de coñtinüdád á GD, CITA

¡ndEponlb lidad del s€rvicio asociado a(l,la) Awmia dé
6piá§ de respaldo en lrlráesrructurE y G€rvidor€§ @n baja
€paddad o almacensn€.no

lndisponrbidád dél sérvició as6ra¡o a( la)
d€lioerfs do lo§ cablos 6n Red l@l y sedos d€ L¿ CAS

Pe.dida p*cial^olal do iñto.rneim áseiado a(l.la) Ausénoa
de p¡oleccón lisi:á de lá edú@is s Dalenter CAS €n

Tabla 8. Valorac¡ón del riesgo potencial

Se prosigue en la selección de salvaguardas (controles de mit¡gación) y se evalúa el riesgo
residual de la posible salvaguarda a implementar.

13

Riesgo Salvaguarda Acción de Control

R¡ésgo Residual

¡

Bala

z

Párdida de @nf idencialidad

Vúlneábridádes ásEd* á
eñware lerero en GO. CITA

SW CM - Actuáli:acón
y mantenimiento de Códiso de aplicación y

lñdÉponibilidad del swrcro
ás@iado a(l,la) Aus*ia de
plaes de cmli¡uidád s GD
CITA

8C ORP Contnu¡dad Documentar, desplegar y
Bala

lndispo.ib ldad del setuicio
asociado a(l,la) Aus€nc,a de

lnf Eeskucllra y seryidqE
D.A cop¡as de respaldo

Las copias de seguidad y
la henam¡enla en Veeam
backup, se real¡za todos
los días backup de los
servidores en producc¡ó¡

Baja

lzu
CA§

v"

I
z
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l¡dispon biidád del setoició
asociado a(l la) Conexión
defcienté de los.ables é.
R€d localy sédes d6 la CAS

AUX.wires Prolección Planif icáción, organizáción
de cableado en sedes Baja

Tabla g, Definición de satvaguardas

A continuación, se realizó el análisis de medidas preventivas o t¡po de protección, las cuales
se resumen en la siguiente tabla:

Perdida parc aflotat de
i¡rormación ás@ ado á(lia)
Auso¡cia de prcte@lón fisica

Daiacens CAS éñ Sede

L.AC Control de tos

Se cuenta con controles
de lemperaiLrras en el
cenvo de dalos. ext¡ntores

Baja

EN GD, CITA

CR Coreccióñ

Se contempla en el plan de
seguridad de lá inlomación
2022|a ejécución de ptuebas
de vLrherabilidad a las
aplicaciones expuestas a

GO, CtfA

GT

GT

RC.
Di¿rio

Se crea plan de acción para
elaborar plan de continqencia
de fl en la CAS

Se coñlempla la amp¡iación

almac€namienlo según el
PETI, para ádecuar un
espacio paÉ copiás de
s€guridad de los sistemas

Grf

CR Corección
Se contempla adecuac¡ón del
cableado en la sede principal
y sedes según el PETI

GIT

14
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GITCR- Correcc¡ón
Se contempla la adecuación
delcentro de datos según el
PETI

cAs

Se estableció la siguiente tab¡a de seguimiento y revis¡ón pa¡ala vigencia 2022

Tabla ll. Seguimiento y revis¡ón

Finalmente se cons¡dera que una vez apl¡cadas las salvaguardas el riesgo res¡dual de los

sistemas críticos de la CAS alcanzaran niveles tolerables para la política de adm¡niskac¡ón
del riesgo de la entidad.

15

¿Se malo.ializo d n6go?
SIoNO

NO

NO

NO

NO

NO
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3. DEFINICIÓN DE ESCENARIOS PARA LA RECUPERACIóN

Según la ejecución presupuesta¡ de la vigenc¡a anterior (2021) se puede defin¡r para la
Corporación unos ingresos operaciona¡es propios de alrededor de 4500 millones de pesosl.

1,1.O2,O1 .O1 33,280.000,00

1.1.02.01.02 TASA POR EVALUACION Y SEGIJIMIENÍO
AMEIENTAL 600,000.000,00

114201A201 240 000 000.00

1 1Q2A102 A2 Segu ñlento Ambrenlál 560 000 000 00

1 600 000.000 00

4.500.000,001.1.02.01.03

11020301

11020302 fa$s po¡ Uso delReurso hid.ico 240 000.000 00

1t 02 03 03 30 000 000,00

1 1020304 45 @0 000 00

1201 0l i50 000 000,00

120103 0

120104 60 000 000,00

I201 05 Tarfas Por Evaluación Y Sogulmiento Ambientát 42 000 000 00

120105A1 12 600 000 00

1 2ó105A2 Tarifás Pd Segurmiento 29 400 0co,00

1201Cñ Tasas Por Uso OelRecu.so Hidrú 2 000 000 00

124107 2 500 000 00

1241 10

1,2.02.2,01 Sobré tasa Ambiental

1 500 000,00

800,000.000,00

1.2,02.2.02 150.000.000,00

1.2.02.2.03 fas. por Uso d. R*urso hfdrico 80.0{]0.o00,00

¡ Tomado de: https i//cas.gov.colsite/qu ienes-somos/informacion financiera/presu puesto/
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Tabla 12. Anál¡sis de impacto (BlA) por procesos propios CAS.

Esto significa que diariamente la entidad durante la vigencia 2021, recibió la cifra promedio
de: $12.490.027 que equivaldrÍa a los recursos potencialmente dejados de rec¡bir, o deiados
de controlar o dejados de asignar, ante una interrupc¡ón de estos sistemas de información,
con un costo de oportunidad de $1.305.000 pesos d¡arios'z.

Dichos ingresos deben ser cuidados estratégicamente de los escenarios propuesto para

evitar la materiaiización de riesgos que afecten los ingresos de recursos. Para ello se
definen en el presente plan, los s¡gu¡entes escenarios para la ejecución de acciones de
salvaguarda y recuperación ante desastres de carácter tecnológico.

coN.1

coN.2

Daño fisico sn
Serv¡cios y aclivos
del dáiácéñtér eñ

lndisponibdadad del
serv¡oo o srstemas
de información GD.
CITA SIG

lndisponibilidad del

(1, la) Conex¡ón

Equpos de

Critrco

Crllico 2 Toda la entrdad OD, CITA, SIG

Critico

Tabla 13. Escenarios de cont¡ngenc¡a

El cálculo de interrupción por hora se deduce del total de ingresos por operación durante
una jornada de 12 meses a 30 días y 8 horas laborales.

'zTása DTF para la semana del22 al28 de agosto de 2022 CDTa 90 días que seria Ia mínima inversión es del
10.43 efectiva ánual. Fuente Banr€pública httpsi//www.banrep.gov.co/es/estadisticás/tasas captacion
semanales-Y-mensuale5

ÍASA POR EVAL(JACION Y SEGUIMIENfO 320.000.000.001.2-02.2.04

96 000 000,00120220¿01

224 000 000 00124224402

106.0a0.0l}0,001.2.02.2.O5

50 000,000,001.2.O2.2_O9
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Proceso S stemas Fecha de Aprobación: ago-2022

coN.t

coN.2

coN.3

coN.l

Daño fisico en Servicios y
actvos del datacenter fisico sr 582 937

$1 582 937

6T.582.937

ND

lndisponib¡lidad del serv¡cio o
sistemas de infomacióñ GD, Toda la ent¡dad
CITA, SIG
hdlsponib'lidad del servicro
asociado a ll lal Conéxrón
defcrenre ¿e o" 

".¡1"" 
.. Toda ta enlidad

Red locar y sedes de la CAS
Tabla 14. Análisis de costos hora de interrupción

4, ACCIONES DE RECUPERACIÓN

Ante el panorama de riesgos, se establecieron las siguiente6 acc¡ones de recuperación

Apagado general

SanG¡ls¡n

equipo3'

I Revisar estabilidad

2. lnicializar equipo

perimetral FWy
router de capa de

3. lnicializarswicthes

4. Encender

álmacenamiento
5. Encender

serv¡dores fisicos
6. Encendery va¡idar

hypervisores de

7. Validar máquinas

8. lniciar servidores

9 Validar s¡slemas

- ProfesionatctT .,
Conúatistá
lnfreesttuctúrá horas ND

18
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Fecha de Aprobación: ago-2022Proceso: Sistemas

coN.3

coN.2

10. lnloer seÚckr§de
aas€s de dabs

11 loic¡er servtsios de
aplicácón

12 Validsr áccesos y
conectiv¡dad de
adicaciones

Enc6nd6r d¡spo3itivG de
respaldo (unidad de cinta).

lnd¡spon¡b¡l¡dad

es&iedo á (l la)

CAS-E(erno ISP

t. Validación de router
pnncipalen dalacenter
S¿ñ Gil

2. R€alrzarprng hácia lP

3. EscalamEnb par¿
ralorño á canal altemo
poveedor extemo

3.b. Validacón do fallá en

¡1. Revrsión dol servicio en

5. Valdac¡ón f uncaonal de

Contralrsta

inloÍnación GD.
CITA, SIG, SITIO
WEB

oper¡dore! Ecndógicos.

SONDA(SIG)

GOPHER (Stfto !188)

CITA

Conkatsta

Conlralbla de

(GD-CrTA-SrG)

NA I hoÉ 45 m¡n

ND ND ND

horas horas horas

horas horas horas

horas horas horas

2

2

5

3

3

6

24

24

21

RPO] Poto sf€ror ds r@pq&iül indic! h rolorancia 3 p€rdida do irfomációñ

RfO: fi€mpo óá rélomo E l¿ op€racdn €.r rnti.rfo.b cmlingEr¡oa

f,TD: Mátmo t€.npo.b *rvioos m dépo.¡bb

GIT

Tabla 15. Acciones de recuperación. -DRP
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Proceso Sislemas Fecha de Aprobación: aoo-2022

5. COMUNICACIONES Y MATRICES DE ESCALAMIENTO

Nalalia Perez
Sandra
Pachon
Gopher
GD
CITA
Sonda

GII.CAS

GIT.CAS

Gopher

lnlerno

lnterno

Externo
Externo
Externo

Sonda Exlerno

co

g¡t@cas.gov.co

soPorle@gophergroup.com.co

1

2

3

3
3nochd@sonda.com

Tabla '16. Acciones de recuperac¡ón -DRP

20
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6. CRONOGRAMA OE PRUEBA Y ROLES ORP

Se definirán las pruebas de planes de cont¡ngencia de acuerdo con lo definido en los

contratos con proveedores y disposic¡ón de los planes anuales de segundad y privacidad
de la información Dentro de la e¡ecución se orobará al menos uno de los escenarios
deflnidos para su eiecución y documentación.

cot{_1 Oaño iisrco
S€rvÉ¡os y actNos del
datacenEr fisico en Grf

coN.2 hdisponrbilid:ad del
seryicio o §isten'as de
¡nrbmaoón GO
CITA, SIG

lndisponibilidad &l
sarvic¡o aeoc¡ado á (1,

la) Conex¡ón
dlciente de lo8
cables en Red local y
sedes de la CAS

Natalia Perez
Sándra Páchon
Contratista lnfraeslructura
Director, subd¡rectores, jefes
de oficinas

Critrco

Coord¡nadora DRP
Activar y aprcbar inicio de DRP

Ejeculor y val¡dador DRP

lnformados

Tabla 18. Roles -DRP

21

Crit¡co Gtf

coN.3

Crilrco

Tabla 17. Periodicidad de pruebas

Una vez f¡nalizada las pruebas se debe actualizar el manual de contingencia con los
hallazgos de las pruebas, o ante cambp de cond¡ciones de proveedores o matrices de
comunicación

2

Gll3

R

C
I

do la TUSb¡
Esqgnario Dg¡cripcióo lmp¿cto Prior¡dad Psr¡od¡cidad Respootablo

NOMBRE ROL RACI

e
//,vcas

1
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Proceso: Sislemas Fecha de Aprobación: ago-2022

7. CONCLUSIONES Y RECOfUIENDACIONES

El área de GIT debe iniciar procesos para fortalecer la continu¡dad de sus servtqos
prestados interna y externamente orientados a los pro@sos de misión crit¡ca en la
corporación. Se debe tener en cuenta los sigu¡entes lineamientos de continuidad para
fortalecer en próximos proyectos de Tl e ¡nic¡at¡vas:

u.coN.1

Lt.coN.2 R€spardo d€

So d€be p.op€ñdor por ál ulo d€ !€rv¡:i6 (h
rr¡bo dbnlándo 106 (MpqElles
r.c¿olÓgico! rl€l cláec¿¡te. etuá1 háciá
6ntorno6 cd mryor robrrsloz 6rl c¡gto a
e.cslábjhdád diBpdiblidád y élá3ticiid do
los seBi@s La CAS d€bdÉ datJar
corwerti. ros sos gásto§ dia cAPEx á oPEx
para €vlár gásrc rosiúialÉ cooo sitb
lfsao, 3ir6§ t@ñdicio.ado§, 6i§lñ€s í(i.
ñrgo3 6rc Ss .lebá cNt(kr, u.a
dsuhd{a d€ merációñ a ¡a ñUb€ y
o.ql6stácih do lsdaios ox§t6nl63
S6 d6bsá cmlrat.r s6ryiciB q¡
gá.6n1@¡ un Bqu€rna d€ backupqr{láó a la .ecupé.acióñ minrño.l€ 24
horás anl6 (b cualaulor rlE@ñioñt€
ñañrsorno nnioás diánas, 56rlal€s, y
aEl€s S€ &be dáluar támbÉñ mod6tos
d€ b*tup rErMental dloreñciál y fult
cuañdo apl¡qoe o sá requÉra Dor asúñtos

Lt.coN.3

§e (bb€ráñ probár áñuelmo¡16 árm€nos s
sstoicio d€ oh¡g¿ñcia del plán d€tnido

Se odará pd setoioo3 redrn<bnte. por
dÉ6ño diontado a s6rva@ fisicG como
bd6reád«es o 6n nub€ bajo 6lmismo
prircpo o Éduñdsrlá ooosrlica o Dor
disponibilirrád d€l cd¡ponsnis

Se débérá rrnplomonrd mciáiivas párá
mod r lá capeidád de los séryicio3
coñrrátadG on memoriá cPtl,
álmaconemi€nlo do msn€.á qu6 s6 pusdan
oslable.€r al€rtft páE 6v,la. ceidas po,

. SoPickB lrpo PaaS y
S6eS

' §sfuloo6 ORP y
r€dLhdárrlá conrrár8dá
- S€.vroos nu6vos d. fl

' Grabáclor66 d6 ciñi8s

Ll.coN.4

U.CON.s Capaodád

Tabla 19. Lineamieñtos. -DRP

Asl mismo, varias de estas acciones están definidas en proyectos del PEfl 2021-2023
aprobados por el CIGD y que se pueden consultar en detalle en este documento:

De malerializarse alguno de los r¡esgos identificados, podría incutrirse en daños fjscales
por omis¡ón de las acciones de mitigación de riesgos establecidos en esle documento,

22
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afectando elservicio a los oudadanos y partes interesadas internas, con @stos financieros
altos y de imagen para la entidad.

Se deberá evaluar en la Corporación el costo-oportunidad de las definiciones de
contingencia para fortalecer las capacidades actuales, teniendo en cuenta las alternat¡vas
disponibles.

6II ry T¡§
M,lh!4eli¡*e,¡&!s @ @

$82 54

oG§,

llustración 3 Prospecl¡va del L|.CON.o1- Nubes CAS

Se estima p¡eliminarmente lo sigu¡entes para la solución anlerior desc¡ita en la ilustración

EÚI US

Ea.r Us

1 O2d v4 {2 vCPUs.
E GB RAM) r 73o

d¡sks - 54. 100

1 Ozd va (2 vCPUs
I GB RAM) x 730

582 54

E!.ro o¡linr*o r!.§§{á lt¡6o¡R.qi§l IJácri0d&l

I p'.**., si"r.rn*

I
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Nelwq¡<¡ng lPAddresses

1 D2d v¡ (2 vCPUs.
aGB RAM)x 73O

d€k3 - 54, 100

1 O11 12 vCPUs, 14
GB RAM) x 73O

x 730 Hou.s 0GA

1.@0 GB Capácily

I OOO GB DeIá

US t82 54

$140 94

§10 51

t124,50

Eásl US

Easl Us

Easi US

254$91US

US

24
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1 ,@0 GB CáÉcny -

10 000 R€8d

Red, 1x 10,000

1.@ Ga DaIa
Rsrri€val. 1 .o@ GB

Re'heval l,0@ GB

Tr€r, 53 1m DTUS,
250 GB r¡clr¡¿d

Hours 5 GB

Ii6r, §3: 100 OTUS,
250 CB irsluded

Hos, 5 GA

0 GA Oaily loqs

Easr US

EásI US

Ear US

EasI US

EasI US

$21.E4

s147 18

$147.1A

t0 03

$2m
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Add lioMl w6b ho«s

Tabla 20. Costos LIN.CON 1 Nube CAS. -DRp

Para una inversión estimada de USD$1 ,776.14 mensuates o atrededor de 7.BO0.O0O pesos
mes (TRM de agosto 2022), dichos valores se calcularon mediante Azure pric¡ng tool.3

Esto significa que si se clmpara el costo de oportunidad de la ¡nterrupc¡ón del serv¡cio por
día contra el costo de oportun¡dad del valor del servicio al día tenemosl

Costo Oportun¡dad de no gestionar el ingreso: S1.035.000 día
Costo de Oportunidad de no tener el servicio en la nube: $26.797 dia

Adic¡onalmente, si se considerar la relación con los escenarios propuestos para CON 2 y
CON 3.

coN.2 s1 582 937 s10 633

coN.1 sr 582 937 s10 833

Tabla 21. Ventaja costo opo.tun¡dad de la solución

Se evidenc¡a que, siendo menor la inversión hora frente al anális¡s de perdida de
interrupción de servic¡os de estos escenarios y el costo de oportun¡dad de tener un servic¡o
en la nube es muchisimo menor que el costo de la interrupc¡ón, eso sin contar el impacto
en la productividad y ante las partes interesadas, tomar esta dec¡sión pagaria de por si al
menos en este cálculo los costos financieros de la ¡nterrupción. La CAS debe visualizar
estos dos indicadores con la finalidad de fortalecer y robustecer la continuidad tecnológica

I https://a¿u re. microsoft.com/en us/pr¡cin&/ca tcu tator/

26

lndisponibil¡dad del
servicio o sislemas de
información GD.
clTA, srG
Daño fisico
Servic¡os y aclivos del
datacenler f¡s¡co en

Éscérá?lo llés¿dpctón Costo hore
lntetrupcléí

Costo
propueslo

LI.CONl. horá
áf6ctádás
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onentado a servic¡os de nueva generación y calidad en elservicio a las partes interesadas
como fundamento para garantizar la disponibilidad de la información

Si bien es clerto, es necesario contemplar en esta alternativa los gastos de soporte,
m¡gración e rnstalación de la nueva operación, en principio el margen tan alto en el costo
financiero permitiria rnfenr que la entidad puede asumir estos costos adicionales, es
necesario rea¡izar el ejercrc¡o completo para validar las respectrvas alternativas.

27
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8. HISTORIAL DE CAMBIOS

Vors¡ón
Fecha de

Eleboració¡ Camblos reallzado3

01 Emisión inicial del documenlo
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Para ser considerada como una entidad 4.0 donde el componente tecnológico es
una herramienta fundamental para soportas los objetivos y misionalidad de la
entidad, la Corporación Autónoma de Santander CAS tiene como compromiso con
los ciudadanos y demás grupos de valor en el área de su jurisdicción, garantizar los
principios de mantenimiento, tratamiento, actualización, publicación y divulgación
de la información pública que genera, recopila o transmite y distribuye entre las
diferentes partes interesadas internas y externas a la entidad.

Dentro de este contexto, el uso los mecanismos que ofrecen las tecnologias de la
información a través de la generación de datos abiertos es un componente
fundamental, que, con la activa participación y empoderamiento de los servidores
públicos, permite entregar a los ciudadanos de datos e información actualizada,
relevante, a tiempo y de interés para su uso y análisis.

Normatividad Vigente

De acuerdo con la normatividad vigente

. Ley 1712 del 6 de marzo de 2014, Transparencia y Acceso a la lnformación
Pública.

. Guía de Apertura de Datos Públicos MINTIC 20 16
o Política de Gobierno Digital Vigente
o Manual Vigente Política de Gobierno Digital
. Resolución de MINTIC 1519 de 2020, Estándares y Directrices para

publicación de lnformación Pública.
o Manual de Políticas del Modelo lntegrado de Planeación y Gestión MlpG

adoptado por la Cas, julio 22 de 2021
. Guía de estándares de calidad e interoperabilidad de datos abiertos MINTIC

julio de2022

El acceso a la información pública es un derecho fundamental que cumple tres
funciones esenciales enunciadas en la Ley 1712 de 2014:

. Garantizar la participación democrática.
o Ser un instrumento para el ejercicio de los derechos constitucionales
o Garantizar la transparencia de la administrac¡ón pública y constituirse en un

mecanismo de control del ciudadano.

Para garantizar estos principios de apertura y acceso a la información pública, los
datos abiertos son un mecanismo técnico, digital, mundialmente aceptados y

@ .nr.goo.,o $ .ont,rctent sntr(a§.§ov,(o & línro Gratulta 0l tl0Uü 91 /t¡00

i l.ltís Cerca. 'E,:#i..#i:r#l ffl l,;;;:: "-'""-cAs
4.A

CONTEXTO - FORMULACIÓN



estandarizados bajo unos criterios y lineamientos que garantizan la confiabilidad,
disponibilidad y seguridad de la información asociados a estos.

Los datos abiertos son datos primarios, sin procesar, que deben ser presentados en
formatos estándar que propicie un fácil acceso a ellos y la posibilidad de reutilizarlos
sin ningún t¡po de reserva ya que se consideran información pública y deben cumplir
los siguientes lineamientos para ser considerados abiertos:

Completos: Reflejar la totalidad del tema, descritos con detalle y garantizar
que no existan datos nulos.

Públicos - No discriminados: De interés general y carácter público,
protegiendo la privacidad de los ciudadanos.

Primarios: Proceder de
desagregación posible.

la fuente original y tener el máximo nivel de

En tiempo: Oportunos y actualizados como sea posible con el fin de
garanlizar la utilidad del dato.

Procesable por máquina: Dispuestos en formatos que permitan el
procesamiento automático.

Facilidad de acceso: Utilizar estándares abiertos con el fin de obtener
información a través de medios físicos o electrónicos sin ningún tipo de
barrera para su acceso.

. Licencias de libre uso: Define la libertad y certeza de usar datos y base de
datos de forma abierta.

. Permanentes: Habilitar la capacidad de encontrar la información publicada a
perpetuidad y garantizar que siempre cuente con identificadores adecuados
respecto a versiones anteriores y se encuentre ordenados cronológicamente.

. Costos de utilización: Sin ningún tipo de baneras para el uso que se le quiera
dar por parte de la ciudadanía o partes interesadas, es decir el costo de los
datos publicados deberá ser nulo.

a

a
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OBJETIVO DE LA POLITICA

Fomentar al interior de la corporación Autónoma Regional de santander una cultura
que promueva la innovación y participación ciudadana a través de la publicación,
actualización, visualización, comprensión y aprovechamiento de la información
pública que genera la entidad, propiciando una gestión más transparente,
colaborativa a través de la participación activa de las partes interesadas y grupos
de interés que integran el ecosistema ambiental en la jurisdicción a cargo de la
entidad, la región y el pais.

PRINCIPIOS DE LA POLíTICA

. Transparencia y Control Social: Datos e lnformación totalmente visible
para realizar control social

o Participación: Empoderamiento del Ciudadano para ¡ncentivarlo a
participar

¡ Generación de Valor Ciudadano: Productos, servicios y modelos de
negocios innovadores para y por el ciudadano.

o Prospectiva: Datos para prever situaciones futuras.
. Conocimiento: Nuevo Conocimiento a partir del análisis e interpretación

de los datos
o Toma de Decisiones: Facilitar la toma de decisiones a partir de

información objetiva.

ROLES Y RESPONSABILIDADES

Los roles y responsabilidades a nivel de la entidad son:

Rol ades

Dirección General

Apoyar la definición de la Estrategia
que permita abrir datos
Garantizar la disponibilidad de
recursos para la difusión de los
datos abiertos de la Entidad.
Promover la construcción de
alianzas con las artes involucradas

conta(tenoSi4(a s.gov.co

B,IRNA¡¡(Á8[RMT',A

Línea Gratuita 01 8000 9t 7600

3ffonRo vfttz

cas.gov.(o

BU{ARllMÁ úll

a @

Corpradón Autónoma
Regional de §antander cAs

4.S §:leuu:,
iMds

ALCANCE DE LA PÓLlrlcA: La política de Datos Abiertos es apticabte a todos tos
procesos del sistema lntegrado de Gestión de calidad de la Entidad y a los datos que son
resultado de las actividades propias de su gestión.

I



y comun¡dades promov¡endo
nuevas propuestas para su uso e
impacto.
Evaluar el valor generado por los
datos abiertos publicados en sus
diferentes dimensiones, polÍtica.
Social, estratégica).

Responsables procesos estratégicos,
misionales y de apoyo

ldentificar de acuerdo con sus
grupos de valor que datos pueden
ser de interés pata compartir,
distribuir y analizar.
ldentificar las fuentes de posibles
datos abiertos y garantizar su
calidad de acuerdo con los
lineamientos establecidos para ello
y las recomendaciones
proporcionadas por la Oficina GlT.
Realizar el inventario de datos y
controlar su gestión.
Seguir la metodología parc la
generación, apertura y publicación
de los datos abiertos.
Mantener actualizados los datos
según su frecuencia de origen.
Establecer un plan de publicación y
divulgación.
Evaluar los resultados de la
utilización datos abiertos.

Jefe de Oficina GIT Revisar con la Secretaría General
los requisitos legales para la
publicación y apertura de datos
abiertos.
Garantizar la publicación de las
series de datos en la sede
electrónica de la entidad y en el
portal de datos abiertos del
Gobierno Colombiano.
Garantizar las licencias de uso de
los datos

G) (as.gov.(o

SU(^RAHAII6A

a (ontactenosid(as.gov.(o
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Proporcionar el apoyo metodológico
y técnico para la publicación de los
datos abiertos
Revisar la correcta caracterización y
documentación de las series de
datos.
Revisar la adecuada anonimización
de datos sensibles antes de publicar
datos abiertos.
Revisar la debida actualización de
los datos de acuerdo con su
periodicidad.
Garantizar a seguridad de las series
de datos.
Hacer recomendaciones sobre los
resultados del plan de apertura de
datos.

Secretaria General - Servicio
Ciudadano - Gestión Documental

Apoyar a las dependencias a definir
las estrategias, plan y resultados del
proceso de apertura de datos.
Fomentar la oferta y demanda de los
datos abiertos de la entidad
Apoyar y realizar recomendaciones
que mejoren la calidad de los datos
publicados.
Apoyar las mejoras en la estrateg¡a
y planes paz publicar datos
abiertos.

CALIDAD DE LOS DATOS

La Corporación Autónoma Regional de Santander de acuerdo con la Guía de
estándares de calidad e interoperabilidad de datos abiertos del Ministerio TIC de
julio de 2O22 adopta como criterios de calidad los siguientes:

1. Confidencialidad: Los datos se acceden solo por las personas autorizadas.
2. Relevancia: Los datos publicados deben ser de utilidad para los usuarios

identificados.
3. Actualidad: La vigencia y actualidad de los datos deben corresponder a su

frecuencia de generación.
4. l¡azabilidad: Las series de datos permiten conocer fechas de creación,

publicación y actu a lizacio nes.
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5. Conformidad: Los datos cumplen con los lineamientos técnicos y normativos
establecidos por la Política de Gobierno Digital, Seguridad y Privacidad de la
lnformación y Transparencia y Acceso a la lnformación Pública y demás
estándares y buenas prácticas aceptadas internacionalmente.

6. Exactitud: Los datos son diligenciados correctamente desde sus fuentes
(registros administrativos).

7. Completitud: No existen campos si diligenciar de las series de datos.
8. Consistencia: Datos coherentes y libres de contradicciones.
9. Precisión: Los datos tienen igual nivel de desagregación cuando son

publicados y cuando fueron generados.
10. Portabilidad: Los datos pueden ser leídos sin restricción de formatos digitales
1 1. Credibilidad: Los datos son veraces y por lo tanto confiables para los

usuarios.
12. Compresibilidad: Los datos se pueden leer y interpretar por las partes

interesadas en su uso.
13. Accesibilidad: Los datos pueden ser accedidos por los usuarios que lo

requieren y estén autorizados con el uso de las respectivas herramientas
tecnológicas.

14. Eficiencia: Los datos pueden ser descargados con niveles de desempeño
óptimo para quien lo realiza.

15. Recuperabilidad: Las series de datos tienen los atributos que permiten
mantener y preservar un nivel mínimo de operaciones y calidad.

16. Disponibilidad: Los usuarios deben tener acceso a los datos (activos de
información) en el lugar y momento que lo requieran.

17. Unicidad: los datos son únicos y no tiene duplicidad alguna.

La Oficina GIT establecerá los procedimientos y protocolos técnicos y de gestión
para que las series datos generadas por los diferentes procesos de la entidad
cumplan con estos requisitos, estableciendo para ello criterios mínimos de
aceptabilidad de acuerdo con las capacidades técnicas y de gestión con las que
cuenta la entidad.

CICLO DE VIDA DE LOS DATOS

Para garanlizar el Gobierno de los datos y dar cumplimiento al dominio de
información del marco de arquitectura Tl adoptada por la entidad y que hace parte
de la Política de Gobierno Digital, se establece el siguiente ciclo de vida de los datos:
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Ciclo de Vida de los Datos

a

Or &w
Fuente: GuÍa de estándares de calidad e interoperabilidad de datos abiertos MINTIC julo
de 2022

Para gestionar el ciclo de vida de los datos abiertos, la entidad:

1. Definirá un plan de apertura de datos que tenga en cuenta los grupos de valor
y partes interesadas internas y externas que pueden generar valor al utilizar
los datos abiertos, teniendo en cuenta sus objetivos estratégicos formulados
enel Plan de Acción de la Entidad.

2. Prioriza cuales son las series de datos y las dependencias o procesos
encargados de generarlos.

3. Las series de datos se deberan documentar (fichas técnicas de datos
abiertos), estructurarlos de acuerdo con los criterios de calidad y establecer
los mecanismos para su publicación y consulta por parte de los ciudadanos.

4. Promoveer el uso de los datos entre la comunidad, invitar a particpar a otros
grupos de valor y consolidar el uso de los datos como parte de la
conversación entre la entidad y sus partes interesadas.

5. Medir el uso, impacto y resultados de su suyso y promover la mejora de su
calidad.

IMPLEMENTACIÓN

Una vez aprobada esta Política por la entidad, la Oficina GIT realizará un proceso
de sociabilización y apropiación de la Política por parte de las dpendencias de la
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corporación y se establecer el respectivo plan de Apertura de Datos Abiertos para
la vigencia siguiente a su aprobación.

CONTROL DE CAMBIOS

a

NOVIEMBRE
2022

v. l.0

(ar.gov.(o
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Creación del documento

a

Of¡cina GIT
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COt\4ITÉ INSTITUCIONAL DE GESTIÓN Y
DESETVIPEÑO

23 de noviembre de 2022

. Aprobación Plan de Contingencia.

. Aprobación lnstrumentos de Gestión Pública.

. Aprobación Política de Apertura de Datos.

. lnforme Caracterización de usuarios.

. lnforme Avance Proyecto lnteroperabilidad

. Avance Actividades FURAG.

L

€
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Aprobación Manual Contingencia Tecnológica

S¡tuacióñ Críticá
lnfraestructura de Il

Acclones Mínima5 para mitigar un
escenar¡o falta de continuidad.

ANALtsrs cosro
OPÓRTUNIDAD ÚE No
REALIZAR INVERSIONES

Aprobación lnstrumentos Gestión Pública

ry Generó a part¡r
de los Act¡vos
lnformac¡ón

Actualizó con las categorías
de iñformación pública -

ITA

G.D. Reali¿ó

levantamiento 2071
L-\L___ _1,/

2
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Aprobación Política Apertura de Datos Abiertos

Promover la transparencia activa y el acceso a l¿

lnformación Publ¡ca

lnformación
Ambiental
lnformación
Gestión

.j
Organi¿arlo5
Estructurarlos
Calidad
Publicarlos

Mantenerlos

-

Actualmente no se

. cumple la

, r,,nffrnativldad

Avance Caracterización Usuarios

tr* r
2.932 se estandarizaron y

estaban completos.
2.932 reg¡stros están distribuidos en 125

municipios que incluye municipios fuera de la 2.978 Están incompletos
y se deben revisar y

actualizar

jurisdicción CAS

ARCHIVO
E§TANDARIZADO

3

¿v/
)

DATOS ABIERTOS

'ffififfi,.,,,,C*S

i l4dr ¿d¿..v;#1 LIr:; *u
)

Registros Re¿gpilados

FOnMATO§ ENvráooS 34

DTUGENetADoíI
RECrSt005 26
Revisados Aprobados 18
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Avance Ca racterización Usuarios
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AVANCE DE LAS ACTIVIDADES RECOMENDADAS
PARA ESTE SEGUNDO SEMESTRE Y QUE SON

FUNDAMENTALES PARA EVIDENCIAR LOS
AVANCES DE LA IMPLEMENTACIÓN DE LAS

POLÍTICAS DURANTE LA VIGENCI A2022

rlip

sorrcrruD DE tA DtREcctóx crN¡nll

1" Entrega: I de Agosto

2' Entrega: 15 de Noviembre
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LISTA OE ASISTENCIA

F..ha de Aprob.clóñ:01/06/2020

TEMA: Reunión Comité ¡nstitucional de Gestión y Desempeño CAS

FECHA: 23 de Nov¡embre de 2022 HORARIO 9:00 am

LUGAR: GOOGLE MEET h s //meet o le.com/auh-kx -o
M€d¡.n¡6 6r €grstro d6 $3 daros pa..oñal6! n ál p..!6ñt6 d@méñto ú31d, arod. á l. CORPORAC Otta REOIONAL DE SANÍaNOER - CAS 9erá lá Écol6c.ró¡ ahacoñam€ñto y ús d. rG mÉoos c.. l. f.srdad d€ q4 rLv. 6l dlrd d6

ITEM NOMBRE DEPENDENCI CARGO TELEFONO E-MAIL E lR l\ilA

1 Eder Fernando Bolaño Rocha GIT Contratista 30241812'12 EFBR729@GMATL.COM

2 Sergio Oswaldo Cajias Lizcano GIT 3103493061 socajias@gmail.com
J ¡ltud ¡\¡dt¡duut vdt gas \)TL atuzavazo I r (ygrnal,cof Il

4 cenaida Arc¡n¡egas tapias sao contratista 3118464485 arciniegastapiaszenaida@gmail.com

5 Alvaro Castilla Ramirez GIT contratista 3043881530 alvaro.castil¡a@gmail.com

6 Sandra Lucia Pachón Moncada GIT Funcionaria 3212826454 sandraluciamoncada@gmail.com

7 Jenny Patricia Valderrama Joya GIT Contratista 3214089612 jennyvalderrama@unisang¡l.edu.co

8 Paola Ruiz Rojas GIT Contratista 3209826163 paola. ruiz@cas. gov.co

Juan Sebastian Baez Gomez CAS SPL Contratista 3143505004 juansebast¡an. baez@cas. gov.co

10 ñ.ro ¡,>l /Y+ f1 - altL, .1 .y'r
11 :"a.e r 3 16.[fRl §(¿l
12 t(a¿ra G\ cnatxsG¡CAi(( t SA* T rr^(.}^:F.r0le }\3lGH\q 1*on\oJq¡ o3c.q-.! .c4JJ. Lo

13
\ -...-J

14

15

16

17

18
't9

20

21

Contratista
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San gil, noviembre 23 de 2022

Doctora
ROCIO AYALA MORENO
Subdirectora Planeación

ASUNTO: DELEGACION DE PERSONAL COMITE INSTITUCIONAL DE
GESTION Y DESEMPEÑO

Cordial saludo,

En mi calidad de subdirector administrativo y financiero de la corporación autónoma
regional de Santander, mediante el presente escrito me permito delegar a la Dra.
Maria del Carmen GonzáleVl'llacÍas Contadora de la corporación, para que en mi
nombre y lepresentación asista al COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO con voz y voto para cualquier decisión, el cual se llevara a cabo el
dia 23 de noviembre de 2022 en las instalaciones de la CAS.

Sin otro particular

LUIS ENRIQUE RAMIREZ ARCHILA
Subdirector Administrativo y Financiero- CAS
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