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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”,
establece la importancia de las tecnologias de la informacion y comunicaciones como fuente y
pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El
futuro digital es de todos”, establece cuales son las directrices y lineamientos que las entidades

publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,

encaminados hacia la transformacién digital y el mejoramiento de las capacidades TIC.

Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
teméaticas y productos que deberan desarrollar las entidades en el marco del fortalecimiento de
las capacidades internas de gestion de las tecnologias, asi mismo el Marco de Referencia de

Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo, a través de la
definicion de su plan estratégico de Tecnologias de la Informacion (2022 -2024), tendra la
oportunidad de transformar digitalmente los servicios que brinda a sus grupos de interés,
adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol
estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en
tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de
transformar su gestion, como parte de los beneficios que un plan estratégico de Tl debe

producir una vez se inicie su ejecucion.

En el afio 2015 se elaboré el dltimo Plan Estratégico de Tl para la Corporaciéon CAS elabor6
con vigencia hasta el afio 2020, enfocado a mejorar la planeacién del area de TI, en el que se
relacionaron actividades para el logro del cumplimiento de los objetivos misionales de la
Entidad usando las Tl del cual se extrajo alguna informacion para la fase de la construccién de

la Situacion Actual del area de Tl de la Entidad.
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El presente Plan Estratégico de Tecnologias de la Informacion para la CAS esté alineado con la
estrategia Nacional, territorial e Institucional, el documento contempla los resimenes a alto
nivel del Andlisis de la situacion actual, la arquitectura actual de gestién de TI, la arquitectura
destino de gestién de TIl, Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas de
transformaciéon de TI, el portafolio de proyectos y su mapa de ruta a corto, mediano y largo

plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios

estratégicos y tacticos para el DANE:

— Apoyar la transformacion digital de la Entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la Direcciébn General de la
CAS, de tal manera que apalanquen y ayuden a la Entidad alcanzar las metas de su
estrategia en el corto, mediano y largo Plazo.

— Fortalecer las capacidades de la Oficina de Gestion de Informacion Ambiental y
Tecnologias de Apoyo para ayudar la estrategia y modelo operativo de la Entidad

— Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la Entidad.

— Adquirir e implementar buenas practicas de gestion de TI.

— Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la
Entidad, identificar las oportunidades de la Oficina de Gestion de Informacién Ambiental y
Tecnologias de Apoyo y finalmente proponer un camino de crecimiento alineado con el

cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacién que presta la
CORPORACION AUTONOMA REGIONAL DE SANTANDER - CAS, en el marco del

cumplimiento de la politica de Gobierno Digital.
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OBJETIVO DEL DOCUMENTO

Actualizar el Plan Estratégico de Tecnologias de la Informacién (PETI) de acuerdo con la
normatividad vigente, teniendo como base la Politica de Gobierno Digital y buscando un apoyo
a la estrategia y el Modelo Operativo de la Corporacién Autbnoma Regional de Santander —
CAS, en este documento se representa el norte a seguir por la entidad durante el periodo (2021
— 2024) y recoge las preocupaciones y oportunidades de mejoramiento de los interesados en lo
relacionado con la gestién de Tl, buscando de esta manera la ejecucion de proyectos TIC que
brinden a las diferentes Dependencias nuevas tecnologias, herramientas y software que
permitan apoyar la ejecucion y el cumplimiento de las metas del Plan de Accién (2020 — 2023)

“Mas cerca, mejor conectados ambientalmente”

Objetivo de la Politica de Gobierno Digital: “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de confianza

digital”.

Teniendo en cuenta lo anterior, las caracteristicas competitivos, proactivos e innovadores, se

entienden de la siguiente manera:

Competitivo

Entidades accesibles, disponibles, con capacidad de respuesta ante los cambios y las
necesidades de los ciudadanos y con alta calidad en sus procesos y en la implementacion de
las politicas publicas. Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles

de usar para interactuar con el Estado a través de los medios digitales.

Plan Estratégico de Tecnologias de la Informacion 2021-2024
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Proactivo

Entidades que se anticipan en la prestacién de servicios, son previsivas, apropian la tecnologia,
mitigan riesgos y realizan seguimiento a las nuevas tecnologias o tecnologias emergentes para
satisfacer sus necesidades y resolver probleméticas. Ciudadanos que participan a través de los
medios digitales en el disefio y la toma de decisiones de tramites y servicios, politicas publicas,

normas y proyectos.
Innovador

Entidades que promueven la interaccién y la colaboracion entre diferentes actores, para la
solucion de necesidades y retos de manera diferente y creativa mediante el uso de las TIC.
Ciudadanos que usan los medios digitales para colaborar en la identificacion y resolucion de
probleméticas, a través de soluciones novedosas que son replicables y usadas por diferentes

actores.

Para la implementacion de la Politica de Gobierno Digital, se tienen definido dos componentes:
TIC para el Estado y TIC para la Sociedad, que son habilitados por tres elementos

transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Plan Estratégico de Tecnologias de la Informacion 2021-2024
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ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informaciéon (PETI) aborda las fases propuestas en
la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE
v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan
alineado con los dominios definidos en el modelo de Gestion Estrategia TI, Gobierno TI,

Informacion, Sistemas de Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye el Entendimiento estratégico, la Situacién actual y Situacion objetivo de la
gestion de Tl de la CAS, la identificacion de brechas y definicion del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la

Corporacion. A continuacién, una breve descripcion de estos componentes:

Entendimiento Estratégico: Contextualizar e involucrar a los integrantes del equipo de la Oficina
de GIT en los propdsitos, componentes y habilitadores de la Politica de Gobierno Digital, con el

objetivo de construir los diferentes instrumentos de cada una de las sesiones del PETI

Situacién Actual: se lleva a cabo una identificacion de las debilidades, oportunidades, fortalezas
y amenazas en temas de Tl asociadas a cada uno de los procesos, asi mismo los factores
externos que afectan positiva y negativamente la entidad en la prestacion de los servicios,

incluyendo tendencias tecnoldgicas.

Identificacion de brechas: se identifican las brechas que permiten mejorar los servicios
institucionales el modelo operativo de la Entidad a partir de las necesidades de TI que

sustenten los lideres de los procesos de la Entidad.

Mapa de Ruta: construccion de la hoja de ruta de Tl de la Entidad utilizando como insumo las
iniciativas de transformacion digital y/o de inversion para atender las necesidades de TI

resultado de las brechas mencionadas anteriormente y gastos de operacion.

Plan Estratégico de Tecnologias de la Informacion 2021-2024
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1. CONTEXTO NORMATIVO

A continuacién, se relaciona normativa clave que puede servir como guia a las entidades en la

identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la

Informacion.

Tabla No. 01. Marco Normativo

Marco Normativo

Descripcion

Ley 527 de agosto 18 de
1999

Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.”, Reglamentada parcialmente
por Decreto 2364 de 2012, Articulo 7, sobre la firma electrénica.

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccidn de la informacion y de los
datos"- y se preservan integralmente los sistemas que utlicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacién publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Puablica requieran comprobar la existencia de alguna circunstancia necesaria
para la solucion de un procedimiento o peticién de los particulares, que obre
en otra entidad publica, procederan a solicitar a la entidad el envio de dicha
informacién. En tal caso, la carga de la prueba no corresponderd al usuario.

Sera permitido el intercambio de informaciéon entre distintas entidades
oficiales, en aplicacion del principio de colaboraciéon. El envio de la
informacién por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestard mérito suficiente y servird de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya sido

Plan Estratégico de Tecnologias de la Informacién 2021-2024
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solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

Ley 2099 de 10 de Julio
de 2021

Por medio de la cual se dictan disposiciones para la transicion energética, la
dinamizacién del mercado energético, la reactivacién econémica del pais y
se dictan otras disposiciones

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
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del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién
publica Cap. Il Transformaciéon Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacidon de los
servicios ciudadanos digitales”

Resolucion 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPV6.

Resolucion 3564 de 2015

Por la cual se reglamentan aspectos relacionados con
Transparencia y Acceso a la Informacion Puablica.

la Ley de

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacién de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC 5854 de
2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables
a las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

Conpes 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacion entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacion de valor es
entendida como la provisiébn de bienes publicos para brindar respuestas
efectivas y Utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica
y el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacién digital de los ciudadanos. Lo que a
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su vez se traduce en una economia digital con cada vez mas participantes
en el pais. Desafortunadamente, el incremento en la participacion digital de
los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacion que debe ser atendida, tanto
brindando proteccién en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar este
riesgo

Conpes 3920 de 17 abril
de 2018

Politica nacional de explotacién de datos (big data), cuyo objetivo es
aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar valor
social y econémico

Conpes 3975
noviembre 2019

del 8

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accién a cargo de la Direccidon de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando valor
publico en cada una de las interacciones digitales entre ciudadano y Estado
y mejorar la provision de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Pesolucion 01126 € | podifica resolucion 2710 de 2017 (Transici6n de IPv4 a IPv6)
Norma Técnica | Especifica los requisitos para establecer, implementar, mantener y mejorar
Colombiana ISO/IEC | continuamente un sistema de gestién de seguridad de la informacion dentro

27001 de 2013

del contexto de la organizacion.
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2. MOTIVADORES ESTRATEGICOS

Evolucionar como Entidad en el mundo actual implica una mentalidad abierta a la renovacion,
es por eso que la Corporaciéon Autbnoma Regional de Santander se ha propuesto transitar
hacia el desarrollo sostenible de la mano de las oportunidades que ofrece la “cuarta revolucién
industrial”. Lo que ha significado dar un salto hacia una CAS 4.0, una organizacion inteligente,
moderna, automatizada, digital, eficiente y cercana a los usuarios de servicios ambientales.
Para lograr esta vision del desarrollo sostenible se requiere del firme compromiso de los seres
humanos con el planeta, de actuar con sentido de corresponsabilidad ciudadana que permita
hacer un buen aprovechamiento de los recursos para el bienestar de todos y, a la vez,

conservar la riqueza natural para las futuras generaciones.

Se han contemplado por la Corporacién, las Politicas Nacionales e Internacionales, los
instrumentos de planeacidn regional en materia ambiental y desarrollo sostenible, los principios
ambientales contenidos en la Constitucion Nacional, la Ley 99 de 1993, Decreto 1076 de 2015
y todas las Leyes y Decretos ambientales que constituyen el referente juridico para la gestién y

funciones de la Corporacion.

Enmarcado en lo anterior se han definido acciones que permiten la ejecucién de estrategias
que propenden lograr cumplir los objetivos del desarrollo sostenible, buscando armonia entre
las politicas nacionales, departamentales y municipales con el sistema ambiental, en el marco

de la autonomia institucional de la Corporacion Auténoma Regional de Santander — CAS.

Desde el area de gestion de la Informaciéon y Tecnologias de Apoyo, teniendo presente que la
digitalizacion ofrece un enorme potencial para ganar competitividad en un mundo cada vez mas
tecnolégico, se garantizara la disponibilidad de los servicios digitales al interior y exterior,
ofreciendo a la ciudadania cercania con la Corporacién, y de esta manera ser una Corporacion

mas dindmica, abierta, visible y eficiente.
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Administrar los recursos naturales renovables y el ambiente con criterios de sostenibilidad,

equidad y participacién ciudadana, con un compromiso ético y responsable de sus servidores.

En el aflo 2030, la CAS sera lider en la administraciéon de los recursos naturales
renovables, propendiendo por el desarrollo sostenible en el area de su jurisdiccion y
articulada a la Politica Nacional Ambiental.

1. Ordenamiento ambiental de cuencas hidrogréficas

2. Armonizacion y acciones de gestion ambiental frente a los sectores productivos,
cambio climatico y gestion del riesgo

3. Uso y valoracion de la biodiversidad para la competitividad

Desarrollo institucional y gobernabilidad

Estas lineas estratégicas contemplan 10 programas 10 Proyecto y 54 acciones a realizar
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Tabla No. 02. Motivadores Externos e Internos

Motivador Fuente

— Objetivos de Desarrollo Sostenible

— Plan Nacional de Desarrollo 2018 - 2022
— Pacto por la Transformacién Digital (DNP)
— Plan Tic Nacional (MinTIC)

Estrategia Nacional

— Plan de Desarrollo Departamental “Santander para el mundo
Estrategia Sectorial 2020- 2023
— Plan de Gestion Ambiental Regional-PGAR

Estrategia Institucional — Plan de Accion — Mejor Conectados 2020-2023

— Transformacion Digital

— Politica de Gobierno Digital

— Politica de Seguridad y Privacidad de la Informacion
— Modelo Integrado de Planeacion y Gestién

Lineamientos y Politicas
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3. TENDENCIAS TECNOLOGICAS

La nueva revolucién tecnolégica, entendida como la digitalizacion de la industria que conlleva a

la transformacién tecnolégica como resultado de la fusion de diversas tecnologias, impulsa la

integracién total de la informacién y el conocimiento en todas las etapas del ciclo de vida del

producto en el entorno de la sociedad digitalizada (Garrell & Guilera, 2019). En concordancia

con lo anterior y dado el ritmo vertiginoso con que se presenta dicha transformacion de la

revolucion tecnoldgica, los cambios se hacen imperceptibles o dificilmente identificables por

contener caracteristicas como rapidez, intensidad o pluralidad, que dificulta su adaptacion y

proyeccion futura a nivel productivo. Por lo anterior se relaciona a continuacion usos de las

tecnologias de la cuarta revolucion industrial con las necesidades propias de la Entidad:

Tabla No. 03. Tendencias Tecnolégicas Capacidades Estratégicas. Misionales y de Control

TENDENCIAS CAPACIDADES
TECNOLOGICAS ESTRATEGICAS MISIONALES CONTROL
col c02 Cco3 Cco4 C05 C16
CARACTERISTICAS | pLANEACION MEJORA ADMINISTRACION |  VIGILANCIA, SEGUIMIENTO Y PLANEACION ¥ CONTROL
NOMBRE INSTITUCIONAL | CONTINUA DE LA OFERTA CONTROL O e © I
. Almacenamie
;‘tzrfagglrz ntoy Almacenamiento
e gt | ST | pmacenamenoy | Y Sonucesr
; Gestion de de - comunicacién en forma L
self-service), rovectos Lecciones servicios, de servicios servicios,
Cloud Acceso amplio a la red, proyect ; administrados - ' administrados
Computing Conjunto comin de €n equipo aprendida por el usuario administrados por el por el usuario
P (Ejemplo s/ usuario (Amazon Web
recursos, Rapida Trello) Gestion (Amazon Web Services. Google (Amazon Web
elasticidad, Servicio del Services, Cloud Micr(;soft Agzure) Services,
medible c . . | Google Cloud, ’ Google Cloud,
onocimi - -
ento Microsoft Microsoft Azure)
Azure)
Aplicativo que Predicciones
Inteligencia Predicciones sobre respir:;g? en Machine Learning en la com i??arriiento
ge comportamientos, p resolucion de porta
Artificial - reacciones y tendencias forma ecuaciones S, reacciones y
Machine Y eficiente y . . tendencias en
. en datos almacenados y diferenciales de
Learning o oportuna a - - datos
clasificados modelos de simulacion.
consulta de almacenados y
ciudadanos clasificados
Interconexion de
cualquier objeto o Estaciones de
Internet de producto con otro a Monitoreo de la Calidad
las Cosas través de la red para del Aire, Agua entre
toma de decisiones sin otras variables
intervencion humana
Métodos
. cientificos,
) Herramientas
Manejo de altos L procesos y
) volimenes de Predictivas sistemas para
Big Data - . . . para
Analitica informacion y veIoc_ldad comportamien extraer
de los datos o rapidez ’ conocimiento y
to variables :
en la que son creados - obtener un mejor
ambientales s
entendimiento
de los datos
Transacciones
automaéticas confiables
Blockehain con integridad del

proceso en bloques de
transacciones
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. Aseguram Asegurami
Plataformas Andlisis de todo el Asegtiramle iento Aseguramient Aseguramiento A ient ento
de tréfico de red para la Se Tjr?dad Seguridad o Seguridad Seguridad de la S:egﬁégr:'gg ; Segurida
Cibersegurid reduccién de los g | dela dela Informacién gf = ddela
ad ciberataques ela Informaci Informacién Informacion Informaci
Informacion on on
Realidad Facilita el aprendizaje y Plataforma E-
Virtual y ensefianza de una learning para
Aumentada forma rapida y mas Educacion
adecuada ambiental
Espacio digital coman
en una organizacion Plataformas de trabajo
Plataforma para la generacion colaborativas: Google
colaborativa colaborativa de Suite / Office 365
documentos y contenido
digital en general
Herramienta
Elementos Robot, para
electromecénicos que aumentar de
pueden ejecutar tareas formg D“’F‘es para vuelos no
Rovotcay | iscaspa s cues L | oqnte Ty | Do
drones hanejsécrifp?gsi';?rizsr'ypor proces_amient per{nisivos_ y topogréaficas
! os realizados, sancionatorios.
procesar datos con menor
estructurados. tiempoy
costo.
Generacion
tridimensional de
objetos a partir de
Impresién apilamiento de capas,
3D que en conjunto
generan una figura que
corresponde a un disefio
previo
Servicios avanzados de
conectividad para app
56 como seguridad
ciudadana,
telemedicina, autos
auténomos, loT
Tablero Tablero
Digital para Digital
hacer para
Espacios con acceso a seguimiento hape_r Céamaras t(an,]pa para
Otra.... internet para generacion f%' ; seguimien capturar imagenes
de conocimiento cumplimient to a}l ) fotograficas de anmjale
ode cumplimie s en estado salvaje
actividades nto de las
dela metas del
Direccién PAC

Tabla No. 04. Tendencias Tecnolégicas Capacidades Estratégicas. Misionales y de Control

TENDENCIAS TECNOLOGICAS CAPACIDADES DE APOYO

C06 Cco7 C08 C09 C10
. CONTROL
NOMBRE CARACTERISTICAS FINANCIERA SI?EIECIIIESIOYS ngg_ﬁeo INTERNO aIT
DISCIPLINARIO
Autoservicio bajo demanda IS'StemaAqe
: nformacién .
(On-demand self-service), para el Sistema de
Cloud Computing Acceso amplio a la red, mantenimiento Sistema de Control Gestion de
Conjunto comln de rastreo del de Expedientes Ticktes de
recursos, Répida Y parque soporte técnico
elasticidad, Servicio medible automotor
Predicciones sobre
Inteligencia comportamientos,
Avrtificial - reacciones y tendencias en
Machine Learning datos almacenados y
clasificados
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Interconexion de cualquier
objeto o producto con otro a

Sensores para

del proceso en blogues de
transacciones

Internet de las través de la red para toma el monitoreo
s : inteligente de
Cosas de decisiones sin eﬁgﬁ\@g
intervencion humana
Manejo de altos volimenes
Big Data - de informacion y velocidad
Analitica de los datos o rapidez en la
que son creados
Transacciones automaticas Centralizacién y
) nfiabl n integri PR
Blockchain confiables con integridad recopilacion agil de

evidencias

Plataformas de
Ciberseguridad

Anélisis de todo el trafico de
red para la reduccion de los
ciberataques

Aseguramiento
seguridad de
la informacion

Aseguramiento
seguridad de
la informacion

Aseguramiento
seguridad de la
informacion

Aseguramiento
seguridad de la
informacion

Aseguramiento
seguridad de la
informacion

Realidad Virtual y
Aumentada

Facilita el aprendizaje y
ensefianza de una forma
répida y mas adecuada

Plataforma
colaborativa

Espacio digital comun en
una organizacion para la
generacion colaborativa de
documentos y contenido
digital en general

Centralizacién y
recopilacion &gil de
evidencias

Robdtica y
drones

Elementos
electromecénicos que
pueden ejecutar tareas

fisicas para las cuales han
sido disefiados. Por ejemplo
extraer y procesar datos
estructurados

Automatizacion
de actividades
rutinarias

Impresién 3D

Generacion tridimensional
de objetos a partir de
apilamiento de capas, que
en conjunto generan una
figura que corresponde a un
disefio previo

5G

Servicios avanzados de
conectividad para app como
seguridad ciudadana,
telemedicina, autos
auténomos, loT

Otra....

Espacios con acceso a
internet para generacion de
conocimiento

ITIL, buenas
préacticas para
servicios de
tecnologia

Tabla No. 05. Tendencias Tecnoldgicas Capacidades de Apoyo

TENDENCIAS TECNOLOGICAS CAPACIDADES DE APOYO

3 C11 C12 C13 C14 C15
NOMBRE CARACTERISTICAS f GESTION TALENTO GESTION
CONTRATACION JURIDICA INTEGRAL HUMANO DOCUMENTAL
Autoservicio bajo
demanda (On-demand . Sistema de .
) Sistema de o Sistema
self-service), o Informacién i
Acceso amplio a la red, Informacpn parala Informa_0|or] para
Conjunto comUn de para gestion Gestioén del ventan(ljlla unica
Cloud Computing recursos, Répic!q Fj,Lrjcr’l(glasg: Talento correspo?ldencia
elasticidad, Servicio Humano
medible
Predicciones sobre Optimizar
comportamientos, toma de
Inteligencia Artificial - reacciones y tendencias decisiones
Machine Learning en datos almacenados y basadas en
clasificados datos
Interconexién de cualquier
objeto o producto con otro
Internet de las Cosas através de lared para
toma de decisiones sin
intervencién humana
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Big Data - Analitica

Manejo de altos
volimenes de informacion
y velocidad de los datos o

rapidez en la que son
creados

Andlisis Procesos
de Contratacion

Sistema de
Gestion del
Conocimiento

Blockchain

Transacciones
automaticas confiables
con integridad del proceso
en blogues de
transacciones

Contratacion
Inteligente
(Inmutabilidad de
los registros,
trazabilidad, no
intermediarios, BD
Descentralizada)

Plataformas de

Anadlisis de todo el tréfico
de red para la reduccion

Aseguramiento
seguridad de la

Aseguramiento

Aseguramiento

Aseguramiento

Aseguramiento

contenido digital en
general

recopilacion agil
de evidencias

Cibersequridad seguridad de la seguridad de seguridad de la seguridad de la
9 de los ciberataques informacion informacion lainformacion informacion informacion
Realidad Virtualy eiascelggnilaagéeunr? :%remya
Aumentada - .
répida y méas adecuada
Espacio digital comn en Espacio en la Espacio en la
una organizacion para la nu?)e para la nu%e para la
Plataforma generacion colaborativa Centralizacion y Centralizacién y
colaborativa de documentos y

recopilacion agil
de evidencias

Robética y drones

Elementos
electromecanicos que
pueden ejecutar tareas
fisicas para las cuales
han sido disefiados. Por
ejemplo, extraer y
procesar datos
estructurados

Impresién 3D

Generacion tridimensional
de objetos a partir de
apilamiento de capas, que
en conjunto generan una
figura que corresponde a
un disefio previo

5G

Servicios avanzados de
conectividad para app
como seguridad
ciudadana, telemedicina,
autos autébnomos, loT

Ofra....

Espacios con acceso a
internet para generacion
de conocimiento

Estos elementos definitorios se convierten en actores principales en las transformaciones e

innovaciones en el ambito empresarial. Es por esto Ultimo, que se hace necesario realizar este

recorrido general de las tendencias tecnoldgicas para responder a los desafios productivos y

sociales de manera sostenible, escalable y replicable, y con el objeto de revisar y emitir

recomendaciones adecuadas y ajustadas a la organizacion en materia tecnoldgica.

Con base en el andlisis de las tendencias tecnoldgicas y las rupturas estratégicas que debera

realizar la CAS con respecto al uso de las TI, se identificaron los anteriores drivers o

aceleradores, como parte inicial de este proceso.
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4. MODELO OPERATIVO

Las capacidades de la entidad estan soportadas por los siguientes procesos, el cual representa
el comportamiento de como esta dando orientacion y gestionando las actividades para dar

cubrimiento a su misionalidad.

Figura No. 1.Mapa de Procesos de la CAS

MAPAIDERROCESOS

[ESTRATEGICOS
o

 PLANEACION @

ESTRATEGICA CONTINUA

{ _ Vigilancia, Seguimiento y

“Administracién de la Oferta de 4 PROCE: = Control Ambiental &

Recursos Naturales Renovables, i -

Disponibles, Educacion Ambientai g Planeacion y ©
y Participacién Ciudadana © 4 Ordenamiento Ambiental

© Gestion 'PROCESOS = @ e CLIENTE

P Documentar = n ..
Requisitos 2. DE APOYO ¢ Humano Satisfaccion
g Contratacion 3 Control Interno, ! . B
= ‘ eDisciDIinario =

Bienes y »
Servicios € Gestion

& Juridico ! Cobro

Coactivo €

i Financiera
©
. Gestién de e
Informacion ¢
Ambiental y S Integral ¢

4
\': % Tecnologias
..'. ¢ G_ =
ol e PROCESO DE EVALUACION Y SEGUIMIENTO

Control Interno

Tabla No. 06. Modelo Capacidades CAS
MODELO DE CAPACIDADES DE LA CAS

OFERTAR DE LOS RNR DISPONIBLES, PLANEACION Y
CS:;’?S"&?_ZES EDUCACION AMBIENTAL V'G'CLSE%’E; I.S,EL\GMUBII'\::\IFI"/\III:O Y ORDENAMIENTO
PARTICIPACION CIUDADANA TERRITORIAL
i GESTION INFORMACION
CAPACIDADES DE GESTION DOCUMENTAL GESTION JURIDICA AVIBIENTAL ¥ TECN GESTION TALENTO HUMANO
APOYO CONTRATACION GESTION BIENES Y SERVICIOS
CONTROL INTERNO DISCIPLINARIO GESTION FINANCIERA COBRO COACTIVO GESTION INTEGRAL

CAPACIDADES DE

CONTROL INTERNO DE GESTION
CONTROL
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Como parte del ejercicio de arquitectura empresarial, se analizaron las capacidades de las

entidades representadas en sus procesos estratégicos, misionales, apoyo y control.

El objetivo del ejercicio fue identificar las capacidades y evaluar como estas pueden ser

mejoradas al implementar soluciones de Tl y establecer una linea base de trabajo para ser

gestionadas con los diferentes responsables de estas capacidades.

Tabla No. 07. Procesos Estratégicos

ID Nombre Objetivo
Garantizar la orientacion de las actividades del SGI desarrolladas
PRO1 | Planeacion Estratégica en la Corporacion hacia los resultados estratégicos definidos por
la direccion.
Aumentar la capacidad de la Corporacion para cumplir los
PRO2 | Mejora Continua requisitos y mejorar continuamente la eficacia del desempefio del

SGI.

Tabla No. 08. Procesos Misionales

ID Nombre Objetivo
Administracién de la oficina | Garantizar la eficacia en los tramites para aprovechamiento
de recursos naturales | racional de los recursos naturales y del medio ambiente,
PRO3 | disponibles, educacion | enmarcado en el direccionamiento estratégico de la Corporacion
ambiental y participacion
ciudadana
Garantizar la eficacia en la vigilancia, seguimiento y control al
Vigilancia, seguimiento y cumplimiento de los permisos, c_once;sione_s y Iicencia§ qtorgadas
PRO4 - y negadas, enmarcado en el direccionamiento estratégico de la
control ambiental o ;
Corporacion propendiendo por el uso adecuado de los RNR vy el
Ambiente.
Orientar la gestion ambiental en &reas relacionados con la
planificacion de los recursos naturales renovables y el ambiente,
gestion de riesgos ambientales, gobernanza ambiental,
ordenacién, ordenamiento y reglamentacion del recurso hidrico,
PRO5 Planeacion y ordenamiento | areas protegidas y ecosistemas estratégicos, planificacion y

ambiental

ordenamiento territorial y ejecucion de proyectos especiales en la
Jurisdiccién de la CAS de conformidad con las directrices
institucionales, normativas y politicas nacionales que orienten la
materia.
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Objetivo
Garantizar el adecuado manejo, disponibilidad, almacenamiento y
control de la documentacién emitida y recepcionada por la CAS

PRO7

Contratacion

Suministrar los materiales, insumos, estudios y/o servicios
necesarios para el desarrollo de las actividades de Ia
Corporacién, cumpliendo con las disposiciones juridicas vigentes
en materia de contratacion

PRO8

Gestién Juridica

Asesorar y orientar a la Corporacion en los diferentes asuntos
juridicos, asistiendo y llevando la representacion prejudicial y
judicial de los procesos en los cuales la Corporaciéon sea parte
involucrada mediante la aplicacién de las normas legales y/o
administrativas vigentes con oportunidad y calidad

PRO9

Bienes y Servicios

Proporcionar y mantener la infraestructura y los equipos
necesarios para el logro de las actividades y la conformidad con
los requisitos legales.

PR10

Gestién Informacioén

Ambiental

Administrar, actualizar y mantener todos los sistemas de
informacion ambiental, geografico y herramientas tecnoldgicas,
para mejorar y optimizar los procesos Institucionales,
garantizando la confidencialidad, integridad y disponibilidad de la
informacion. Asi como la efectividad de las relaciones de la
Corporacién con sus usuarios, proveedores, entes de control,
funcionarios, contratistas y con unidad en general, de acuerdo
con las directrices emanadas por el Gobierno Nacional.

PR11

Control Interno

Disciplinario

Proteger la funcién publica al interior de la Corporacién Auténoma
Regional de Santander, adelantando las actuaciones
disciplinarias contra los servidores o ex servidores, determinando
asi la posible responsabilidad frente a la ocurrencia de conductas
disciplinables en que pudiesen incurrir, de conformidad con lo
establecido en el cédigo Unico disciplinario en las disposiciones
gue lo reglamente, modifiquen o sustituyan.

PR12

Gestion Financiera

Recopilar, revisar y registrar la informacion de las operaciones de
la Corporacién con las condiciones de calidad necesarias para
garantizar la oportunidad, racionalidad de la informacion
financiera como herramienta de la entidad para la toma de
decisiones y evaluacién de su gestion

PR13

Gestiéon Talento Humano

Garantizar que el personal de planta de la Corporacion sea
competente con base en educacion, formacion, habilidades y
experiencia.

PR14

Cobro Coactivo

Brindar seguridad razonable, mediante un adaptado modelo de
control interno, del adecuado disefio de las politicas, los métodos,
los proceso, mecanismos de prevencion, de control, de
evaluacion y de mejoramiento y del cumplimiento del marco
normativo vigente para el funcionamiento eficaz de los mismo,
favoreciendo la consecucién de la misién, los programas, los
planes, los proyectos, las metas y los objetivos institucionales
establecidos, enmarcado en el cumplimiento de los roles de las
Oficinas de Control Interno: liderazgo estratégico, enfoque hacia
la prevencién, evaluacién a la gestion del riesgo, evaluaciéon y
seguimiento y relacién con entes externos de control.

PR15

Gestion Integral

Implementar el componente de seguridad y salud en el trabajo,
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calidad y ambiental de acuerdo con la politica de Gestion de la
Corporacién, gestionar los aspectos ambientales y de seguridad y
salud en el trabajo, identificados para mejorar el desempefio de la
corporacion garantizando el cumplimiento de la legislacion
vigente aplicable a la CAS.

Tabla No. 10. Procesos de evaluacion y control

|D)

PR16

Nombre

Control Interno

Objetivo

Brindar seguridad razonable, mediante un adaptado modelo de
control interno, del adecuado disefio de las politicas, los
métodos, los proceso, mecanismos de prevencion, de control,
de evaluacion y de mejoramiento y del cumplimiento del marco
normativo vigente para el funcionamiento eficaz de los mismo,
favoreciendo la consecucién de la mision, los programas, los
planes, los proyectos, las metas y los objetivos institucionales
establecidos, enmarcado en el cumplimiento de los roles de
las Oficinas de Control Interno: liderazgo estratégico, enfoque
hacia la prevencion, evaluacién a la gestion del riesgo,
evaluacién y seguimiento y relaciéon con entes externos de
control.

En esta parte a partir de la caracterizacion de los Sistemas de Informacion identificamos que

Sistemas (Aplicativos) con los que cuenta la CAS brindan soporte o cubrimiento a las

actividades que gestionan los procesos de operacion de esta.

Tabla No. 11. Alineacién de los Procesos con Tl

Proceso

Sistema de Cubrimiento

Categoria

Informacién

PRO1 Planeacion Estratégica Estratégico Ninguno
PR0O2 Mejora Continua Estratégico Ninguno
Administracién de la oficina
de recursos naturales ARCGIS, OPEN JUMP, .
PRO3 disponibles educacion Misional QGIS, VISOR Parcial
. ! s .. GEOGRAFICO, VISOR
a.mblental y participacion ARCGIS ONLINE *
ciudadana
ARCGIS, OPEN JUMP,
Vigilancia, seguimiento y .- QGIS, VISOR :
PR0O4 control ambiental Misional GEOGRAFICO, VISOR Parcial
ARCGIS ONLINE *
| q ARCGIS, OPEN JUMP,
Planeacion y ordenamiento -~ GIS, VISOR .
PRO5 ambiental y Misional 8EOGRAFICO, VISOR Parcial
ARCGIS ONLINE*
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Centro de Informacioén

PRO6 Gestién Documental Misional de Tramites Total
Ambientales - CITA

PRO7 Contratacion Apoyo Secop 2 - Sigep Total

PRO8 Gestién Juridica Apoyo Ninguno
ARCGIS, OPEN JUMP,
QGIS, VISOR .
GEOGRAFICO, VISOR Parcial

PRO9 Bienes y Servicios Apoyo ARCGIS ONLINE**
GD Soft activos fijos, GD
Soft elementos de Total
consumo e

Gestion Informacién
PR10 Ambiental y Tecnologias de Apoyo Ninguno
Apoyo

PR11 Control Interno Disciplinario Apoyo Ninguno

PR12 Gestion Financiera Apoyo Slgtema F inanciero GD Total
modulo financiero

PR13 Gestién Talento Humano Apoyo S|§tema Emgnmero GD Total
mddulo némina

PR14 Cobro Coactivo Apoyo Sl§tema Flnanuero GD Total
maddulo coactivo

PR15 Gestion Integral Apoyo Ninguno

PR16 Control Interno Gestion Evaluacion y Ninguno

Control

Nota: * estas herramientas se utilizan para soportar consultas y generacién de reportes de

estos procesos, lo cuales son realizados por la Oficina GIT. ** En este caso para consulta de

predios.

Se relacionan a continuacion las necesidades de Tl que reportaron los lideres de los procesos

con el fin de lograr mejorar la ejecucién de sus procesos.

Tabla No. 12. Oportunidades de Mejora Procesos Estratégicos

ID Nombre Oportunidades de mejora con Tl
PRO1 Planeacion — Implementacién de un sistema para el monitoreo y seguimiento de
Estratégica procesos de competencia de la Direccion
— Renovacion/actualizacion de equipos de computo
PRO2 Mejora Continua — Herramienta para el seguimiento de los avances de las acciones

del PAC
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Tabla No. 13. Oportunidades Mejora de Procesos Misionales

ID

PRO3

Nombre

ambiental
participacion
ciudadana

Administracion de la
oferta de recursos
naturales, educacion

y

Oportunidades de mejora con Tl

Renovacidn/actualizacién de equipos de cdmputo (15) y un portétil
Actualizacién Sistema Informacién CITA (Todos los conceptos para
tramites ambientales, médulo pgr y de liquidacidn)

Renovacién Scanners e Impresoras

Implementacién y mejoras de herramientas de sistema de
informacion geografica para obtener informacion en tiempo real
Mejora a sistema de informacion de tramites para pago en linea de
los mismos

Ampliacion capacidad de los buzones de correo

Espacio de Almacenamiento en la Nube

Ampliacion de la Velocidad Servicio Internet

Herramientas tecnolégicas para monitoreo y control de los recursos
naturales renovables

Adquisicién de una Impresora a color para peritaje

Adquisicién de un equipo GPS para Topografia

Disponer de una herramienta que permita ingresar a una plataforma
los datos de cada area, y que pueda consultarse la informacion en
mapas y graficos en tiempo real

Kits forestales (lupa digital, computador, sierra portétil, lampara led)

PRO4

Vigilancia,
seguimiento
control ambiental

Renovacidn/Actualizaciéon de Computadores

Adquisicién de portatiles y scanners

Ampliacion de la Velocidad de Servicio de Internet

Espacio de Almacenamiento en la Nube

Actualizacién al sistema de Informacion de CITA

Herramientas tecnol6gicas para monitoreo y control de los RNR

PROO05

Planeacion
ordenamiento
territorial

Renovacién/Actualizacion de Computadores

Adquisicién Portétil y de un Scanner

Ampliacion de la Velocidad de Servicio de Internet

Espacio Almacenamiento Nube

Actualizacion del Sistema CITA

Plataforma SIG

Espacio en la Intranet

Tablero de Indicadores para Seguimiento del Cumplimiento de las
metas del plan de accién

Adquisicién de un Drone, para adelantar tareas de topografia
Plataforma SIG que permita cargar los instrumentos de planificacion
y ordenamiento ambiental de la CAS que contienen las areas
protegidas y los ecosistemas estratégicos

Sistema de Informacién para Control de la formulacién, evaluacion,
viabilizacion 'y seguimiento de proyectos, Expedicion de
Certificaciones y Conceptos que se deben proferir sobre consultas
ambientales
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Tabla No. 14. Oportunidades de Mejora Procesos de Apoyo

ID Nombre Oportunidades de mejora con Tl
Capacitacion en CITA
Médulo de Moodle para Capacitacion en Gestion Documental
PRO6 | Gestion Documental Suministro de 2 Impresoras y 3 Scanner
Suministro de 2 computadores
Suministro de 1 luxémetro, 1 termohigrémetro y 1 deshumidificador
Ampliacion de la Velocidad de Servicio de Internet
PRO7 | Contratacién Renov_acién/actualizaci(?n de computadores
Espacio de Almacenamiento en la Nube
Licencia de Adobe Creative Cloud
Suministro de un portatil
Suministro de una impresora
PRO8 | Gestion Juridica Ampliacion capacidad de correo electrénico
Espacio de Almacenamiento en la Nube
Sistema de Informacion para el control de los procesos juridicos
Sistema de Informacion para la expedicion de paz y salvos a
PRO9 Gest_ié_n de Bienesy contratista y funcionarios sobre sus bienes a cargo -
Servicios Sistema de Informacion para llevar el control de mantenimiento y
rastreo al parque automotor
PR10 gpnt_ro_l Interno Renovacion y/o Actualizacion de Computadores
isciplinario
Sistema de Informacion para la automatizacion del cobro y
PRIl | Gestibn Einanciera legalizacién de viaticos
Sistema de Informaciéon que permita semaforizacion de las etapas
de los expedientes
Sistema de Informacion Integrados para la Gestion del Recurso
PR12 [ Talento Humano Humano
PR13 | Cobro Coactivo Sistema ple .informacién para manejar expedientes de multas y
tasas retributivas
Implementacion de un Sistema de Big Data (Herramientas
Predictivas)
Gestion de Activar licencia de argis Enterprise
Tecnologias de Actualizacién Infraestructura Tecnolégica
PR14 [Informacion Ambiental Creacion procedimientos para gestion de copias de seguridad, y
y Tecnologias de para dar de baja equipos de computo,
Apoyo Desarrollo de Aplicaciones de Software in house
Espacio en Nube para centralizar y brindar acceso compartido a
Informacién para las diferentes areas
Ampliacion de la Velocidad de Servicio de Internet
PR15 | Gestion Integral Adquisicién de una impresora

Adgquisiciéon de un computador
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Tabla No. 15. Oportunidades de Mejora Procesos de Control

ID

PR16

Nombre
— Adquisicion de Computadores
— Adquisicion de un portatil

— Adquisicion de un scanner

— Adquisicion de una impresora
— Almacenamiento en la Nube

Control Interno de
Gestion

Oportunidades de mejora con Tl

— Capacidad de almacenamiento correos institucionales
— Suite Ofimatica para trabajo colaborativo

Se consolidan por dominio de arquitectura Tl, las necesidades tecnoldgicas para lograr mejoras

en los procesos:

Tabla

No. 16. Necesidades Tecnoldgicas por Dominio

Nro. Descripcion Dominio
Implementacion de un sistema para el monitoreo y
1 | seguimiento de procesos de competencia de la Direccién y | Informacion
seguimiento del cumplimiento de las acciones del PAC
5 Renovagién de 8 GPS y adquisicion de un GPS para Servicios Tecnolégicos (Equipos)
topografia
3 | Adquisicion de Equipos de computo (PC y Portatiles) Servicios Tecnoldgicos (Equipos)
Actualizacién Sistema Informacion CITA (Todos los
4 (?onf:ept_qs para .t.ram‘“?s ambiental_(?s, modulo par y de Sistemas de Informacién
liquidacion, estabilidad, implementacién de pago en linea de
tramites))
5 | Adquisicién de Equipos Multifuncionales de Impresion Servicios Tecnoldgicos (Equipos)
Implementacion y mejoras de herramientas de Sistema de
6 Informacién Geografica — SIG para obtener informacion en | Sistemas de Informacion
tiempo real
7 | Ampliacién capacidad de los buzones de correo Servicios Tecnoldgicos (Correo)
8 | Ampliacion de la Velocidad de Servicio de Internet Servicios Tecnoldgicos (Internet)
Espacio de Almacenamiento compartido en la Nube, para | Servicios Tecnolégicos
registrar y accesar informacién desde cualquier lugar y linea | (Almacenamiento)
10 g;réamientas tecnoldgicas para monitoreo y control de los Servicios Tecnologicos (Equipos)
11 Espac_io en la Ir_1tr_anet para las diferentes areas que Infraestructura (Intranet)
necesiten compartir informacion
12 g%%tgrs;?ilgn de un Drone, para adelantar tareas de Servicios Tecnologicos (Equipos)
13 | Sistema de Informacion para Control de la formulacion, | Sistemas de Informacién
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evaluacién, viabilizacion y seguimiento de proyectos,
Expedicién de Certificaciones y Conceptos que se deben
proferir sobre consultas ambientales

14 | Capacitacion en CITA Uso y Apropiacion
Médulo de Moodle para Capacitacion en Gestion | .. -

15 . . Sistemas de Informacion
Documental, en especial para el personal de las regionales
Adquisicién de 1 deshumidificador (aparato que reduce la
humedad ambiental filtrando el aire de una habitacién y
depositando el agua resultante de la condensacion en un

16 | depdsito para ello), 1 luxémetro (medir iluminancia real y no | Servicios Tecnolégicos (Equipos)
subjetiva de un ambiente) y 1 termohigrometro (medir la
temperatura y la humedad relativa de un ambiente) para
apoyar el proceso de gestién documental

17 | Licencia de Adobe Creative Cloud Sistemas de Informacion

18 $|§tgma de Informacion para el control de los procesos Sistemas de Informacion
juridicos

19 Sistema _de Informr_:luon_ para la exped|_0|on de paz y salvos Sistemas de Informacion
a contratista y funcionarios sobre sus bienes a cargo
Sistema de Informacién para llevar el control de . .,

20 - Sistemas de Informacién
mantenimiento y rastreo al parque automotor
Sistema de Informacion para la automatizacion del cobroy | .. .

21 L o Sistemas de Informacion
legalizacion de viaticos
Sistema de Informacién para el area financiera que permita

22 | semaforizacion de las etapas de los expedientes y | Sistemas de Informacion
vencimiento de términos

23 | Sistema de Informacion de la Gestién del Recurso Humano | Sistemas de Informacién
Sistema de informacién para manejar expedientes de | .. .

24 I Sistemas de Informacion
multas y tasas retributivas

25 | Suite Ofimatica para trabajo colaborativo Sistemas de Informacion
Sistema de Informacion para hacer analitica y prediccion de | .. -

26 - . Sistemas de Informacion
datos ambientales (Big Data)

27 Actualizacién/Potencializacion de Infraestructura Servicios Tecnolégicos (Equipos)
Tecnoldgica (switches, servidores, firewall) 9 quip
Mejoras locativas a la data center y construccion de la data - . .

28 Servicios Tecnoldgicos (Equipos)
center alterno
Establecimiento de la mesa de ayuda e implementacion de

29 | un sistema de gestidn de ticket de solicitudes de soporte | Servicios Tecnolégicos (Equipos)
técnico
Implementacién del Médulo de PQRSD en particular sobre | .. .

30 la trazabilidad de los mismos Sistemas de Informacion

31 | Estructuracién del area de Tl como un area estratégica Estrategia Tl

32 _Impleme_n,tacmn modelo seguridad y privacidad de la Gobierno T
informacion

33 | Implementacién de la Politica de Gobierno Digital Gobierno Tl

34 Adquisicion de estaciones de monitoreo para variables Servicios Tecnolégicos (Equipos)

como el aire, temperatura, velocidad y direccion del aire
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A partir del ejercicio de formulacion y elaboracién del PETI, se han encontrado deficiencias en
la gestion de la oferta de los servicios institucionales que incluyen entre otros los siguientes

puntos de mejora a realizar:

— Ausencia de un catalogo de servicios institucionales.

— Incumplimiento del marco normativo con relacién al registro SUIT y actualizacion de las
fichas de tramite.

— Ausencia de seguimiento a la calidad del servicio mediante encuestas de satisfaccion y
caracterizacion de usuarios.

— Falta de informacion estadistica para conocer la carga de solicitudes de la oferta
institucional.

— No se cuenta con los periodos promedio de prestacion de los servicios

— El Nivel de automatizacion de tramites en linea es de 0, si bien hay trdmites publicados
en el sitio web, solo esta una breve descripcion y un formulario Gnico del Ministerio del
Medio Ambiente

— Con relacion a los servicios institucionales no se cuenta con el catalogo respectivo y no

es claro que trdmites hacen parte de que servicios.

A continuacién, se relacionan los tramites adelantados por el area misional de Autoridad
Ambiental, Subdireccion Administracion de la Oferta y Oficinas de Apoyo Regionales y su
comparacion con los tramites registrados en el SUIT y en el Sitio Web. Esta situacion hace
necesario que se haga una depuracion y se establezcan los trdmites que se estan actualmente

prestando y que estan registrados en el SUIT:

Tabla No. 17. Tramites que se prestan en la Entidad

o Oficinas Registrados | Registrados en
SIS EETSEIEE Misionales SUIT web

Inscripcion en el registro de
TO1l generadores de residuos o desechos NO Sl NO
peligrosos

Permiso de ocupacion de cauces,

T02 Sl Sl Sl
playas y lechos

T03 Registro del Ilb_ro de operaciones S| S| NO
forestales /Plantaciones Forestales

TO4 Permiso o} autorizacion para NO Sl NO
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aprovechamiento forestal de arboles
aislados

Certificacion ~ ambiental para la
TO5 habilitacion de los centros de NO Sl NO
diagnéstico automotor

Salvoconducto Unico nacional para la
TO6 movilizacion de especimenes de la NO Sl NO
diversidad biolégica

Plan de contingencia para el manejo de
TO7 derrames de hidrocarburos o] NO Sl NO
sustancias nocivas

Permiso para el aprovechamiento
forestal de bosques naturales Unicos
Permiso para el aprovechamiento
T0O9 forestal de bosques naturales Sl Sl NO
persistentes

Permiso para el aprovechamiento
T10 forestal de bosques naturales Sl Sl NO
domeésticos

Concesion de aguas superficiales —
Corporaciones

Permiso de prospeccion y exploracion
de aguas subterraneas

Permiso de recoleccion de
especimenes de especies silvestres de
la diversidad biologica con fines de
investigacion cientifica no comercial

T14 Permiso de vertimientos SI SI SI

TO8 Sl Sl Sl

T11 Sl Sl Sl

T12

T13 Sl Sl NO

T15 Concesién de aguas subterraneas Sl Sl Sl

T16 Licencia ambiental Sli Si Si

Permiso de emisidon atmosférica para
fuentes fijas

Plan de saneamiento y manejo de
vertimientos

Inscripcién, renovacion, ampliacion,
modificacion o cancelacion para realizar
cualquier tipo de actividad relacionada
con el manejo de materias primas de
control especial y/o medicamentos que
las contengan FNE

Permiso de recoleccion de
especimenes de especies silvestres de
la diversidad bioldgica, con fines de
elaboracién de estudios ambientales.
Permiso de recoleccion de
especimenes de especies silvestres de
T21 la diversidad biolégica, con fines de Sl NO NO
elaboracién de estudios cientificos no
comercial.

T22 Autorizacioén de tala y/o poda. Sl NO NO
T23 Plan de Gestién Integral y residuos Sl NO NO
T24 Registros ambientales (RUA, PCB, Sl NO NO

T17 Sl NO Sl

T18 Sl NO Sl

T19 NO Sl NO

T20 SI NO NO
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residuos  peligrosos y  residuos
especiales
Expedicion de Salvoconductos de
T25 Movilizacion de especimenes de la Sl NO NO
diversidad bioldgica
Procesos administrativos
26 sancionatorios ambientales. Sl NG NO
T27 Levantamiento de Veda Sl NO NO
Programa de Ahorro y Uso Eficiente del
T28 Agua PUEAA. Sl NO NO
T29 Contravencion por denuncia. Sl NO NO
T30 Contravencion por flagrancia. Sl NO NO
T31 Contra\_/gnmon por incumplimiento a S| NO NO
obligacion.
T32 Contravencion por medida preventiva. Sl NO NO
T33 Gesto_re_§ de residuos de construccién y S| NO NO
demolicion RCD
T34 Amigo de la Red de Fauna Sl NO NO
T35 Centro Qe atencién y valoracion de S| NO NO
Fauna Silvestre

Se encuentra que solo se puede consultar la informacion del 31% de los trdmites en el sitio web
de la entidad junto con los formatos Unicos nacionales de solicitudes del Sistema Nacional
Ambiental — SINA.

Segun el PAC 2020-2023, el indicador de numero de dias tramite para cada uno de los
diferentes permisos y/o autorizaciones supera los términos establecidos por la Ley, las
principales falencias se observan en los tiempos de demora en la programacién de visitas y
proyeccion de actos administrativos de algunos tramites. Ademas se debe anotar que ningun

tramite este hoy en linea.

Por lo anterior se recomienda que a partir del resultado del autodiagnéstico elaborado en afio
2020 a la politica de racionalizacién de tramites y la definicién de su politica, elaborar un mapa
de ruta que permita establecer el plan de accion para la implementacién de la politica de

racionalizacion de tramites en la entidad.

Segun las Subdirecciones de Autoridad Ambiental y, Subdireccion Administracién de la Oferta
como las Oficinas de Apoyo Regionales, los resultados de la institucién en la parte misional es
baja, puesto que de un 40% del cumplimiento de metas en tramites de la vigencia del afio 2019

solo se llega al 22.49%, es asi que el universo real de expedientes abiertos contra tramitados
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debe ser del 100% de expedientes abiertos en la vigencia, se recomiendan priorizar los

siguientes tramites, segun el criterio expuesto:

Tabla No. 18. Tramites a priorizar

Nombre del Servicio /
Tramite

Area/Dependencia

Procesos administrativos
sancionatorios ambientales

Largos periodos sin resolver, idoneidad del personal contratado para
su atencion juridica y técnica, continuidad en las asignaciones de
expedientes, alta rotacion de personal, unidad de criterios del proceso,
tasacion de sanciones, proceso de notificacion de sus etapas

Concesion de aguas
superficiales

Gran demanda, centralizacién de firmas para otorgamiento, falta de
idoneidad del personal técnico, base de datos de fuentes
hidricas que eviten errores en la asignacion de caudales.

Licencias ambientales

Complejidad en evaluaciones, precision en términos de referencia,
falta de verificacion de requisitos y requerimientos de faltantes desde
su inicio

Tabla No. 19. Brechas generales generadas en servicios, tramites y procesos

Id Brecha Brechas ‘
BR-T Automatizar e integrar la mayor cantidad de tramites para disminuir tiempos de
prestacién del servicio y bajos niveles de oferta servicios a través canales digitales.
BR-PR Modelar procesos BPM — Catalogo brechas/mejorar relacién acciones puntuales para
mejorar el rendimiento haciendo uso de la tecnologia
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5. SITUACION ACTUAL

Como parte del ejercicio de elaboracion del PETI y con el propdsito de garantizar la alineacion
entre las lineas y objetivos estratégicos de la Oficina de Gestion de Informacion y Tecnologias
de Apoyo y las lineas estratégicas del Plan de Accion Cuatrienal de la CAS, se realizaron las
siguientes actividades para determinar la situacion actual del area de Tl y sus capacidades de

alineacion actuales:

— Diagndstico de la situacion actual del area de TI.

— Andlisis de la estrategia actual de Tl y su alineaciéon con el nuevo Plan de Accion 2020-
2023

En primer lugar, se realiz6 el analisis del decreto 415 de 2016 del Departamento Administrativo
de la funcién publica para conocer cual es el nivel de cumplimiento del proceso Gestion de
Informacion Ambiental y Tecnologias y con el propésito de validar las capacidades actuales de
tipo estratégico del area de TI:

Tabla No. 20. Aplicacion decreto 415 de 2016 a la Oficina GIT

Cumplimiento

Lineamientos para el Fortalecimiento Institucional Observaciones

CAS
1. Liderar la gestion estratégica con tecnologias de Un Proceso de apoyo no tiene
la informacién y las comunicaciones mediante la una vision estratégica de la
definicién, implementacién, ejecucién, seguimiento entidad y las &reas de Tl deben
y divulgacién de un Plan Estratégico de Tecnologia estar a nivel estratégico.

y Sistemas de Informacion (PETI) que esté
alineado a la estrategia y modelo integrado de
gestion de la entidad y el cual, con un enfoque de | No Cumple
generacion de valor publico, habilite las
capacidades y servicios de tecnologia necesarios
para impulsar las transformaciones en el desarrollo
de su sector y la eficiencia y transparencia del
Estado.
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2. Liderar la definicién, implementacion vy
mantenimiento de la arquitectura empresarial de la
entidad y/o sector en virtud de las definiciones y
lineamientos establecidos en el marco de
referencia de arquitectura empresarial para la

No hay ningln proceso para el
cumplimiento del Marco
normativo. Se deben generar
procesos de Gobierno y Gestion
para poder cumplir este tipo de

gestion de Tecnologias de la Informacion y las | No Cumple | roles.
Comunicaciones (TIC) del Estado, la estrategia
GEL y segun la vision estratégica, las necesidades
de transformacién y marco legal especificos de su
entidad o sector.
3. Desarrollar los lineamientos en materia No hay definidos procesos de
tecnolégica, necesarios para definir politicas, Gobierno, el objetivo establecido
estrategias y practicas que habiliten la gestion de en la caracterizacion del proceso,
la entidad y/o sector en beneficio de la prestacién version 9 de 2016 no lo
efectiva de sus servicios y que a su vez faciliten la No Cumple contempla ni tiene el alcance.
gobernabilidad y gestion de las Tecnologias de la
Informacién y las Comunicaciones TIC. Asi mismo,
velar por el cumplimiento y actualizacion de las
politicas y estandares en esta materia.
4. Liderar la gestién, seguimiento y control de la No hay Plan Estratégico
ejecucién de recursos financieros asociados al actualizado, se hace seguimiento
portafolio de proyectos y servicios definidos en el No Cumple a los proyectos, pero no se
plan estratégico de Tecnologias y Sistemas de evidencia que estos soporten el
informacion. cumplimiento de los objetivos
estratégicos.

5. Identificar oportunidades para adoptar nuevas No hay definido un proceso de
tendencias tecnolégicas que generen impacto en No Cumple gestion del conocimiento o
el desarrollo del sector y del Pais. innovacion en el proceso.
6. Coordinar las actividades de definicidn, Area de Soporte, no estratégica,
seguimiento, evaluacion y mejoramiento a la Su arquitectura no tiene vistas de
implementacion de la cadena de valor y procesos capacidades, ni de modelo de
del area de tecnologias de la informacion. Asi negocio.
mismo, atender las actividades de auditorias de

L, . . No Cumple
gestion de calidad que se desarrollen en la entidad
y liderar la implementacién y seguimiento a los
planes de mejoramiento en materia de tecnologia
que se deriven de las mismas.
7. Liderar los procesos de adquisicién de bienes y No hay procesos procedimientos
servicios de tecnologia, mediante la definicion de de adquisicidon o compras.
criterios de optimizacion y métodos que
direccionen la toma de decisiones de inversion en

. . .7 No Cumple

tecnologias de la informacion buscando el
beneficio econémico y de los servicios de la
entidad.
8. Adelantar acciones que faciliten la coordinacion No existen procesos 0
y articulacion entre entidades del sector y del procedimientos formalizados con
Estado en materia de integracion e respecto a este lineamiento.
interoperabilidad de informacion vy servicios, | No Cumple

creando sinergias y optimizando los recursos para
coadyuvar en la prestacién de mejores servicios al
ciudadano.
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9. Generar espacios de articulacion con otros
actores institucionales, la academia, el sector
privado y la sociedad civil para contribuir en
aspectos inherentes a la formulacion y ejecucion

No hay definidos procesos o
procedimientos para la gestion
de proyectos y no existe un PETI
actualizado con proyectos

. No Cumple

de planes, programas y proyectos que incorporen
tecnologias y sistemas de la informaciéon y las
comunicaciones (TIC).
10. Proponer y desarrollar programas de formacion No hay definida o desarrollada
para fortalecer las competencias del talento de TI una Politica de Gestion del
en virtud de las necesidades de la gestion de Tl y Conocimiento y tampoco un
adelantar acciones con el fin de garantizar la | No Cumple | proceso similar en el area de TI
Optima gestion del conocimiento sobre los de la entidad
proyectos, bienes y servicios de TI.
11. Desarrollar estrategias de gestiébn de No hay procesos de gestién de
informacidn para garantizar la pertinencia, calidad, informacion
oportunidad, seguridad e intercambio con el fin de
lograr un flujo eficiente de informacion disponible | No Cumple
para el uso en la gestidon y la toma de decisiones
en la entidad y/o sector.
12. Proponer e implementar acciones para No hay una Politica de Apertura
impulsar la estrategia de gobierno abierto de Datos, ni procesos o
mediante la habilitacibn de mecanismos de procedimientos para abrir datos,
interoperabilidad y apertura de datos que faciliten | No Cumple | tampoco tiene publicados Datos
la participacion, transparencia y colaboracion en el Abiertos en el portal del gobierno
Estado.
13. Designar los responsables de liderar el Ese es su rol principal, soportar
desarrollo, implementacion y mantenimiento de los mantenimientos de equipos, de
sistemas de informacion y servicios digitales de la software y actualizar sitio web,
entidad y/o sector en virtud de lo establecido en el pero sin una vision integral y
Plan Estratégico de tecnologias de la informacion y Cumple cumpliendo el Marco de

R ., . Parcialmente . . -
de las comunicaciones, asi como las necesidades Arquitectura de TI, dimensién
de informacién de los servicios al ciudadano y informacion
grupos de interés.
14.Seflalar los responsables de liderar la No hay un ejercicio de
definicién, adquisicion y supervision de las arquitectura bajo una vista de

capacidades de infraestructura tecnoldgica,
servicios de administracién, operacion y soporte y
velar por la prestacion eficiente de los servicios
tecnolégicos necesarios para garantizar la
operacion de los sistemas de informacion y
servicios digitales segun criterios de calidad,
oportunidad, seguridad, escalabilidad y
disponibilidad.

Cumple
Parcialmente

capacidades, no procesos o
procedimientos de prestacién de
servicio y continuidad de la
operacion.

15. Propender y facilitar el uso y apropiacion de las
tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores
publicos, los ciudadanos y los grupos de interés a
quienes estan dirigidos.

No Cumple

No hay un ejercicio que analice
los intereses de las partes
interesadas y como el area de TI
esta alineado con estos.
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16. Promover el uso efectivo del derecho de No hay ningln proceso para el
acceso de todas las personas a las tecnologias de cumplimiento del Marco
la informacion y las comunicaciones, dentro de los normativo. Se deben generar

limites establecidos por la Constitucion y la Ley. No Cumple procesos de Gobierno y Gestion
para poder cumplir este tipo de

roles.

Al establecer un nivel de cumplimiento, este se sitta en el 6.3%, por lo cual se puede afirmar
con base en el andlisis realizado que el area de Tl de la entidad no esta alineada con el marco

estratégico de la entidad, ni normativamente y tampoco de forma operativa.

Con base en este resultado se evidencia una baja capacidad del area para soportar su rol
transversal y de alto impacto a nivel de la entidad, lo que supone una completa revision de las
capacidades de negocio desde la estructura organizativa, procesos y estrategias para mejorar
sus capacidades. Es importante mencionar que en la exposicion de motivos del decreto 415 de
2016 se enuncia: “los analisis efectuados por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones determinan que actualmente: “ las tecnologias de la informacién no
generan el valor suficiente al desarrollo misional y estratégico de los diferentes sectores del
Estado, y la desatrticulacion en su gestién reduce la efectividad en la atencién al ciudadano, ya
que se utilizan prioritariamente como soporte y no como habilitador para el desarrollo de las

estrategias institucionales y sectoriales.", lo cual se valida con el resultado obtenido.

Por lo tanto, es necesario ajustar la estructura organizativa de la entidad para que el area de
Gestion de Informacion y Tecnologias de Apoyo se convierta en un proceso estratégico para
dar cumplimiento no solo al marco normativo, sino también la estructura del &rea para dar
cumplimiento al rol estratégico que deben tener las areas de tecnologia de las entidades del

gobierno de Colombia.

Como parte del desarrollo de la guia de elaboracion del PETI propuesto por MINTIC, se realizd
el analisis de las fortalezas — debilidades, oportunidades — amenazas. El andlisis se realiz6 a
partir de identificar para cada dominio del marco arquitectura, la situacién con respecto a cada

una de las variables que hacen parte del andlisis DOFA.
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DOFA — DOMINIOS MARCO ARQUITECTURA TI

ESTRATEGIA TI

FORTALEZAS

DEBILIDADES

Se cuenta con un recurso humano
comprometido y responsable que conoce la
Entidad, aunque no todos sean de planta.
Se caracteriza esta oficina por la capacidad
de resolver dificultades y dar cumplimiento a
las funciones de la oficina como tal

No contar con una planeacién estratégica y prospectiva de
TI

Buenas Relaciones Nacion (MinTIC) por un
par de funcionarios para la implementacion
de acciones Tl a nivel local.

Ser un area de apoyo y no estratégica como deberia ser
para que genere un valor estratégico a la Entidad, mas
aun cuando se esta en la cuarta revolucion industrial

Vision Plan Prospectivo de la Direccion
General CAS 4.0, organizacion inteligente,
moderna, automatizada, digital, eficiente y
cercana a los wusuarios de servicios
ambientales

Falta de capacidad en Tl para soportar digitalmente los
objetivos estratégicos de la Entidad.

Voluntad politica del Director General de la
CAS para potenciar las Tl en su PAC 2020 —
2023

No se cuenta con una Arquitectura de TI definida

Construccion del PAC 2020 — 2023 desde
su inicio

Recurso humano limitado para el desarrollo de acciones e
intervenciones de impacto social, creativo, innovativo y
tecnoldgico.

Contar con la Oficina GIT con liderazgo en
la toma de decisiones en Tl

Alta rotacion de los funcionarios de TI colocando en
riesgos la continuidad de la operacion de la Entidad

Diferencias en las visiones estratégicas entre la Direccion
General, Subdirecciones y la Oficina GIT

OPORTUNIDADES

AMENAZAS

Creacion del ministerio de Ciencia,
Tecnologia e innovacion a nivel nacional.

No se le dé importancia estratégica en la entidad al
proceso de Tl y por ende asignacion minima de recursos
humanos y econdmicos

Priorizacién de la agenda TI por parte del
Gobierno nacional a través de la Ruta de la
Conectividad #el futuro digital es de todos

Avance vertiginoso de la tecnologia y no estar preparados
para enfrentarlo

Economia Naranja del Gobierno Nacional

Efectos e Impactos de la Pandemia y Cuarentena en el
trabajo de las personas

Decretos y Circulares de Presidencia,
Ministerios y Funcién Publica, Conpes TIC *
Covid

Aprovechar el liderazgo ejercido por el
Director General de la CAS con aliados
locales, departamentales y nacionales para
temas relacionados con nuevas tecnologias
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FORTALEZAS

GOBIERNO TI \
DEBILIDADES

La implementacion del Modelo MIPG en la
Entidad

Politica de
implementada

Gobierno Digital elaborada pero no

Reactivacion del Comité de Gobierno Digital

Politica de Seguridad y Privacidad de la Informacion
actualizada y no implementada (Decreto 1078)

Elaboracion de la Politica de Gobierno
Digital y de la Politica de Seguridad vy
Privacidad de la Informacién (Falta
aprobacion)

Se trabaja por funciones y no por procesos y no se cuenta
con tableros de indicadores operativos que faciliten la
toma de decisiones, baja cultura de trabajo por resultados

Procesos criticos e importantes del area de
Tl documentados

No contarse con suficiente personal de planta ni con los
roles definidos para el conjunto de las actividades que
conforman el proceso de gestion de Tl (PGT version 9)

Adquisicion de software y hardware

canalizado por la GIT

Presupuesto limitado para atender las necesidades de
inversion en Tl

Bajo enfoque y prioridad en temas de ciberseguridad

No presupuestarse los recursos econdmicos requeridos
para implementacién de las Politicas de Tl

No existe un procedimiento establecido para la adquisicion
de tecnologia

No existe un procedimiento establecido para dar de baja
los equipos que cumplen su ciclo de vida

OPORTUNIDADES

AMENAZAS

Voluntad politica del Director General para
potenciar el uso de las Tl en la Entidad

Incumplimiento del Marco Normativo

Desarrollo de la Politica de Gobierno Digital
por parte de MinTIC

Desarrollo de la Politica de Seguridad
Informatica (MinTIC)

Desarrollo de la Politica de Tratamiento de
Datos (MIinTIC)

FORTALEZAS

NFORMACION \
DEBILIDADES

Equipo con experiencia y competencias
para apoyar el establecimiento de
conexiones remotas

No se cuenta con inventario de Bases de datos y se
desconoce por funcionarios de la Entidad las politicas de
Proteccion de datos

Inexistencia de soluciones de datos abiertos para el
ciudadano

Procesos criticos e importantes del &area de TI
documentados

no
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No contar con un repositorio Unico de bases de datos que
permitan optimizar decisiones e inversion de recursos y
que facilite la gestion de los procesos de la Entidad

No se cuenta con una base de datos estandarizada segin
los lineamientos del IGAC

OPORTUNIDADES

AMENAZAS

Realizacién de hackathones con
universidades y emprendedores de la regién
para identificar soluciones a necesidades de
la Entidad a partir de la entrega de series de
Datos.

Que la informacién no sea reconocida como el activo mas
valioso de la Entidad

Multiples plataformas en la nube para ser
integradas como soporte a la informacion

FORTALEZAS

SISTEMAS DE INFORMACION \

DEBILIDADES

Contratos con empresas proveedoras de
software para la implementacién y operacion
de aplicaciones misionales

Deficientes o inexistentes plataformas digitales de
comunicacién con el ciudadano o usuarios (website, portal
tramites, Centro de Contacto virtual, email)

Equipo con experiencia y Conocimiento en
Herramientas SIG

Sistemas de Informacién tercerizada, cuya operacién non
cuenta con un protocolo de control y seguridad que
permita a la oficina GIT responder por los mismos y sus
bases de datos no cumplen con ningun estandar ni los
lineamientos del MinTIC

Los canales de atencion al ciudadano, no tienen todos los
servicios habilitados y disponibles de manera que se
genere un verdadero centro Unico de contacto.

Cero tramites en linea al servicio de los ciudadanos
implementados

Los niveles de automatizacion de los procesos
relacionados con el servicio al ciudadano son minimos

OPORTUNIDADES

AMENAZAS

Observatorio Ambiental para la Entidad
desarrollado con la participacion del recurso
humano interno.

FORTALEZAS

Aumento exponencial de los ciberataques a entidades del
gobierno, que ocasiona pérdida, no confidencialidad y
alteracion de la informacion

SERVICIOS TECNOLOGICOS \

DEBILIDADES

Funcionarios con capacidad técnica de
desarrollo de aplicaciones y tramites,
soluciones TI.

No se cuenta con un sistema de departamentalizacién de
impresién y escaneo.

Conciencia en la implementacién del marco
normativo para Tl (ITA, ITIL, COBIT 2019...)

Infraestructura de Servidores llegando al limite de su
capacidad de procesamiento y almacenamiento.

Herramientas Tecnol6gicas que permiten
hacer gestion y seguimiento a los servicios.

No existencia de mesa de ayuda o Help Desk.
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Disponibilidad de servidores, herramientas
web, para brindar almacenamiento a los
sistemas de informacion de la Entidad.

No registre de tickets que permitan evaluar cantidad y
calidad de servicios.

Falta de definicion de Criterios de calidad y procesos de
gestion de servicios de TI (poder saber cémo
presupuestar crecimiento de infraestructura)

Insuficiente cantidad de puntos de red ante la demanda de
la instalacién de equipos para nuevos usuarios

El Data Center actual no cumple con las condiciones
minimas que exige la normatividad.

Inexistencia de un Centro de Datos Alterno como respaldo
ante incidentes catastroéficos.

Sitio web sin cumplir con la Resolucién 2893, que expide
los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes
electrénicas.

OPORTUNIDADES

AMENAZAS

ITIL (Marco de referencia que describe un
conjunto de  mejores  practicas Yy
recomendaciones para la administracion de
servicios de TI)

Escenario de Riesgos catastréficos y altamente probable
de afectacion del servicio, (fluctuaciones de energia,
tormentas, incendios, terremotos, inundaciones)

Masificacion de esquemas Teletrabajo y
trabajo remoto

Masificacion de tecnologias de la Cuarta

Revolucion  Industrial (5G, realidad
Aumentada, Inteligencia artificial, Cloud,
Blockchain, entre otras)

uso

FORTALEZAS

Y APROPIACION
DEBILIDADES

Equipo de periodistas y comunicadores
sociales para promover digitalmente la
gestion Tl de la Entidad

Desactualizacion en conocimientos de parte del personal
en tendencias mundiales Tl y por falta de un Plan de
Capacitacion especializado

Baja cultura digital de los ciudadanos y funcionarios que
genera un mal uso de las herramientas informéticas

Falta de conocimiento y de capacitacion en los diferentes
procesos que se soportan desde el area de Tl

Facil pérdida del conocimiento del talento humano que
pasa por el area de Tl

OPORTUNIDADES

AMENAZAS

Intranet como medio oficial de informacion
sobre noticias TI,

Funcionarios y usuarios reacios al cambio
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Apalancarse en programas de apropiacion | Rotacién permanente de funcionarios y contratistas que
de operadores de Telecomunicaciones, y de | manejan informacion sensible
MinTIC

Expertos a nivel nacional dispuestos a donar | Uso Inadecuado de las Herramientas Virtuales para dar
conocimiento ad honorem en la nueva | soluciones oportunas a los requerimientos de los usuarios
sociedad colaborativa

Miultiples fuentes de contenidos digitales en
la red sin costo

Experiencias y alianzas con entidades para
procesos de apropiacion

A partir del andlisis de la matriz DOFA se definieron las acciones para minimizar las amenazas, potenciar

las fortalezas, mejorar las debilidades y aprovechar las oportunidades; obteniendo el siguiente resultado:

Tabla No. 22. Estrategias de Acciones a realizar

Dominio Estrategia / Accion a Realizar
A partir de la Vision Prospectiva CAS 4.0, definir un modelo de arquitectura Tl, de
acuerdo a principios que rigen su disefio y evolucion.

Desarrollar y Fortalecer las capacidades estratégicas del area de Tl para poder
soportar los objetivos estratégicos y atender los requerimientos de las areas
operativas y de apoyo de la Entidad.

Generar competencias en el equipo de Tl para construir la arquitectura de
informacion de la Entidad.

A través del liderazgo del Director General de la CAS mejorar la capacidad de
ESTRATEGIA TI | relacionamiento e interlocucién con actores del Ecosistema Digital a nivel local,
regional y nacional.

Desarrollar capacidades en Tl para hacer seguimiento al entorno, entender las
tendencias tecnolégicas, su impacto para poder anticiparse y generar proyectos
gue se adelanten a los problemas, necesidades de las areas de la Entidad como
de los ciudadanos en temas de TI.

Desarrollar e impulsar el liderazgo del area de Tl como agente de cambio e
impacto por el uso adecuado y a tiempo de las Tl promoviendo la racionalizacion
de los tramites y por ende la prestacion de la mayor cantidad de servicios digitales

A partir de la implementaciéon de MIPG, desarrollar y posicionar un marco de
GOBIERNO TI Gobierno, Gestion y Arquitectura Tl dentro de la Corporacion
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Desarrollar e Implementar las Politicas de Gobierno Digital y Seguridad vy
Privacidad de la Informacion para fortalecer las capacidades de la Oficina GIT

Desarrollar el Plan Estratégico de Tl para dar cumplimiento al marco normativo del
Gobierno Nacional que corresponde al proceso de Gestion de servicios Tl

Capacitar al Talento Humano de la Oficina GIT en el marco normativo de la Politica
de TI para mejorar la apropiacion de la misma

INFORMACION

Desarrollar un espacio digital compartido desde el cual se pueda compartir
informacion y se optimice la toma de decisiones

Definir estrategias y acciones que incentiven la participacién de las areas de la
Entidad en la gestién de la informacién para garantizar la cultura del dato

Desarrollar la cultura del dato como insumo para la toma de decisiones de forma
objetiva en la entidad.

Asegurar y garantizar la integridad, confiabilidad y disponibilidad de la informacion
de la entidad para generar valor a partir de su correcta gestion

SISTEMAS DE
INFORMACION

Desarrollar capacidades en el area de Tl para fortalecer la gestién de los Sistemas
de Informaciéon de acuerdo con el marco de arquitectura de Tl y poder hacer
gestion sobre ellos

Contratar con Terceros o desarrollar alianzas para mejorar las capacidades de
respuesta de los sistemas de informacion y para implementar tramites en linea y
servicios digitales eficientes y seguros.

Mejorar la capacidad del area de Tl para gestionar la Seguridad y Privacidad de la
Informacion

Mejorar la capacidad del area de Tl para gestionar la Seguridad y Privacidad de la
Informacion

Actualizar y aprobar la Politica de Seguridad y Privacidad de la Informacion para
garantizar la continuidad de la operacion.

SERVICIOS
TECNOLOGICOS

Desarrollar un Plan de mejora en la capacidad de procesamiento vy
almacenamiento de los servidores para optimizar la ejecucion de los procesos

Desarrollar una cartera estratégica de proyectos para actualizar la infraestructura
de TI

Construccion de un Centro de Datos cumpliendo normatividad existente

Elaborar Mapa de Riesgos de Gestion y Operacion de la Infraestructura de Tl para
identificar y mitigar los riesgos

Desarrollar planes, simulacros, pruebas de continuidad y recuperacion de
desastres para mejorar la capacidad de resiliencia ante eventos de alto riesgo

usoy
APROPIACION

Desarrollar un programa de formacion del Talento humano del area de Tl de
acuerdo con el marco de arquitectura Tl para cerrar la brecha en competencias del
equipo
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Desarrollar un Programa de Apropiacion de las Tl para sensibilizar a la Entidad de
su importancia

Realizar procesos de gestion del conocimiento para evitar su perdida en el area de
TI

Gestionar recursos, alianzas, convenios con aliados y proveedores de tecnologia
para apropiar a los funcionarios de la CAS en nuevas tecnologias

Desarrollar un Programa de Apropiacion de las Tl para sensibilizar a los usuarios
de los servicios ambientales en el uso de las herramientas digitales

A partir de la identificacion de las anteriores acciones, donde se identificaron brechas por cada
dominio y se definieron acciones para su tratamiento, se realizd una clasificacion de las

brechas para generar el siguiente catalogo de alto nivel por dominios del marco de arquitectura
TI.

Tabla No. 23. Brechas por dominio de Arquitectura Tl

Brechas Descripcion Dominio
Falta de una Visién estratégica para gestionar el area de Tl de la
1 %AS lo que no permite generar impacto con el despliegue de las GESTION TI
2 Falta de implementacion de Politica de Gobierno Digital GESTION TI

Estructura organizacional no acorde para soportar los roles
estratégicos y de gestién que debe asumir la Oficina GIT para que

3 se genere impacto con las tecnologias de la informacién dentro de GESTION TI
la CAS
Funciones no alineadas con el proceso de Gestién Informacion )
4 Ambiental y Tecnologia GESTION TI
La informacién no es considerada ni gestionada como un recurso )
5 estratégico al interior de la entidad. INFORMACION
No existe la arquitectura de informacién para la gestion eficiente )
6 de los datos. INFORMACION
No existen procesos y procedimientos para garantizar la
: I L SEGURIDAD
7 seguridad y privacidad de la Informacion. INEORMACION
Baja capacidad del &rea de Tl para garantizar la continuidad de la
8 operacion ante la falta de procesos claros de gestién de riesgos SEGURIDAD
’ INFORMACION

seguridad de la informacién y continuidad de la operacion.
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Baja apropiacion de la gestion de riesgos en el area de TI.

9 GESTION TI
Baja cantidad de servicios digitales y/o tramites en linea para los SERVICIO AL

10 usuarios en el Portafolio de servicios ambientales de la Institucion CIUDADANO
Inexistencia de capacidades (personal) para optimizar la

11 utilizacion e impacto de la Infraestructura de TI INFRAESTRUCTURA
Falta de una cartera de proyectos que permita actualizar y

12 disminuir el nivel de obsolescencia de los Servicios tecnolégicos INFRAESTRUCTURA
Falta de un Plan que permita planificar las inversiones para

13 actualizar la infraestructura tecnolégica de la entidad. INFRAESTRUCTURA
Inexistencia de capacidades (personal) para optimizar la )

14 utilizacion e impacto de la Infraestructura de Tl GESTION TI
Falta de un Proceso de Gestidon de Innovacién y Conocimiento )

15 para la Oficina GIT GESTION TI
Brecha en comunicaciones del area de Tl hacia sus partes )

16 interesadas o dependencias usuarias de sus servicios GESTION TI
Falta de un plan para apalancar oportunidades y dindmicas con

17 los actores del ecosistema digital de la Corporacion, la region y el GESTION TI

pais.

Analizando las cuatro (4) lineas estratégicas del Plan de Desarrollo Centenario 2020 — 2023,

tres (3) estan orientadas a la sociedad y una (1) al frente interno o estado.

Tabla No. 24. Lineas Estratégicas del Plan de Accién Cuatrienal 2020 — 2023

Linea Estratégica Programas Proyectos

Acciones | Frente

Ordenamiento Ambiental de Cuencas

Hidrograficas 1 3 19 Sociedad
Armonizaciéon y Acciones de gestion ambiental

frente a los se_ctores productivos, cambio climético 1 5 11 Sociedad
y gestién del riesgo

Uso y Valoracién de la biodiversidad para la

competitividad 1 1 5 Sociedad
Desarrollo Institucional y Gobernabilidad 1 4 19 Estado

65%
4 10 Sociedad
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En el plan de accién de la CAS para el Cuatrenio la Oficina de Gestion de Informacién
Ambiental y de Tecnologias de Apoyo, participa de alguna forma en los cuatro programas de
forma indirecta y de forma directa en algunas de las acciones del Programa Desarrollo

Institucional y Gobernabilidad.

Tomando en consideracion el proceso de Gestion de Informacion del area de Tl encontramos

las siguientes acciones sobre las cuales se apoyan las acciones del PAC

Tabla No. 25. Lineas Estratégicas del Plan de Accion frente a Proceso de Tl

METAS PLAN DE ACCION — PAC - 2020 — 2023

No. PROCESO TI

LINEA |PROGRAMA|  PROYECTO ACCION INDICADOR
Tramitar  licencias, permisos, concesiones, Porcentaie de
autorizaciones y demas instrumentos de control =ntaje
manejo de la vigencia en los tiemposauto_nzamon es
v - ambientales
establecidos por la ley.
otorgadas
1 g':;?;? de Engﬂg?cl:galy Mejor :;t&zﬁ?g;gges Realizar seguimiento a licencias, permisos,|Porcentaje de
Informacion Gobernabilidad Conectados lseguimiento y control concesiones, autorizaciones y demasauto!'lzamon es
instrumentos de control y manejo de la vigencia. jambientales con
seguimiento
Fortalecer e implementar acciones para el . .
; g : p NUmero de Acciones
Manejo, Control y Vigilancia Ambiental )
Realizadas
Realizar actividades del Plan Estratégico de|
Gestion de Tecnologias de la Informamon-PE_TI_ ENGmero de Proyectos
informacion Impleme_ntar una plataforma de Segu'm'emoejecutados
tecnolégico ambiental
Proceso de Desarrollo Mei Disefio, implementacion y promocion del uso de|
o A ejor . . 2
2 [Gestion Institucional y Educacion y las  Tecnologias de la Informacion vyl -
L . Conectados P O L NUmero de Proyectos
Informacién Gobernabilidad Conocimiento Comunicacion TIC para la generacion de Valore‘ecutados
IAmbiental publico y entornos de confianza digital. 1
Moderm;aqon y Implenjgntar el Modelo Intggrado de Planeelclon,\Mmero de Proyectos
Fortalecimiento ly Gestién - MIPG en la entidad. iecutados
Administrativo !
Organizar la gestion documental deNl’Jmero de Provectos
nivel central y regional. . Y
o ejecutados
3 Proceso de Desarrollo " Modernizacion y
= o Mejor o
Gestion Institucional y Conectados Fortalecimiento Mantener, dotar y fortalecer sedes|
Informacion Gobernabilidad IAdministrativo administrativas y parque automotor de IaINl]mero de Proyectos
entidad. ejecutados
Proceso de pesarrolio Mejor Modernizacion y In(;E:;T:I;:iadrazsnateglaselpa;:icionarlr?iento de|Numero de Proyectos
4 |Gestion Institucional y ! Fortalecimiento 90 : y o posicic . Y
L . Conectados L - la identidad corporativa, a nivel interno y externo.ejecutados
Informacion Gobernabilidad IAdministrativo

La estrategia y estructura organizacional actual de la Oficina de Gestion de Informacion
Ambiental y Tecnologias de Apoyo, esta definida, mediante el Acuerdo No. 0256 de Junio 26
de 2014, en la cual se establecio la estructura interna de la Corporacion y sefialo las funciones
de cada dependencia, y con la cual se cre6 la oficina de Gestién de Informacion Ambiental y

Tecnologias de Apoyo - GIT, y reafirmada con la resolucion No. 432 de Noviembre 4 de 2020,
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con el propésito principal de dirigir la operacién de los Sistemas de Informacién Ambiental,
Geografico y de las Tecnologias aplicadas en procesos misionales de la Corporacion para el
conocimiento del estado de los recursos naturales, la planificacion ambiental, la administracion
de la oferta de Recursos Naturales Renovables y el ejercicio de la autoridad ambiental, de
acuerdo con directrices emanadas por el Gobierno Nacional. Asi como dirigir la politica
nacional del Gobierno en linea de acuerdo con las necesidades de la CAS y la normatividad

vigente.

Dentro de la estructura organizacional la Oficina GIT se encuentra a nivel de proceso de apoyo,

con 42 funciones esenciales definidas

A través del uso del modelo de lienzo estratégico de Tl, se muestra a continuacion de manera
global los aspectos mas importantes de la gestién de las Tecnologias que se realiza en la CAS.
La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda abordando

primero:

Propuesta de Valor

Segmento de Clientes

Canales

Relacion con Clientes

Actividades Claves

Recursos Claves

Socios Institucionales y aliados estratégicos

Flujo Ingresos

© ® N o gk~ bR

Estructura de Costos

La generacion de valor es una accion transformadora que tiene profundo impacto en el futuro
de las organizaciones; La Tecnologia de Informacién es un agente potencial de transformacién
y de generacién de valor. ¢ Como debe ser la propuesta de valor de Tl para lograr el impacto
deseado? En primer lugar, el proceso de generacion de valor con Tl inicia con una clara
definicion en los siguientes aspectos fundamentales: la identificacién y conocimiento de las

necesidades y los problemas, el disefio y el método de solucion; La alineacion de la gestion de
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Tl con los objetivos de la organizacion; y la responsabilidad de Tl con la transformacion y en la

generacién de valor.

Por otra parte, se establecen las siguientes fases que guian el proceso de generacion de valor:
Prefactibilidad, Viabilidad y Sostenibilidad.

Figura No. 2. Lienzo Estratégico Tl

+Costos Fijos

+ Costos Variables:
+Iniciativas proyectos de inversion

+ CPS

+ Licenciamiento, mantenimiento y garantia equipos
+ Servicios (comunicaciones, mesa de servicio, etc.)

+ Contratistas: personal especializado
+ Adquisicion o renovacion de hardware

%TE%

SOCIOS CLAVE ACTIVIDADES CLAVE PROPUESTA DE VALOR RELACIONES CON EL CLIENTE SEGMENTOS
+ Estratégicos: : giiﬂfﬂ” idcis“’s fECHrSgs * Disponibildad de los recursos + Asistencia personal Inferos:
+ Gobemacion ,g Hardware tecnoldgicos + Asistencia virtual + Areas misionales de la CAS
+ Asocars « Comunicaciones  Plataformas * Planeacion
+ MinAmbiente + Licencias « Comunicaciones + Ordenamiento Ambiental
+ Uniiversidades + Gestidn Senicios tecnoldgicos * Personal de soporte
! + Mesa de senicio + Desarrollo de Software + Areas de apoyo
* Intemo: _—  Gestin de los sstemasde (7] + Recursos humanos
/ P;recmon informacion ‘ | | Caldad de los senicios que se @ . Gestion Financiera
ancackn ‘ prestan a clientes intemnos y + Secretaria General
+ Control interno extemos
; : CANALES Exios
Bxemo: RECURSOS CLAVES « Usuarios particulares
+ Universidades . Ciudad
« Minti Bersonvhespodi + Teleftnico lucadanos
. Funcion Pibica + Persona especializado « Sede principal y regionales + Empresas
+ Licencias de software p 4
+ Colcert Dispositvos de hard ) + Email Mesa de senvicio
+ Dispositivos de hardware (equipos, + Pagina web
redes, efc)
+ Centro de Procesamiento Datos |
+ Internet O lv ,/ R\.
* Intranet = \/
ESTRUCTURADE COSTES FUENTES DE INGRESOS

+ Presupuesto para funcionamiento asignado por Direccion General
+ Presupuesto para inversion asignado por Direccion General
+ Fondo Ciencia Tecnologia e Innovacion del Sistema General de Regalias

5

Nota:

Se aclara que la Fuente de Ingresos de la Oficina Tl esta basada unicamente en el presupuesto

gue asigna la Direccidon General tanto para sus inversiones (presupuesto de inversiones) como

para sus gastos de Operacién (presupuesto de funcionamiento). Adicionalmente existe la

opcion de gestionar recursos de Colciencias a traves de convocatorias del fondo de ciencia,

tecnologia e innovacién del sistema general de regalias.
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Para el 2016 el Area de Tecnologias de la Informacién mejorara su infraestructura de
conectividad, garantizando la continuidad de sus servicios y operatividad, adoptando
metodologias del gobierno nacional y desarrollo de Tics, para el 2018, habrd avanzado en el
uso de servicios de ITIL (gestion de servicios de tecnologia), tendra una acertada integracion
de sus aplicativos en entorno web asegurando la disponibilidad de sus servicios de tecnologias
para diferentes dispositivos, a 2019 se contara con la integracion de sus servicios misionales
apoyados en una infraestructura tecnolégica adecuada y madurez de sus procesos,
permitiendo interoperabilidad con otras entidades del orden nacional para ofrecer mejores
servicios y tramites a los ciudadanos de la jurisdiccion con miras de formar conocimiento
mediante el analisis de sus procesos criticos, mejorando la toma de decisiones de la

Corporacion autbnoma Regional de Santander — CAS.

La mision del Area de Tecnologias de la informacion es mantener la plataforma tecnoldgica y la
disponibilidad de los servicios Tics, de acuerdo a las necesidades institucionales, mejorando el
proceso de toma de decisiones con la integracion de sus sistemas de informacion, dando

cumplimiento a los objetivos misionales de la Corporacion.

Se relacionan a continuacion los servicios de Tl requeridos para la operacion de la CAS, los

cuales cumplen una funcién especifica.

Tabla No. 26. Servicios Tl

Identificador Nombre Descripcion

Mantenimiento Preventivo y Correctivo a equipos de
Soporte Técnico a los | cédmputo, soportes de solicitudes Tic, consultas de Sig., Se

Servicio_TI_001 Servicios realiza Actualizacién de la pagina Web

El mantenimiento e implementacion de mejoras para los
sistemas de informacibn GD y CITA lo realizan los
proveedores siguiendo las recomendaciones contractuales
dispuestas en el documento

Mantenimiento a los
Servicio_TI_002 Sistemas de
Informacioén
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Servicio_TI_003

Administrar las bases
de datos

La administracion de las bases de datos de los sistemas de
informacion GD y CITA lo realizan los proveedores siguiendo
las recomendaciones contractuales dispuestas en el
documento.

Servicio_TI_004

Administrar la
Infraestructura
Tecnolégica

Soporte y mantenimiento redes de voz y datos, servidores,
redes wifi, administracion de plataformas Microsoft,

Servicio_TI_005

Administrar la
Seguridad de la
Informacioén

Seguimiento al Manual de Politica de Seguridad de la
Informacién y el acuerdo de confidencialidad de informacion,
administracion firewall, administracion de control de usuarios
en GD, Cita, Intranet Correo electrénico institucional,
administracion de la consola antivirus

Servicio_TI_006

Relacionamiento con
proveedores de
tecnologia

Administracién de la Relacion directa con los proveedores de
cada uno de los sistemas de informacién y de los diferentes
partner (Microsoft, eset, argis) de las plataformas de
aplicativos instalados en la Corporacion.

Se cuenta actualmente con las siguientes politicas y estandares para la gestion de TI:

Tabla No. 27. Politicas para la Gobernabilidad de Tl

Politica Seguridad y Privacidad de la

Informacién

Politica

Descripcion
Es la declaracion general que representa el compromiso
oficial de la alta direccién de la entidad frente al MSPI

Politica de Gobierno Digital

Es la politica del gobierno y la gestion de los recursos de Ti

Si bien estan elaboradas estas Politicas, se esta trabajando en la aplicacion de su plan de

accion

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo, no cuenta con un

ejercicio de arquitectura empresarial a la fecha

La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo, no cuenta con

Indicadores de gestidon y de gobierno TI, por lo que en la situacién objetivo se propondra la

definiciébn de estos indicadores y asi mismo un tablero de control que integre y consolide la

medicion de capacidades, desempefio y resultado
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La actual estructura organizacional de la Oficina de Gestion de Informacion Ambiental y de
Gestion de Tecnologias no esta definida bajo un Sistema de Gobierno y Gestion de TI, lo que
ha originado la no adopcién del concepto de Gobierno de Tl por lo tanto no se puede hablar de
procesos de gobierno y gestion, solamente funciones sin ninguna alineacion con el concepto de

Gobierno y gestion.

La Oficina de Gestion de Informacién Ambiental y Tecnologias, abarca desde las actividades
de Soporte técnico a la infraestructura tecnolégica y los sistemas de informacién hasta la
optimizacion de los procesos institucionales a través de la implementacién de las nuevas

tecnologias de la informacion y la comunicacion, donde sus frentes son:

Tabla No. 28. Procesos y Subprocesos del Area de Tl

Proceso Subprocesos

Plataforma Tecnoldgica

Gestion de Informacion Ambiental | Comunicaciones
y Tecnologias de Apoyo. (Cdédigo | Aplicaciones
PGT, Version 9, del 01/12/2016 Datos

Inteligencia de Negocios

Plataforma tecnoldgica: ésta comprende lo que tiene que ver el cableado estructurado,

equipos de cOmputo, impresoras, telefonia, etc.

Comunicaciones: este segmento esta relacionado con los canales de comunicacién de la
Corporacion, en este andlisis se identificoO correo electronico, intranet, pagina web, telefonia,

etc.

Aplicaciones: todos y cada uno de los sistemas de informacion de la Entidad como CITA, GD-
Soft.

Datos (informacidn): toda la informacion generada en cada uno de los procesos de la CAS y

procesada para la generacién de datos
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Bl (inteligencia de negocios): el resultado de los datos procesados y precisos para la toma de

decisiones a nivel directivo.

En su nivel base, el gobierno de Tl esuno o varios procesos que permiten al personal
de Tl administrar mejor y operar de la manera mas eficiente en beneficio de la organizacién en
general, y su objetivo es entender las cuestiones y la importancia estratégica de Tl para permitir
a la organizacién que mantenga sus operaciones e implemente las estrategias necesarias para

sus proyectos y actividades futuras.

Figura No. 3. Subprocesos de Tl
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Formatos

— F-PSI-001 Plan de Mantenimiento preventivo F-PSI-002 Hoja de Vida Equipo de Computo

— F-PSI-003 Solicitud Soporte de Hardware y Software F-PSI-004 Solicitud servicios TIC

— F-PSI-005 Inventario de la pagina web

— F-PSI-006 Informacion para la pagina web

— F-PSI-007 Control de Ingreso y Salida de Equipos Externos F-PSI-008 Solicitud de cambios

al software

Plan Estratégico de Tecnologias de la Informacién 2021-2024

55



3 Corporacion Autonoma
e Regional de Santander
CAS

et

— |-PSI-001 Instructivo para la Administracién y Publicacién de Informacién En

la Pagina Web.

— |-PSI-002 Instructivo para la Creacion de Cuentas de Correo

iMds cerca,
Mejor Conectados!

— M-PSI-001 Manual de Politicas de Seguridad de la Informacién

— MR-PSI-001 Sistemas

— PSI-001 Procedimiento para el Mantenimiento Preventivo

— PSI-002 Procedimiento para el Soporte al Software

— PSI-003 Procedimiento para el Mantenimiento Correctivo

— PSI-004 Procedimiento Control de cambios del Software

— PSI-005 Procedimiento para la Actualizacion de la Pagina Web

Actualmente el recurso humano de la Oficina de Gestion de Informacién Ambiental esta
organizado por grupos funcionales, donde el personal es asignado a los diferentes tipos de

operacion que lleva a cabo la Oficina. Actualmente se tienen definidos los siguientes cargos

Tabla No. 29. Cargos de la Oficina GIT

Denominacion Empleo

Nivel

Tipo Vinculacién

Jefe Oficina Directivo Libre Nombramiento y Remocién
Profesional Universitario Profesional Carrera Administrativa
Secretaria Asistencial Carrera Administrativa

En total los funcionarios de planta son tres (3) personas.
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No estan definidos procesos de Gestidon de TI, se podrian asimilar algunas de las siguientes

funciones de la Oficina GIT (segun resolucién 00432 del 4 noviembre de 2020) a procesos de

gestion o a procesos de gobierno, pero no existe actualmente el esquema de Sistema de

Gobierno y Gestion de TI:

Establecer con los procesos Misionales los requerimientos de datos, informacién y
cartografia necesarios para realizar y cumplir sus funciones de manera efectiva.

Establecer los estandares técnicos de datos e informacion para que los municipios
entreguen la informacion y cartografia en la etapa de concertacion de los asuntos
ambientales en la formulacion, revisibn o modificacion de los Planes de Ordenamiento
Territorial, Esquemas de Ordenamiento Territorial y Planes Béasicos de Ordenamiento
Territorial, para garantizar la integralidad y compatibilidad de informacién con los sistemas
de informacién de la CAS
Adelantar las gestiones necesarias para recibir y verificar la informacién, los datos,
cartografia y sus medios de contencidn, que entreguen los municipios en los procesos de
concertacion de los asuntos ambientales en la etapa de formulacién, revisibn o
modificacion de los planes de ordenamiento territorial, Esquemas de Ordenamiento
Territorial y Planes Basicos de Ordenamiento Territorial y formular los requerimientos, para
su modificacion y/o ajuste.

Establecer los estandares técnicos de datos e informacion para que sean incluidos en los
pliegos de condiciones o términos de referencia para cualquier consultoria o estudio que se
contrate sobre los recursos naturales, ecosistemas y sistema social en la jurisdiccion de la
CAS.

Fijar las politicas para recibir, verificar y aprobar la informacion, los datos y sus medios de
contenciébn a los contratistas que realicen estudios sobre los recursos naturales,
ecosistemas y sistema social en la jurisdiccion de la CAS, en coordinacion con la
interventoria y/o supervision

Recibir, verificar e Incorporar a las bases de datos de la CAS, toda informacién que se
reciba a satisfaccion, provenientes de los contratos y/o convenios de estudios sobre los

recursos naturales, ecosistemas y sistema social en la jurisdiccion de la CAS.
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7. Formular el plan estratégico de tecnologias de la informacién — PETI, alineado con los

objetivos de la Corporacién.

8. Fijar las politicas para disefiar las redes de monitoreo de cantidad y calidad del recurso

hidrico, de conformidad con las normas vigentes y articuladas con las demas
entidades del SINA.

9. Adelantar las gestiones necesarias para disefiar las redes de monitoreo de calidad del

10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

aire en la jurisdicciéon de la CAS.

Establecer el disefio de la estrategia tecnoldgica de seguimiento de la cobertura
vegetal y de cambios en el uso del suelo por interpretacion de imagenes satelitales
y/o cualquier otra tecnologia de superior calidad.

Realizar los estudios previos para la adquisicion de los servicios de imagenes
satelitales para desarrollar actividades de manejo y control.

Fijar, formular, coordinar, dirigir y controlar los proyectos para implementacion,
operacion y mantenimiento de las distintas redes de monitoreo.

Revisar e incorporar la informacion de las distintas redes de monitoreo de la CAS, e
incorporarlas a los sistemas de informacion Ambiental

Administrar los sistemas de informacion Geografica y Ambiental de la CAS.
Suministrar la informacién cartogréfica y ambiental a los municipios y a terceros de
conformidad con los lineamientos establecidos por la Corporacion.

Fijar las politicas para apoyar a los Consejos Departamentales y municipales de
Gestion del Riesgo de Desastres, en la conformacién del sistema de alertas
tempranas con las redes de monitoreo de la CAS, para prevenir riesgos por
inundaciones o avalanchas.

Publicar la informaciéon ambiental de uso publico en la pagina web de la CAS, para
consulta de terceros.

Adelantar las gestiones necesarias tendientes a la cofinanciacion para el desarrollo
de proyectos de redes de monitoreo con otras entidades del Estado.

Gestionar convenios interadministrativos o de cooperacion para el intercambio de
informacidén ambiental con otras entidades publicas o instituciones de cooperacion.
Revisar y verificar la informacién recibida de los convenios de colaboraciéon o de
cooperacion e incorporarlos a los sistemas de informacién ambiental de la CAS
Formular la estrategia semestral de comunicacién y divulgacion y el plan de medios

para fortalecer la educacion ambiental
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Fijar las politicas para disefiar las campafias de comunicacién y divulgacién utilizando los
medios de comunicacién locales para fortalecer la educacién ambiental.

Elaborar los estudios previos para la contratacion de las distintas actividades de la
estrategia de comunicacion y divulgacion para el fortalecimiento de la educacion
ambiental.

Dirigir las campafas de comunicacion y divulgacién que se contraten con los medios de
comunicacion de la jurisdiccion.

Dirigir las actividades planificadas en la estrategia de comunicacién y divulgacion para el
fortalecimiento de la educacién ambiental.

Evaluar anualmente el impacto de la estrategia de comunicacion y divulgacion para el
fortalecimiento de la educacion ambiental, asi como el impacto del plan de medios.
Verificar que el disefio de cualquier sistema de informacion ambiental de la CAS, se
articule y cumpla los lineamientos del Ministerio de Ambiente y Desarrollo Sostenible o las
entidades responsables en el SINA, segun sea el caso.

Responder por la calibracion, estandarizacion de equipos de medicion que utilicen los
profesionales técnicos en el campo, para los diferentes estudios y tramites ambientales
Establecer y mantener los registros del mantenimiento y calibracién de todos los equipos
de medicion que se utilicen en los distintos procesos administrativos.

Dirigir, operar y mantener una estrategia tecnolégica para reducir los riesgos de
corrupcion de conformidad con el articulo 73 de la ley 1474 de 2011 y mejorar la
eficiencia administrativa, para que los profesionales técnicos de campo dispongan de
equipos que garanticen por lo menos la captura de posicionamiento automéatico en el
estandar fijado por el IGAC, tomar fotografias con rotulado automatico de fecha y posicion
geografica, formularios con datos precargados del tramite a atender, captura de datos
automaticos en campo, Captura de huella y firma de usuarios o intervinientes en medio
digital y monitoreo remoto de la ubicacién del profesional técnico en campo cumpliendo
con la tarea.

Poner a disposicion de las demas dependencias la informacién ambiental disponible.
Investigar la tecnologia aplicable a la vigilancia de los Recursos Naturales Renovables, el
seguimiento de permisos, concesiones, autorizaciones y licencias otorgadas o negadas,
la toma de pruebas para los procesos de investigacion y proponer su implementacion.
Adelantar las gestiones para realizar el monitoreo del recurso hidrico en el &rea de su

jurisdiccion, para lo cual deberan aplicar los protocolos y estandares establecidos en el
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Sistema de informacion del recurso Hidrico — SIRH, como parte del sistema de
informacién ambiental SIAC.

34. Organizar, operar e implementar el sistema de informacion ambiental de Colombia en el
area de jurisdiccion, de acuerdo con las directrices trazadas por el MAVD.

35. Dirigir, controlar y coordinar la implementacién de la estrategia de Gobierno en linea y
anti-tramites de conformidad con el decreto 2573 de 2014 o las normas que lo sustituyan
o modifiquen.

36. Planificar, operar y mantener la plataforma de tecnologias de informacién y las
comunicaciones, tales como Redes de comunicacién, Servicios de Internet, Software y
Hardware, equipos y medios de seguridad informéatica de la CAS.

37. Fijar los procedimientos y reglamentos de seguridad informéatica de la CAS.

38. Proferir los actos administrativos que ordenen las comisiones de los funcionarios que
corresponda a la dependencia y que deban ser cancelados por la Corporacion.

39. Calificar el desempefio de los servidores publicos inscritos en carrera administrativa, de
libre nombramiento y remocién y a los provisionales, que estén adscritos a su despacho.

40. Aplicar los sistemas de gestion y control adoptados de conformidad con los

procedimientos de la entidad.

El Director de la Oficina de Gestién de Informacion Ambiental y de Tecnologias de Apoyo se
encuentra bajo la direccidn del Director General de la CAS, cuyo propésito de este cargo segun
el acuerdo No. 0256 de Junio 26 de 2014, “Dirigir la operacién de los Sistemas de Informacion
Ambiental, Geografico y de las Tecnologias aplicadas en procesos misionales de la
Corporacion para el conocimiento del estado de los recursos naturales, la planificacion
ambiental, la administracién de la oferta de Recursos Naturales Renovables y el ejercicio de la
autoridad ambiental, de acuerdo con directrices emanadas por el Gobierno Nacional. Dirigir la
politica nacional del Gobierno en linea de acuerdo con las necesidades de la CAS y la
normatividad vigente”, cdmo se puede constatar en la definicion, el Director de la GIT se
encuentra facultado para liderar la toma de decisiones de Tl en la Entidad, al reportar
directamente a la Direccién general de la Entidad, pues expone directamente sus inquietudes y

recomendaciones a la direccion.
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Como una primera instancia de decisién, se podria mencionar el Comité Institucional de
Gestion y Desempefio de la CAS, reglamentado bajo Resolucién DGL No. 000285 del 02 de
julio de 2021 de este comité hace parte el Director de la Oficina GIT, y en este se presentan
propuestas e informes relacionados con el Modelo Integrado de Planeacion y Gestion, en el
caso del Director de la Oficina GIT, lo relacionado directamente con la Estrategia de Gobierno

Digital (responsabilidad asignada en la Resolucion DGL No. 000285).

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo, no cuenta con un

modelo para la gestion de proyectos, por lo que se propondra en la situacién objetivo.

El proceso informacién y el dominio del marco de arquitectura de Tl no se encuentran definidos
y por lo tanto tampoco desarrollados. De igual manera no se cuenta actualmente con las

competencias y capacidades para gestionar este dominio. Sin embargo, la Oficina de Gestion

de Informacion Ambiental y Tecnologias de Apoyo esta adelantando una actividad de Analitica
de Datos que debe incluir una Politica de Apertura de Datos, fortalecimiento del dominio de

informacién y datos, desarrollo de procesos de analitica de datos para la toma de decisiones.

La arquitectura tecnoldgica y de los sistemas de informacion estad enfocada al usuario, en la
anterior grafica se menciona el portafolio de servicios del Area de Tecnologias de la

Informacion y su estructura por modulos para su distribucion
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La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo, no cuenta con un
catdlogo de componentes de informacién, el cual representa el punto de partida para la
construccién de la arquitectura de informacién y la base para iniciar procesos de calidad de

informacién de la entidad e interoperabilidad entre entidades.

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo, no cuenta con este
analisis, que buscar orientar respecto al estado actual de los procesos de andlisis y toma de
decisiones a partir de los componentes de informacién que se procesan en la Entidad. Lo cual
incluye: a) Las fuentes unificadas de informacion: El repositorio de datos y las reglas de
unificacion de datos entre sistemas (actividad relacionada con gobierno de datos), b) Los
acuerdos de intercambio de informacién c) La interoperabilidad con entidades del Estado, d)
Los conjuntos de datos abiertos que estan publicados en los canales de acceso portal de datos

abiertos del Estado

La Oficina de Gestién de Informacién Ambiental y Tecnologias de Apoyo, debe a partir de del
establecimiento de los componentes de informacion orientar la definicion y gestién de los
controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad y
trazabilidad de los Componentes de Informacion. Lo cual incluye: a) La proteccién y privacidad

de componentes de informacion: Se materializa mediante el cumplimiento de las politicas y

procedimientos de proteccién de informacion, las consideraciones de proteccion y privacidad de
la informacién en el directorio de metadatos especificando si la informacion es publica, privada
0 secreta, b) La auditoria y trazabilidad de componentes de informacién, especialmente los

relacionados con la trazabilidad de los sistemas de informacion.
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El catalogo de sistemas de informacion muestra a la fecha los siguientes Sistemas de

Informacion:

Tabla No. 30. Catalogo de Sistemas de Informacion

NOMBRE DEL
ID SISTEMA DE DESCRIPCION DEL SISTEMA PROSCCI)EESF(?AQUE
INFORMACION
Es una herramienta de automatizacion de los procesos y | Correspondencia
mejoramiento la productividad corporativa, logrando | enviada y recibida
obtener en linea y via web el control del tramite en todo | Resoluciones
Centro de )
Informacion de momento. Circulares
sI-01 Tramites Decretos
Ambientales — Ademas de conocer el estado actual de cada expediente | PQRS
CITA ingresado al sistema, permite tener control de los tiempos | Solicitudes de Usuarios
que se deben llevar a cabo en cada actuacién del tramite,
de acuerdo a la normatividad
El software de informacion financiera de la Corporacion Presupuesto
denominado GD-SOFT, implementado en la CAS desde el | Contabilidad
. afio 1998, este sistema en la actualidad no cumple con los | Personal
Sistema S ; L
SI-02 - . requerimientos de la Entidad. Facturacion
Financiero . -
Activos Fijos
Inventarios
Sistema de informacién que sirve como soporte gerencial | Consultas para
dinamico para orientar la gestion ambiental de la Ordenamiento
. Corporacion con eficiencia y eficacia, haciendo uso de las | Territorial
Sistema de L co 7 . S o
S1-03 Informacion f[ecnologl'gs |nformat|cas mas rflecqant.e's y buscan.do que la AlenlstraC|on RNR
s informacion ambiental de la jurisdiccion sea confiable Bienes e Inmuebles
Geografico - - e
Vigilancia, Seguimiento
y Control Ambiental

El desarrollo de estos sistemas muestra que el 67% son desarrollo externo y el 33% internos,

esto equivale a un desarrollo interno relacionado con el SIG y dos (2) desarrollos externos,

estos sistemas soportan procesos misionales y de apoyo de la Entidad.

De estos Sistemas de Informacion se contempla desarrollar o adquirir algunos sistemas de

informacién para mejorar la eficiencia de algunos de los procesos que soportan la operacion de

la Entidad. En la situacién objetivo se presenta el catalogo de brechas y acciones a realizar.
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Los procesos de la CAS que hacen uso de Sistemas de Informacién estdn compuestos por
tareas o actividades que se encuentran soportadas por aplicaciones. Las aplicaciones proveen
funcionalidades que permiten automatizar y controlar tareas y asi mismo, gestionan informacién

clave para los procesos de la organizacién.

Es clave identificar de una manera sistemética como los sistemas de informacion de la CAS
intercambian informacion entre ellos, y asi mismo, como estos intercambian informacion con
sistemas externos. Entre los aspectos claves se debe identificar: a) Propdsito funcional de la
integracién, ejemplo: Consultar licencia ambiental b) Protocolo de integracion, ejemplo: Web
Services REST, web Services SOAP, etc. ¢) Esquema de seguridad usados ejemplo: https,

WS-Security, token, usuario contrasefia, restriccion por IP, etc.

Cuando la CAS disponga de un gran ecosistema de aplicaciones es recomendable usar una
guia que permita orientar todas las decisiones de disefio de soluciones de TI, para ello debera
identificar un modelo de referencia como SOA, Microservicios, Batch secuencial, Cliente-

Servidor, etc. en la construccién de soluciones.

La arquitectura tecnoldgica y de los sistemas de informacion esta enfocada al usuario, en la
anterior grafica se menciona el portafolio de servicios del Area de Tecnologias de la
Informacion y su estructura por médulos para su distribucién.

Contar con arquitectura de referencia trae entre otros los siguientes beneficios

— Es un insumo para la definicion de la vision de la CAS teniendo en cuenta los dominios
de disefio de la entidad y la Oficina de Tecnologias de la Informacion.

— Es un insumo para la definicion de una ruta de implementacion de soluciones
tecnolégicas teniendo en cuenta el estado actual y futuro tanto del negocio como de la
tecnologia.

— Incentiva la adopcion, reutilizacion, estandarizacién y permite administrar mejor el ciclo

de vida de las aplicaciones.
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— Crecimiento controlado y consistente de los sistemas de informacion basado en los
lineamientos de la arquitectura y calidad de servicio, independiente de programadores y
proveedores de software.

— Facilita y permite definir la documentacion de las diferentes capas de la arquitectura,
patrones, tacticas y decisiones de arquitectura.

— Es lenguaje comun para la adquisicidon de nuevas soluciones en la interrelacion con los
proveedores de productos de tecnologia.

— Mejora la comunicacién con los interesados en futuros proyectos al contar con una visién

global de la arquitectura de la entidad

Figura No. 4. Arquitectura de Sistemas de Informacion
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Para la gestion del ciclo de vida de los sistemas de informacion se contemplan las siguientes
actividades para el desarrollo de software, asi mismo, se contempla la identificacién de
hallazgos u oportunidades de mejora que puedan tener cada una de las actividades. Se busca
con esta informacién definir y gestionar las etapas que deben surtir los Sistemas de
Informacion desde la definicibn de requerimientos hasta el despliegue, puesta en

funcionamiento y uso.

Tabla No. 31. Etapas del Ciclo de Vida de los Sistemas de Informacion

Descripcion, hallazgo u oportunidad de

Actividad ;
mejora
. . Se deben implementar los respectivos
Levantamiento de necesidades de No tiene procedimientos y protocolos

Sistemas de Informacioén

Se deben implementar los respectivos

Analisis de requisitos funcionales y No tiene procedimientos y protocolos

no funcionales

Se deben implementar los respectivos
Disefio de la solucion No tiene procedimientos y protocolos

Se deben implementar los respectivos
Cadificacién del software No tiene procedimientos y protocolos

Aseguramiento de la calidad Se deben implementar los respectivos

(pruebas) No tiene procedimientos y protocolos
Se deben implementar los respectivos
Despliegue en Produccion No tiene procedimientos y protocolos

En esta seccién se describen los diferentes tipos de mantenimientos de software que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que

puedan tener cada uno de los procedimientos de mantenimiento:
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Tabla No. 32. Tipos de Mantenimiento de Software

Grado de Descripcion hallazgo u
Madurez oportunidad de mejora

Actividad

Mantenimientos Correctivos (se realiza después de un
fallo o problema surge en un sistema, con el objetivo de
restablecer la operativa del sistema y el trabajo Informal
continuado de la empresa)

Sl software, sin aterar su foncionamiento, con of abjetvo Se propone implementar un
‘ . ‘ ) sistema que permita llevar el

de dar respuesta a cambios en el entorno de la Informal . .

aplicacion.) registro y trazabilidad de los

mantenimientos

Mantenimientos Evolutivos (para aumentar, disminuir o
cambiar las funcionalidades del sistema, y/o adicionar
nuevas funcionalidades, ya sea por las necesidades del Informal
usuario final o por otras causas externas)

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan en
la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener
cada uno de los procedimientos de soporte. Busca definir los aspectos necesarios para

garantizar la entrega, evolucién y adecuado soporte de los Sistemas de Informacién.

Tabla No. 33. Tipos de Mantenimiento de Software

. Grado de Descripcién hallazgo u
Actividad ; j
madurez oportunidad de mejora
El soporte de primer nivel es el primer punto de contacto para
todas las solicitudes de soporte realizadas, cuyo registro y Implementar un Sistema para
tratamiento se hace a cargo de nuestro personal de operacion de Informal recepcion de Ticket de
sistemas. solicitudes de soporte

Soporte de Segundo Nivel, este apoya al soporte de primer nivel
tanto mediante capacitacion continua en el puesto de trabajo, asi
como a través de la documentacién de nuevas soluciones
elaboradas para hacer accesibles los conocimientos al soporte
de primer nivel

Implementar un Sistema para
Informal recepcion de Ticket de
solicitudes de soporte

El soporte de tercer nivel estd compuesto por especialistas de
nuestro desarrollo de software o del fabricante, y representa el
grado de escalacién mas alto dentro de la Oficina GIT de la CAS

Implementar un Sistema para
Informal recepcion de Ticket de
solicitudes de soporte
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El término Infraestructura de Tl es definido en ITIL v3 como el conjunto de hardware, software,
redes, instalaciones, etc. (incluyendo todo el equipo relacionado con la informacion tecnoldgica)
usado para desarrollar, probar, entregar, monitorear, controlar y dar soporte a los servicios de
TI

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnolégica
en servicios de infraestructura, entre estos estan:

- Nube

- Servidores.

- Servicio de almacenamiento.

- Servicio de Telefonia

- Redes de comunicaciones LAN, WLAN y WAN

- Facilities

- Seguridad

- Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia

de linea de base.

Figura No.5. Arquitectura de la tecnologia de linea de base

CAS

i

Infraestructura

'

‘ Facilities | ‘ Servidores ‘ | Almacenamiento | ‘ Telefonia ‘ | Redes | | Periféricos | ‘ Sequridad ‘ Nube
UPS Slerviulior | NAS | | P\ant; ‘ | Equipos Core | Impresoras ‘ | Firewall | ‘ Correo |
Aplicaciones Telefonica

Control Acceso Pruebas Acceso
Camaras Red Inalambrica Televisores
Seguridad CCTV
i NAS Proyectores
Acondicionados

Scaners

‘ Servdidor Web

il
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Se trata de un método para organizar todos los procesos relacionados con las tecnologias en la

empresa.

Busca apoyar a la Jefe de la Oficina GIT con lineamientos y estandares orientados a la
definicion y disefio de la Arquitectura de la infraestructura tecnolégica que se requiere para

soportar los Sistemas de Informacion y el portafolio de servicios.

Asi mismo se debe contemplar, estructurar e implementar los procesos de operacion,
monitoreo y supervision de los Servicios Tecnoldgicos, procesos de soporte y mantenimiento
de los Servicios Tecnolégicos como controles y mecanismos para alcanzar los niveles

requeridos de seguridad y trazabilidad de los Servicios Tecnolégicos

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de linea de base de la

Entidad se definen en la siguiente tabla.

Tabla No. 34. Servicios de Infraestructura de TI

Servicio de

. Descripcion
infraestructura

Servicio de nube publica donde se aloja la pagina web de la entidad
ST.SI1.01 Nube y se generan ambientes de pruebas para aplicaciones

Servicio WAN que permite la conectividad a internet. Servicio LAN
ST.S1.02 Redes que le perm.|Ee a los usuarios de la entidad a acceder a los sistemas

de informacion

Servicio de seguridad perimetral que permite controlar el trafico de
ST.S1.03 Seguridad red desde y a hacia Internet y aporta proteccién contra ataques

externos

Servicio de infraestructura de hardware para el alojamiento de
ST.S1.04 Servidores aplicaciones

Servicio de infraestructura de hardware para el almacenamiento de
ST.SI.05 Almacenamiento informacion

Servicio donde se centraliza y gestiona todas las consultas y
ST.SI1.06 Telefonia peticiones relacionadas con la telefonia fija y movil.

Servicios asociados el centro de cOmputo para garantizar la
ST.SI1.07 Facilities disponibilidad de los servicios alojados

Servicios asociados a los equipos asignados a los usuarios finales
ST.SI1.08 Periféricos como son computadoras e impresoras
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Se logré construir el cuadro adjunto con la relacién de los servidores existentes en la CAS con
los siguientes datos: Nombre del Servidor, Tipo de Servidor (Fisico o Virtual), Procesador,

Arreglo de Discos, Marca / Referencia y qué informacién o base de datos gestiona.

La infraestructura actual requiere de una data center fisico ya que no cumple con los niveles o
categorias TIER de seguridad fisica, respaldo de infraestructura, flexibilidad, disponibilidad para

Centros de Datos.

Tabla No.35. Inventario de Servidores

ELEMENTO DE INFRAESTRUCTURA: INVENTARIO DE SERVIDORES CAS

ARREGLO QUE INFORMACION O
ID NOMBRE TIPO PROCESADOR DISCOS MARCA REFERENCIA BASE DE DATOS GESTIONA
ITO1 |SIG Fisico [Intel inside Xeon RAID 5 |HP Proliant DL 580 G5 E7330 [CITA
SERVIDOR DE L. 2 Intel(R) Xeon(R) Gold | RAID 1, . Donde cuenta con los
1TO2 < Fisico HP Proliant DL 360 Gen 10
PRODUCCION 5118 CPU @ 2.30 Ghz RAID 5 diferentes servidores
IT03 |ciTA validaciones |Virtual | Mte!(R) Xeon(R) Gold | o |y o |Maquina VMWARE, Proliant, | .1 oo pacio
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360
Toa lsic virtual Intel(R) Xeon(R) Gold RAID 5 Maquina VMWARE, Proliant, [Sistema de Informacion
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 Geografico
| I(R) X R | Ma i VMWARE, Proli i
Tos |paTos Virtual ntel(R) Xeon(R) Gold RAID 5 aquma. , Proliant, |Carpetas compartidas por
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 medio de Linux
Toe latas Virtual Intel(R) Xeon(R) Gold RAID 5 Maquina VMWARE, Proliant, |Versiéon 2 del Centro de
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 Informacién de Tramites
Intel(R) X (R) Gold Méguina VMWARE. Proliant Maquina servidor donde se
ITO7 |VB2 Virtual nte eon © RAID 5 aquma_ - Profiant, Gestionaban las copias de
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 R
Seguridad
Intel(R) X R) Gold Ma i VMWARE, Proliant, R
ITo8 |222 DNS Virtual |Mte!(R) Xeon(R) Go RAID 5 | aquina roNant | s arvidor DNS de pruebas
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360
P— . n Tizal
Tos |MERCURIO Virtual Intel(R) Xeon(R) Gold RAID 5 Maquina VMWARE, Proliant, Ser-\ndo.rl donde se utilizala
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 aplicacion Help Desk
Servidor donde se
) Intel(R) Xeon(R) Gold Maquina VMWARE, Proliant,
ITO10 [INTRANET \ | RAID
010 irtuall o118 cPU @ 2.30GHz > |Gen10 Vvirtual Sobre DL360 |2Macena toda la
informacién de la Intranet
ro11 |ca virtual Intel(R) Xeon(R) Gold RAID 5 Maquina VMWARE, Proliant, |[Servidor donde se maneja
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 toda la informacién de
ITo12 |lvB&R Virtual Intel(R) Xeon(R) Gold RAID 5 Maquma. VMWARE, Proliant, |Servidor de Backups de
5118 CPU @ 2.30GHz Genl0 Virtual Sobre DL360 pruebas
1TO13 |253 DNS Virtual |'Mte!(R) Xeon(R) Gold |, o [Mdquina VMWARE, Proliant, | . yo pns
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360
ITO14 |HERA virtual |!Mtel(R) Xeon(R) Gold |\, o [Maquina VMWARE, Proliant, | .« combartidas
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360
) Intel(R) Xeon(R) Gold Maquina VMWARE, Proliant, [Sistema de Infdormacién
ITO15 |GD_WEB Virtual RAID 5
- 5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 Financiero
Aqui i Servidor de Backups de
iTo16 |vear2 virtual Intel(R) Xeon(R) Gold RAID 5 Maquma_ VMWARE, Proliant, P
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360 pruebas
Intel(R) X R) Gold Ma i VMWARE, Proliant, L
ITO17 [esmc_appliance |Virtual ntel(R) Xeon(R) Go RAID 5 aquma. roftan Consola Antivirus
5118 CPU @ 2.30GHz Genl0 Virtual Sobre DL360
1TO18 [testeo2 Virtual Intel(R) Xeon(R) Gold RAID 5 Méquina VMWARE, Proliant, No se tiene conocimiento
5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL360
| a | Servidor que contiene 10s
Intel(R) Xeon(R) Go Maquina VMWARE, Proliant, | 4. N
ITO19 |vcenter2 Virtual 5118(C|3U 2(3())GH RAIDS | quV' | Sobre DL360 diferentes servidoresy
@ 2. z en irtual Sobre maquinas de la CAS
Servidor de Back
ITO20 ([New_VB&R3 Virtual Intel(R) Xeon(R) Gold RAID 6 Magquina VMWARE, Proliant, CIeTrXI Solg Ier‘ltrzcr‘l:tpSDZ:(;z
- 5118 CPU @ 2.30GHz Gen10 Virtual Sobre DL361 4 c ’ y
Consola Antivirus
Intel(R) Core(TM) i3-
ITO21 (QNAP NAP RAID 6 [QNAP PRO TS-1079 NAS DE ALMACENAMIENTO
2120 CPU @3.30 GHz
Intel(R) Core(TM) i3-
1T022 NAP NAS RAID 6 NAP PRO TS-1079 NAS DE ALMACENAMIENTO
Q 2120 CPU @3.30 GHz Q
Backups en Citas a todos
IT023 [HPE Libreria de Cintas Libreria HPE MSL E24 los aplicativos que
manejan sistema de
Informacién en la CAS
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Grupo de interés que han venido siendo impactados con las iniciativas en proceso que se han

desarrollado desde el afio 2020:

Tabla No.36. Ciudadania en general y Usuarios de Servicios Ambientales

Atributo | Descripcion
Grupo de interés Ciudadania en general y Usuarios de Servicios Ambientales
Descripcién Colectivo de ciudadanos que realizan trdmites con la entidad.
- Agilizar la relacion entidad - ciudadano para prestar un mejor servicio
Objetivo ; i .
mediante el sitio web o de manera presencial
Rol de involucramiento | Impactado y multiplicador.

Tabla No.37. Usuarios de Consulta y/o Certificacion Ambiental

\ Atributo Descripcion |
Grupo de interés Usuarios de Consulta y/o Certificacion Ambiental
Descripcion Colectivo de ciudadanos que solicitan Certificacion de Autoridad Ambiental.
Objetivo Agilizar el proceso de certificacion, mediante servicio web o de manera
presencial
Rol de involucramiento | Impactado y multiplicador.

Se describen a continuacion las teméaticas de entrenamiento que se ha realizado desde el 2020
para promover el uso y apropiacion de TIC en la CAS:

Tabla No. 38. Tematicas de Entrenamiento

Duracién Grupo de
((IES) Impacto

Tematica Nombre Objetivo

Dar a conocer las .
Presentaciones

Politicas de | Fortalecimiento de politicas . durante el | Funcionarios
. X responsabilidades .
001 | seguridad de la | la seguridad proceso de | y contratistas
informacién informatica respecto a la induccion de la CAS
seguridad de la : L y
; . reinduccion
informacion

Este dominio hacer referencia a la necesidad de implementar controles de seguridad para
gestionar los riesgos asociados al acceso, trazabilidad, modificacion o pérdida de informacién

que atenten contra la disponibilidad, integridad y confidencialidad de la informacion.
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Sobre los resultados de medicién y evaluacién del estado de seguridad actual utilizando el
instrumento de evaluacion de MSPI Modelo de Seguridad y Privacidad de la Informacion se
encontré que el estado actual de la CAS, es de un indicador 45,62/100 el cual significa un nivel
de madurez REPETIBLE, que indica que existen acciones importantes en la gestion de la
seguridad basada en el modelo de referencia ISO27001:2013:

Tabla No. 39. Evaluacion del MSPI

ITEM Dominio ‘ Valoracion
A5 Directric¢§ establecidas por la direccion para la seguridad de la 40
informacion
A.6 |Organizacion de la seguridad de la informacién 34
A.7 |Seguridad de los recursos humanos 95,56
A.8 |Gestion de activos 45,21
A.9 |Control de acceso 62,08
A.10 |Criptografia 15
A.11 |Seguridad fisicay del entorno 52,78
A.12 |Seguridad de las operaciones 32,5
A.13 |Seguridad de las comunicaciones 42,5
A.14 |Adquisicién, desarrollo y mantenimientos de sistemas 70
A.15 |Relacién con los proveedores 50,84
A.16 |Gestion de incidentes de seguridad de la informacion 8,57
A17 Aspectos_de seguridad de la informacion de la gestién de continuidad 35
de negocio
A.18 |Cumplimiento 54,67

Se propondré en la situacién objetivo fortalecer los dominios:

e A.16- Gestion de incidentes

e A.10 - Criptografia

e A.12 - Seguridad de las operaciones
e A.6 - Organizacion interna

e A7 - Gestion de la continuidad

e A5 - Politicas de seguridad de la informacion

Plan Estratégico de Tecnologias de la Informacién 2021-2024

72




Corporacion Autonoma

==t 2 iMds Cerca,
Regional de Santander Mejor Conectados!
Fac

b

X o
d s>
L’

Donde los indicadores son significativamente bajos y hacen partes del fortalecimiento técnico y
administrativo del MSPI. Esta métrica en ningln momento debe considerarse suficiente
basandose que el objetivo de cumplimiento es tener suficientes controles aplicados (100% de
acuerdo a la declaracién de aplicabilidad) para mitigar amenazas propias de los sistemas,

servicios y del reto de estar en el ecosistema de ciberseguridad.
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6. SITUACION OBJETIVA

Formalizar la arquitectura Tl de la CAS y aprobar la nueva estructura organizativa, tomando en
consideraciébn que la estrategia de la Oficina de Gestién de Informacién Ambiental y de
Tecnologias de Apoyo, debe estar enfocada a liderar la gestién de TI mediante la definicién de
un plan estratégico que permita garantizar la alineacion de los objetivos estratégicos del area
con los objetivos de la Corporacion para garantizar la generacion de valor a la entidad,

optimizar el uso de los recursos a su cargo y gestionar el riesgo inherente a su operacion.

Planear, desarrollar y gestionar los sistemas de informacion y la infraestructura tecnolégica
necesaria que proporcione la informacion oportuna que contribuya a mejorar las capacidades y
eficiencia de los procesos internos de la Corporacion Autbnoma Regional de Santander - CAS y

de aquellos que estan al servicio de la comunidad de una forma agil, confiable y segura.

La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo para el afio 2024
proporcionara una infraestructura avanzada, robusta, confiable y segura, que garantice la
interoperabilidad de los procesos, la disponibilidad y agilidad de los servicios de Tl para las
partes interesadas y el empoderamiento de los ciudadanos y la comunidad para lograr la
participacién activa con relacién a los retos y desafios de la sostenibilidad ambiental del

territorio bajo la jurisdiccion de la Corporacion Autbnoma Regional de Santander - CAS.

Los valores se heredan de los valores institucionales de la CAS.
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Responsabilidad: Conocer y hacerse cargo de las consecuencias de sus actuaciones y
omisiones.

Transparencia: Realizar las acciones conforme a la normatividad vigente y de manera puablica.
Honestidad: Mantener un comportamiento coherente entre el decir y el hacer, con relacién al
respeto y cuidado de los bienes publicos y privados.

Respeto: Aceptar y tolerar a los demas en su forma de pensar, sentir y actuar.
Profesionalismo: Conocimiento efectivo e idéneo para el desarrollo de las actividades en
beneficio de la entidad.

Trabajo en Equipo: Conocer y compartir los objetivos que se persiguen como grupo.
Proteccién de los Recursos Naturales: Preservar de forma individual y colectiva los recursos

naturales para las generaciones futuras.

Los objetivos estratégicos de Tl estan definidos a partir del establecimiento de cuatro (4) lineas

estratégicas.

Tabla No. 40. Objetivos Estratégicos de Tl

NOMBRE \ DESCRIPCION

Apoyar la estrategia de transformacion digital de la CAS y proporcionar el
valor deseado a través de una hoja de ruta con cambios incrementales
para permitir una respuesta confiable, y también &gil y eficiente a los
objetivos estratégicos

Gestionar la Estrategia de
TI

Establecer una arquitectura comin que articule los procesos de la CAS,
informacion, datos, aplicaciones y tecnologia para posibilitar una

Gestionar Arquitectura prestacion estandar, responsable y eficiente de los objetivos operativos y

Empresarial -

estratégicos

Facilitar el conocimiento, habilidades y comportamientos correctos en el
Gestionar las Relaciones uso de las Tl para generar relaciones de confianza en un entorno digital
con los Actores del para estimular una relacion productiva con las partes internas y externas
Ecosistema interesadas que respalden los objetivos de la Entidad

Mantener la disponibilidad de los servicios de TI, la gestion eficiente de los
Gestionar la disponibilidad | recursos y la optimizaciéon del rendimiento de la Infraestructura
y capacidad de la Tecnolégica a través de la prediccion de los requisitos futuros de
Infraestructura tecnolégica | rendimiento y capacidad

Minimizar el impacto en la Entidad de las vulnerabilidades e incidentes

ionar | rvici ; . - Iy
Gestionar los Servicios de operativos de seguridad de la informacién

Seguridad

Plan Estratégico de Tecnologias de la Informacién 2021-2024

75




Este dominio permite gestionar con mayor

- hegiond

Corporaci

iMds Cerca,

Mejor Conectados!

eficacia y transparencia la infraestructura

tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones, por lo que

se proponen los siguientes servicios de TI:

Tabla No. 41. Servicios de Tl

ID SERVICIO

ST01

PORTALES WEB -
SEDE ELECTRONICA

DESCRIPCION

Este servicio proporciona el
alojamiento y operacion del
portal institucional de la entidad
y el portal intranet de la entidad,
realizando las actividades de
actualizacion de la informacion
publicada y el servicio de
tramites en linea en la sede
electronica.

OBSERVACIONES

Puede ser un servicios
con alojamiento en la
nube o in house

INDICADOR

POSIBLE
GESTION

Tréafico Sitio Web

Establecer y mantener un
sistema de gestién y
comunicacion  interna  para

todas las areas y usuarios de la
Corporacion Autdnoma

Se debe generar aliados
internos para su desarrollo

NUmero de Visitas

ST02 INTRANET Regional de Santander de una I )
- y mantenimiento realizadas
forma agil y segura ermanente
(Inventarios, Tirillas de pagos, P )
convocatorias, resoluciones,
comunicados etc.)
Este servicio de Gestion de
Servidores realiza las
actividades de configuracion, .
administracion, soporte y Seddebe rea“zaf proceso . d
ST03 ADMINISTRACION DE | mantenimiento a los servidores i::tfglurfg;izmzy DisT:)enni?JFi)l(i)daZ de
SERVIDORES (Fisicos y Virtuales) que dan miaracién a servicio en la pServicios
soporte a los sistemas de 9
; L > nube.
informacion y servicios de Tl de
la entidad.
Este servicio permite mantener
la disponibilidad y operatividad
permanente 'y en correcto
funcionamiento de todos los
INFRAESTRUCTURA glee”nt}img: d(l‘l:gs'cgggoggrr‘]’icg Ce??\;lﬁ)n?c?;?s cliJg igﬁoéln Tiempo
STO4 CENTRO DE DATOS se _reallza so_bre cada e_Iemento, acciones de mejora Dlsponl_b!lldad
activo o pasivo, garantizando el Servicios

correcto funcionamiento, orden
y politicas de seguridad fisicas

para la proteccion de las
instalaciones y sus
componentes.

migracion a la nube.
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ADMINISTRACION DE

Este servicio ejecuta todos los
procesos técnicos, operativos y
administrativos para la correcta

Se deben documentar las
actividades de control de

Modificaciones

STOS BASES DE DATOS |operacion de los servicios de | seguridad de estos activos Base de Datos
base de datos de la entidad. de informacién.
Este servicio gestiona las
actividades del servidor de .
e Servicio en la nube
correo _ electronico  para el restado por un tercero Usuarios
CORREO intercambio  de  mensajes b por . .
STO06 - - : (soporte realizado por el | activos/Usuarios
ELECTRONICO electrénicos  con  usuarios .
. equipo de TI) o en un totales
externos e internos de forma -
. - Servidor local.
confiable, agil y segura.
Este servicio ofrece
herramientas colaborativas a - |
los usuarios de todas las Servicio .contratado en 1a .
ENTORNOS dependencias  (unidades de nube (Microsoft 365). Se Usuarios
STO7 VIRTUALES disF():o teleconferencias debe ampliar su utilizacién | Capacitados en uso
COLABORATIVOS herramientas de ofimatica, en en _todas las areas de la Herramientas
. X entidad.
un ambiente seguro y confiable
Este servicio consiste en
brindar el soporte técnico,
operacion, atencion,
administracién y mantenimiento
de las salas de reuniones,
o oy, b Ge|se debe detni y
ro ec’cign vide’ocoqnf(frencia sistematizar un
STO8 SALAS DE IF:) i)'/stica 'ara a coordinaciéﬁ procedimiento de | Solicitudes recibidas
AUDIOVISUALES 9 p préstamo como divulgar y atendidas
de reuniones y todo lo de | - . d
requerido a nivel tecnolégico e las existencias €
. . . estas salas
para asistencia a reuniones de
los usuarios y/o
Colaboradores de la
Corporacion  Auténoma  de
Santander
Este servicio (gestiona el
conjunto de elementos que
oo ce o e 1 S ceben documenar s
. quip .~.__ | actividades de control de
entidad con los servicios : )
tecnolégicos teniendo  en seggrldad de.,estos activos . L
REDES Y de informacion. Se debe | Disponibilidad
STO09 cuenta politicas y esquemas de o . -
SEGURIDAD sequridad establecidos e planificar mejoras y | Servicios
seg . fortalecimiento de la
implementados por el &rea de : -
. .-~ | seguridad perimetral de
Tl para proteger la informacion .
. . esta infraestructura.
gue se transfiere a través de las
redes de datos de la empresa.
Este servicio reallza_ las copias | 5 0 dimiento ya
de seguridad de la informacién -
. establecido de Respaldo y
almacenada en la totalidad de Copias de  Sequridad
ALMACENAMIENTO Y |la infraestructura, su det?idamente 9 Pruebas exitosas de
ST10 RESPALDO DE aseguramiento y disponibilidad restauracion copias

DATOS

para la restauracion de la
informacion ante incidentes de
seguridad.

documentado y debe
incluirse en la Politica de
Seguridad y Privacidad de
la Informacion.

de seguridad
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Este servicio realiza el soporte,
mantenimiento y gestion de

mejoras funcionales a los|Definir  Proyectos de indice de
ST | TN DE e o e e Mlegracen  de
INFORMACION gicos, y e mejorar Sistemas de
apoyo de acuerdo con las |integracion de los -
. . - Informacion
necesidades y requerimientos | servicios.
de las areas.
Este servicio define, realiza e
implementa las mejoras | Se debe aplicar la Politica | Sesiones de
préacticas que permitan | de Seguridad y | Capacitacién
garantizar la seguridad de toda | Privacidad, e implementar | Usuarios en Manejo
ST12 SEGURIDAD DE LA | la informacion que gestiona la|el Modelo MSPI y las | Contrasefas,
INFORMACION entidad de acuerdo con los |funciones para formalizar | Copias de
lineamientos normativos y de |y garantizar la apropiacién | Seguridad y
negocio para garantizar su|de la politca y su|Conciencia
privacidad. normatividad. seguridad
Este servicio realiza la
administracion, operacion y - o S
IMPRESION Y soporte de los recursos de Politica de dlsmlnguon del | Disminucion de
ST13 - : i’ O uso de papel e insumos | Consumo de Papel
DIGITALIZACION impresion, digitalizacion y cero . S .
. para impresion. y Consumibles
papeles de la entidad.
Este servicio realiza las
actividades de atencion, gestién
SERVICIOS DE gertesgéicllgg u(iialr(i)c?s %f?;eg] :; Se tiene previsto adquirir o Tickets
ST14 SOPORTE ¥ ue utilizan recursos de TI implementar un_ Sistema recibidos/Tickets
MANTENIMIENTO A ?Com utadores eriféricos de Informacion de Mesa cerrados
USUARIOS putadores, — p ' | de Ayuda
comunicaciones, sistemas de
Informacion)
Este servicio emite conceptos | Se debe documentar el
técnicos relacionados con los | proceso de
procesos de cotizacién y | requerimientos,
ST15 CONCEPTOS adquisicion de recursos de TI | cotizaciones, conceptos y | Conceptos técnicos
TECNICOS requeridos por las diferentes | decisiones dentro del | elaborados
areas de la entidad. proceso de contratacion,
requerimientos técnicos
Este servicio reallzg la gesp,on Nro. de Series de
de los flujos de informacion,
gestién de datos, integracion de Datos .
) - L - estandarizadas y
p sistemas de informacion, | Se debe definir el proceso
GESTION DE : : aseguradas en
ST16 - tratamiento de los datos con |y los recursos requeridos
INFORMACION ; ” bodegas de
herramientas que faciliten el | para su desarrollo d ISeri
andlisis y visualizacion de la atos ,Sgrles
: 2 ; estratégicas
informacion en tiempo real ) -
identificadas
Este servicio realiza la gestion y
funciones del Directorio Activo
que permite administrar Aplicar Gestién del
eficientemente los recursos de Conocimiento en temas de | Permisos
ST17 | DIRECTORIO ACTIVO |red, las credenciales de - L
configuracion, Vulnerados

autenticacion de los usuarios
en la red, sesiones de red para
equipos, aplicaciones y
servicios

administracion, controles.
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Oferta de Servicios que integra
varios medios de comunicacion

Nuevo Servicio de Contact

estable.

como telefonia, correos | Center Implementado # canales de
ST018 COm#EgQESggES electrénicos, redes sociales y P ) comunicacion

SMS en servicios como contact | Plataforma Omnicanal | integrados

center. para atencion ciudadana

Acceso al servicio de internet | Balanceador cargas de

para los usuarios que tienen|ancho de banda y switch
ST19 SERVICIOS DE acceso a los activos de |de intercambio que | Disponibilidad  del

CONECTIVIDAD informacion de la entidad. garantice un  servicio | Servicio

Tabla No. 42. Portal Web — Sede electronica

Acciones en el Servicio de Tl para

Nombre PORTAL WEB — SEDE ELECTRONICA

Descripcion Este servicio proporciona el alojamiento y
operacion del portal institucional de la
entidad, las actividades de actualizacién de
la informaciéon publicada y el servicio de
tramites en linea.

Categoria Sitio Web

Usuario objetivo Ciudadanos

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
— Software de mesa de servicio

Acuerdo de nivel de
servicio

Disponibilidad 99,9%.

Normatividad

Circular No XX de 2020 con el
Procedimiento Publicacién de Contenidos

superar los hallazgos:
Integracion en la sede electrénica de

todos los tramites

priorizados.

racionalizados y
Divulgacion de la oferta de servicios a
los distintos grupos de interés.

Migracion a la nube publica

Establecimiento con el proveedor de
acuerdo de servicio.

Implementar Gestién de incidentes

Tabla No. 43. Intranet

Acciones en el Servicio de Tl para

Nombre

INTRANET

Descripcion

Establecer y mantener un sistema de gestion
y comunicacion interna para todas las areas
y usuarios de la CAS de una forma agil y
segura (Inventarios de Bienes, Tirillas de
pagos, convocatorias, resoluciones,
comunicados etc.)

Categoria

Sitio Web

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
—  Software de mesa de servicio

Acuerdo de nivel de
servicio

99%

superar los hallazgos:
Desarrollar la intranet

Generar aliados internos
desarrollo y mantenimiento.

para su

Plan Estratégico de Tecnologias de la Informacién 2021-2024

79




iMds Cerca,
Mejor Conectados!

Acciones en el Servicio de Tl para

Nombre

ADMINISTRACION DE SERVIDORES

superar los hallazgos:
Mi Integracion servidores de mision

Descripcion

Realiza las actividades de configuracion,
administracion, soporte y mantenimiento a
los servidores (Fisicos y Virtuales) que dan
soporte a los sistemas de informacion y
servicios de Tl de la entidad.

critica a la nube

Monitoreo en tiempo real de los
servidores. NOC 7x24

Op Optimizacién carga de servidores.

Categoria

Comunicacién

Usuario objetivo

Ciudadanos

M  Mejoramiento Seguridad.

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

M  Mejoramiento disponibilidad.

Canal de soporte

—  Correo electrénico
— Mesa Ayuda

As Aseguramiento de la Continuidad.

Acuerdo de nivel de
servicio

99%

Implementar Gestién de incidentes

Tabla No. 45. Infraestructura centro de datos

Acciones en el Servicio de Tl para

Nombre

INFRAESTRUCTURA CENTRO DE DATOS

superar los hallazgos:
Mejorar el nivel TIER Centro Datos.

Descripcion

Mantener la disponibilidad y operatividad
permanente y en correcto funcionamiento de
todos los elementos que componen el centro
de datos, este servicio se realiza sobre cada
elemento, activo o pasivo, garantizando el
correcto funcionamiento, orden y politicas de
seguridad fisicas para la proteccion de las
instalaciones y sus componentes.

Migracion servidores de mision critica a
la nube.

Garantizar la continuidad de toda la
infraestructura

Mitigar riesgos catastréficos
Optimizar la operacion de la

Categoria

Aplicaciones

infraestructura.

Usuario objetivo

Administracion Central y Regionales

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Implementar Gestion de incidentes

Canal de soporte

— Mesa Ayuda
—  Herramientas Gestibn Remota.

Acuerdo de nivel de
servicio

99%

Normatividad

NA

Tabla No. 46. Administracién de bases de datos

ID

Nombre

‘ STO05 ‘

ADMINISTRACION DE BASES DE
DATOS

Descripcion Ejecuta todos los procesos técnicos,
operativos 'y administrativos para la
correcta operacion de los servicios de
base de datos de la entidad.

Categoria Aplicaciones

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Acciones en el Servicio de Tl para

superar los hallazgos:

Implementacién de base de datos

centralizada de caracterizacion de
ciudadanos para tramites

Realizar pruebas de vulnerabilidad de
acceso.

Optimizar configuracién de seguridad.

Optimizar rendimientos.
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Canal de soporte

—  Software de mesa de servicio
— _ Monitoreo Tiempo Real Servicios

Acuerdo de nivel de
servicio

99%

Normatividad

Politica de Seguridad y Privacidad de la
Informacion

Creacion de Bodega de Datos para
procesos de analitica y Big Data.

Implementar herramientas de extraccion
y estandarizacién.

Implementar Gestién de incidentes

Tabla No. 47. Correo electronico

Nombre

CORREO ELECTRONICO

Descripcion

Gestionar las actividades del servicio de
correo electronico para el intercambio de
mensajes electrénicos con usuarios
externos e internos de forma confiable,
agil y segura.

Servicio basado en Outlook 365, servicio
en la nube. Capacidad 1TB

Categoria

Herramientas Colaborativas

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Software de mesa de servicio

—  Verbal
Acuerdo de nivel de 99% Acuerdo Nivel de Servicio con el
servicio proveedor.

Normatividad

Politica de Seguridad de la Informacion.
Politica buen uso del internet.

Acciones en el Servicio de Tl para

superar los hallazgos:
Ampliar cobertura y lograr que cada
funcionario y contratista disponga de una
cuenta de correo institucional.
Implementar plataforma de directorio
activo Azure para cambio automatico de
contrasefias

Ampliar la cobertura de licencias para
garantizar el uso del correo corporativo.

Ampliar la capacidad de almacenamiento
a todos los usuarios.

Implementar Gestion de incidentes

Tabla No. 48. Entornos virtuales colaborativos

Acciones en el Servicio de Tl para

Nombre ENTORNOS VIRTUALES
COLABORATIVOS

Descripcion Herramientas colaborativas a los usuarios
de todas las dependencias (unidades de
disco, teleconferencias, herramientas de
ofimatica, en un ambiente seguro y
confiable.
Servicio en la nube basado en Microsoft
365

Categoria Herramientas Colaborativas

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
—  Software de mesa de servicio

Acuerdo de nivel de
servicio

99%

Normatividad

Resoluciéon No 001 de 2020 con la
definicion y herramienta colaborativa
Politica de Seguridad de la Informacién.
Politica buen uso del internet.

superar los hallazgos:
Capacitacion en el uso de los recursos
habilitados a todo el personal.

Fomentar el trabajo en equipo para
mejorar la productividad de la entidad.

Automatizacion de Actividades.

Ampliar cobertura del servicio a toda la
entidad.

Implementar Gestion de incidentes
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SALAS DE AUDIOVISUALES

Descripcion

Este servicio consiste en brindar el
soporte técnico, operacion, atencion,
administracién y mantenimiento de las
salas de reuniones, donde se incluyen
equipos de sonido, grabacién, equipos de
proyeccion, videoconferencia, logistica
para la coordinacion de reuniones y todo
lo requerido a nivel tecnoldgico para
asistencia a reuniones de los usuarios y/o
Colaboradores de la  Corporacion
Auténoma de Santander

Categoria

Espacio de Coworking

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion
del servicio

Horario de Oficina

Canal de soporte

—  Correo electrénico
—  Software de mesa de servicio

Acuerdo de nivel de 99%
servicio
Normatividad NA

Acciones en el Servicio de Tl para

superar los hallazgos:
Definir el protocolo para solicitar y usar
estos espacios

Estrategia de divulgacion de la existencia
de estéa salas

Capacitacion en el uso de los recursos
habilitados en las salas a personal por
dependencia.

Tabla No. 50. Administracién de la red de computo

Acciones en el Servicio de Tl para

Nombre

ADMINISTRACION DE LA RED DE
COMPUTO

Descripcion

Este servicio gestiona el conjunto de
elementos que permiten la conexion de la
totalidad de los equipos de la entidad con
los servicios tecnoldgicos, teniendo en
cuenta politicas y esquemas de
seguridad establecidos e implementados
por el area de TI para proteger la
informacion que se transfiere a través de
las redes de datos de la empresa.

Categoria

Servicio Tecnoldgico

Usuario objetivo

— Funcionarios y contratistas con
acceso a la red de computo

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
— Mesa de servicio

Acuerdo de nivel de
servicio

99% de disponibilidad de la red

Normatividad

NA

superar los hallazgos:

Revisar y documentar las actividades
relacionadas con la administracion de la
red y el monitoreo y control de seguridad
de estos activos de informacion.

Se  debe planificar  mejoras y
fortalecimiento de la seguridad perimetral
de esta infraestructura

Implementar Gestion de incidentes

Tabla No. 51. Almacenamiento y respaldo de datos

Acciones en el Servicio de Tl para

Nombre

ALMACENAMIENTO Y RESPALDO DE

superar los hallazgos:
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DATOS

Descripcion

Procedimiento para realizar las copias de
seguridad de la informacién almacenada
en la totalidad de la infraestructura, su
aseguramiento y disponibilidad para la
restauracion de la informacién ante
incidentes de seguridad.

Categoria

Puestos de Trabajo

Usuario objetivo

—  Funcionarios y contratistas con
acceso a activos de informacion.

—  Sistemas de Informacién, bases de
datos.

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
— Mesa de servicio

Acuerdo de nivel de
servicio

99% copias seguridad.

Normatividad

Procedimiento Copias de Seguridad

Revisar y actualizar procedimiento de

copias de seguridad acuerdo con
lineamientos Politica Seguridad
Informacion.

Establecer plan de pruebas de

restauracion de copias de seguridad

Capacitar usuarios en procedimientos
copias de seguridad.

Implementar Gestion de incidentes

Tabla No. 52. Sistemas de informacién

Acciones en el Servicio de Tl para

Nombre SISTEMAS DE INFORMACION

Descripcion Soporte, mantenimiento y gestion de
mejoras funcionales a los aplicativos de
los procesos estratégicos, misionales y
de apoyo de acuerdo con las
necesidades y requerimientos de las
diferentes areas de la entidad.

Categoria Aplicaciones

Usuario objetivo

Todos los funcionarios y contratistas de la
entidad

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
— Mesa de servicio

Acuerdo de nivel de
servicio

99% disponibilidad

Normatividad

Acceso a los Sistemas de Informacién
Politica de uso internet

Politica Seguridad y Privacidad de la
Informacion

superar los hallazgos:
Mejoramiento de la Infraestructura
tecnologica para mejorar las capacidades
de procesamiento y almacenamiento

Optimizacion de procesos y
procedimientos sistemas de informacion.

Implementar Lineamientos de Seguridad
y Privacidad de la Informacion

Implementar Gestion de incidentes

Tabla No. 53. Seguridad de la informacién

Acciones en el Servicio de Tl para

Nombre

SEGURIDAD DE LA INFORMACION

Descripcion

Define, realiza e implementa las mejoras
practicas que permitan garantizar la
seguridad de toda la informacién que
gestiona la entidad de acuerdo con los
lineamientos normativos y de negocio
para garantizar su privacidad.

Categoria

Seguridad y Privacidad de la Informacién

Usuario objetivo

Funcionarios y contratistas de la CAS.

superar los hallazgos:
Realizar y actualizar diagndstico de la
Seguridad y Privacidad de la Informacion

Actualizar y gestionar matriz de riesgos
de gestion y seguridad

Implementar actividades de seguridad
para los procesos de Informacion,
Sistemas de Informacién y Servicios
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Funcionarios de la Oficina GIT

Horario de prestacion
del servicio

24 horas, 7 dias a la semana

Canal de soporte

—  Correo electrénico
— Mesa de servicio

Acuerdo de nivel de
servicio

99% Cubrimiento

Normatividad

Politica de Seguridad y Privacidad de la
Informacion

tecnologicos y asignar responsables.

Desarrollar planes de Mejora del modelo
MSPI

Capacitar en temas de seguridad de la
informacion a usuarios.

Implementar Gestién de incidentes

Justificar la creacion del cargo del Oficial
de seguridad de la informacion

Tabla No. 54. Impresién y digitalizacién

Acciones en el Servicio de Tl para

Nombre IMPRESION Y DIGITALIZACION

Descripcion Administracién, operacion y soporte de
los recursos de impresion, digitalizacién y
cero papel de la entidad.

Categoria Puestos de Trabajo

Usuario objetivo

Entidad

Horario de prestacion
del servicio

Horario de Oficina

Canal de soporte

—  Correo electrénico
— Mesa de servicio
—  Verbal

Acuerdo de nivel de
servicio

99,97% disponibilidad técnica equipos

Normatividad

Procedimiento utilizacién recursos de
impresion

Lineamientos cero papel MINTIC
Disposicion de Residuos Electrénicos

superar los hallazgos:
Documentar proceso de uso recursos de
impresion

Implementar analisis de consumo de
papel e insumos

Establecer Indicador de consumo de
papel y consumibles para cumplir Politica
cero papeles

Establecer trabajo de equipo con Gestion
Documental.

Departamentalizacion de la Impresion.

Tercerizacion Servicio
Disposicion De residuos electrénicos.

Implementar Gestion de incidentes

Tabla No. 55. Servicios de soporte y mantenimiento a usuarios

ID

Nombre

ST14

SERVICIOS DE SOPORTE Y
MANTENIMIENTO A USUARIOS

Descripcion

Actividades de atencion, gestion y
resolucién de los problemas de todos los
usuarios de la entidad que utilizan
recursos de TI (Computadores,
periféricos, comunicaciones, sistemas de
Informacion) y tienen acceso a los activos
de informacién

Categoria

Puestos de Trabajo

Usuario objetivo

Entidad

Horario de prestacion
del servicio

Horario de Oficina

Canal de soporte

—  Correo electrénico
— Mesa de servicio

Acuerdo de nivel de
servicio

Niveles de servicio segun tipo de
incidente

Normatividad

Procedimiento de Servicios
Politica de Seguridad y Privacidad

superar los hallazgos:
Documentar y formalizar procedimiento
de prestacion de servicios de soporte.

Acciones en el Servicio de Tl para ‘

Establecer Niveles de servicios en la
prestacion del portafolio

Implementar Sistema Mesa de Ayuda

Realizar analitica descriptiva de las
causas de las solicitudes de servicios

Plan de mejora a partir del analisis de
datos

Implementar App para atender solicitudes
de servicio.

Tercerizar el servicio de Mesa de ayuda
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Politica de uso Internet
Niveles de acuerdo de servicio

Definir contrato de soporte para casos de
fallas de Fibra Optica

Implementar Gestion de incidentes
Implementar sistema de informacién para
el control del inventario de los equipos

gue ingresan y salen del laboratorio.

Establecer programas de mantenimiento
preventivo.

Tabla No. 56. Conceptos técnicos

ID ST15

Nombre CONCEPTOS TECNICOS

Descripcion Emitir conceptos técnicos relacionados
con los procesos de cotizaciéon y
adquisicién de recursos de Tl requeridos
por las diferentes areas de la entidad.
Soporte Estudios técnicos para estudios
previos.

Categoria Asesorias

Usuario objetivo Oficina GIT

Horario de prestacion
del servicio

Horas Oficina

Canal de soporte

—  Correo electrénico
— Mesa de servicio
—  Verbal

Acuerdo de nivel de
servicio

99% Cumplimiento Cronograma proceso
contratacion

Normatividad

Proceso Contratacion

Acciones en el Servicio de Tl para ‘

superar los hallazgos:
Creacion de Repositorio de Conceptos
Técnicos

Revision de proceso de contratacion
Automatizacion del proceso

Creacion de catalogos de proveedores
Socializacién de las especificaciones

basicas de las adquisiciones de
infraestructura Tl

Tabla No. 57. Gestidn de informacion

Acciones en el Servicio de Tl para

superar los hallazgos:

Nombre

GESTION DE INFORMACION

Descripcion

Gestion de los flujos de informacion,
gestion de datos, integracion de sistemas
de informacion, tratamiento de los datos
con herramientas que faciliten el andlisis
y visualizacion de la informacion en
tiempo real

Categoria

Aplicaciones

Usuario objetivo

Todas las Dependencias

Horario de prestacion
del servicio

Horario Oficina

Canal de soporte

—  Correo electrénico
— Mesa de servicio

Acuerdo de nivel de
servicio

Segun requerimiento

Normatividad

Procedimiento Levantamiento de
requerimientos

Lineamientos Marco arquitectura dominio
informacion

Revisar y actualizar proceso de
levantamiento de requerimientos

Implementar lineamientos del marco de
arquitectura dominio informacién.

Crear mesas de trabajo para el desarrollo
cultura del dato

Capacitacion Calidad del Dato a enlaces
TI

Creacion de la Bodega de Datos
Estandarizacién y creacion Datamart
Piloto para andlisis de variables

ambientales

Gestién Herramientas de Prediccion

Implementar Gestién de incidentes
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Acciones en el Servicio de Tl para

Nombre

DIRECTORIO ACTIVO

Descripcion

Gestion y funciones del Directorio Activo
que permite administrar eficientemente
los recursos de red, las credenciales de
autenticacion de los usuarios en la red,
sesiones de red para equipos,
aplicaciones y servicios

Categoria

Aplicaciones

Usuario objetivo

Area de Tl — Usuarios con acceso a los
activos de informacién

Horario de prestacion
del servicio

24 x7

Canal de soporte

—  Correo electrénico
— Mesa de servicio
—  Verbal

Acuerdo de nivel de
servicio

99%

Normatividad

Politica de Seguridad y Privacidad de la
Informacion

superar los hallazgos

Revisar, actualizar y optimizar
configuracion del Directorio Activo

Capacitacion politica directorio activo

Repositorio con Informacion de
configuracion y politicas establecidas.

Implementar Gestion de incidentes

Tabla No. 59. Comunicaciones integradas

Acciones en el Servicio de Tl para

Nombre COMUNICACIONES INTEGRADAS

Descripcion Oferta de Servicios que integra varios
medios de comunicacién como telefonia,
correos electrénicos. redes sociales y
SMS, Contact Center.

Categoria Comunicaciones

Usuario objetivo

Funcionarios y contratistas con acceso a
activos de informacion.

Horario de prestacion
del servicio

7x24

Canal de soporte

—  Correo electrénico
—  Software de mesa de servicio
—  Verbal

Acuerdo de nivel de
servicio

99% disponibilidad.

Normatividad

Politica de Seguridad y Privacidad del
Informacion.

superar los hallazgos

Actualizar servicios e infraestructura

tecnologica

Consolidar la linea fija y un celular un
Contact Center virtual que pueda ser
usado con softphones

Implementar plataforma omnicanal para
atencion ciudadana

Implementar Gestién de incidentes

Tabla No. 60. Servicios de conectividad

Acciones en el Servicio de Tl para

Nombre

SERVICIOS DE CONECTIVIDAD

Descripcion

Acceso al servicio de internet para los
usuarios que tienen acceso a los activos
de informacion de la entidad.

Hoy se tiene un solo canal de 100 Megas

superar los hallazgos:
Implementar Balanceador de carga de
ancho de banda

Implementar plataforma para Backup en
tiempo real ante falla de canal de
Internet
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canal dedicado, tasa de relso 1:1,
simetria 1:1
Se proponen dos canales principal de 200

Megas y uno de respaldo de 50 Megas

Categoria

Internet

Usuario objetivo

Usuarios con acceso a activos de
informacion

Horario de prestacion
del servicio

7Xx24

Canal de soporte

—  Correo electrénico
— Mesa de servicio
—  Verbal

Acuerdo de nivel de
servicio

99% DISPONIBILIDAD

Normatividad

Politica de Seguridad y Privacidad de la
Informacion
Politica Uso Internet

Revisar acuerdos niveles de servicio con
proveedores para optimizarlos.

Revision anual de costos

Implementar Gestién de incidentes

Las politicas y estdndares para la Gestion y Gobernabilidad de Tl pueden abordarse bajo la

Optica de los dominios definidos en el modelo de Gobierno y Gestién del MAE (Estrategia de TI,

Gobierno de TI, Informacién, Sistemas de Informacién, Servicios Tecnolégicos y Uso y

apropiacion sin dejar de lado la Seguridad.

Algunas de politicas para abordar podrian ser:

— Seguridad

— Continuidad del negocio

— Gestiéon de informacion

— Adquisicién tecnolégica

— Desarrollo e implantacion de sistemas de informacion

— Acceso a la tecnologia y uso de las facilidades por parte de los usuarios

Esta determinacion estratégica dependera de las necesidades y la gestion de Tecnologia que

se decida hacer al inter

jor de la CAS:

A continuacion, algunos ejemplos de politicas generales de la gestién de Tl son:
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Dominio de Estrategia

Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de
TI, la cual se condensa en el Plan Estratégico de Tecnologias de informacién — PETI, a
partir de la misién, la visidn y los objetivos estratégicos de Tl que estaran alineados con
el Plan Nacional de Desarrollo - PND, Plan Estratégico Sectorial - Plan Accion
Cuatrienal de la CAS — PETI y demas instrumentos normativos pertinentes a las TI.
Realizar la formulaciéon y actualizacion anual de la Politica de Tl de la entidad, en
funcién de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.
Formulara sus proyectos de inversion en funcion de los lineamientos que dicte el Plan

Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno:

Formular y mantener un proceso estratégico de Tl transversal que les permita tener la
gobernanza de las Tl dentro de la organizacién, con lo cual se apalanque el
cumplimiento de los objetivos estratégicos de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para su normal funcionamiento, deberan ser, gobernadas por la
Oficina de Gestién de Informacion Ambiental y de Tecnologias de Apoyo, segun los
parametros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacién de valor publico en un

entorno digital

Dominio de Informacion:

Propender por una gestién de informacién como eje transversal; de tal manera que
armonice todas las transacciones de datos e informacién al interior y entre entidades,
para que estas se realicen a través de protocolos y estandares que faciliten el
intercambio sistemético de informacion de forma ordenada, estructurada y en un

lenguaje comun, utilizando tecnologias digitales.
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Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de
informacion cuyo proposito es establecer el gobierno de informacion a través de reglas y
lineamientos que permitan entregar a los tomadores de decisiones y a los ciudadanos

datos unicos, oportunos y confiables.

Dominio Sistemas de Informacion:

Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacion de
las herramientas de Tl de la CAS y que propendan por la optimizacion de procesos y
actividades misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de
Gobierno Digital o el instrumento que haga sus veces.

Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI institucional,
para realizar cambios y/o implementacién de nuevos Sistemas de informacién en la
CAS.

Dominio de Infraestructura TI:

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin deberd formular, implementar y mantener politicas
de seguridad y privacidad de la informacion que contendran lineamientos conducentes a la
proteccién de los activos de informacion que soportan los procesos de la institucién, de
acuerdo con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar
y operar los recursos, servicios y/o proyectos de infraestructura de Tl, de acuerdo con lo

dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Dominio Uso y Apropiacion:

Formular y mantener una estrategia de uso y apropiacién, en alineaciéon con lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Los directivos de la CAS deberan jugar un rol de liderazgo frente a sus equipos de trabajo
en la transformacioén digital fomentando el uso y apropiacion de las Tl que se implementan

en alineacion con el PETI.
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Para la gestiéon y cumplimiento de la normatividad, en el sistema de gobierno de Tl a proponer,

se establece un subproceso denominado Aseguramiento Normatividad, que tiene como

objetivo: “Garantizar la ejecucion y seguimiento de los requisitos y lineamientos del marco

normativo y legal que aplican al gobierno de Tl para su cumplimiento, consolidacion y control”.

Tiene como entrada al subproceso, la siguiente matriz de normatividad:

Tabla No. 61. Politicas de TI

Normatividad
Politica Seguridad y
Privacidad de la
Informacioén

Descripcion
Es la declaracion general que representa el compromiso oficial de la alta
direccion de la entidad frente al MSPI

Politica de Gobierno
Digital

Es la politica del gobierno y la gestién de los recursos de Tl

Politica de Proteccion de
Datos Personales

Normas y lineamientos de derechos fundamentales que buscan la Proteccion
de los Datos personales de ciudadanos, proveedores, funcionarios de
acuerdo con el marco legal.

Modelo Integrado de
Planeacion y Gestién

Marco de buenas préacticas de Gobierno, 18 politicas.

Plan de Accién de la
CAS 2020-2023

Plan estratégico de la Corporacion Autbnoma Regional de Santander para el
Cuatrenio 2020-2023

Marco de Arquitectura
de TI

Marco de arquitectura de Tl del estado colombiano que deben cumplir las
entidades de gobierno mediante la ejecucién de la Politica de Gobierno
Digital

Politica de Gestion del
Conocimiento y la
Innovacion

Politica del modelo integrado de planeaciéon y gestion, constituido por 18
politicas, muchas de las cuales tiene relacion o pueden ser impactadas por el
uso de las TI.

Modelo CMMI N2
Procesos

Modelo de madurez de procesos de Tl que establece niveles de madurez que
deben cumplir los procesos para garantizar sus capacidades.

Politica Nacional de
Ciencia Tecnologia e
Innovacion

Politica nacional que define los lineamientos para la ciencia, tecnologia e
innovacion

Planes de Mejoramiento

Planes de mejoramiento requeridos por los organismos de control interno y
externo.

Planes de Continuidad
de la Operacion

Plan que garantiza la continuidad de la operacion ante contingencias
presentadas por eventos que afectan la prestacion del Portafolio de Servicios
de T

Plan de Recuperacion
de Desastres

Plan que permite definir las acciones y actividades para recuperar la
operacién ante una situacién catastréfica y que garantiza a partir de pruebas,
simulaciones, infraestructura de respaldo un tiempo minimo para reiniciar las
operaciones de TI.

Politica de Gestion de
Riesgos

Politica para minimizar los perfiles de riesgos de gestion y seguridad digital
de la entidad y que deben ser gestionados mediante la implementacién de
controles que permita establecer el nivel de riesgo tolerable para la
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dependencia.

Sistema Integrado de
Gestion

Sistema integrado de gestién de la entidad -calidad, seguridad y salud del
trabajo.

Normatividad juridica de
orden nacional y
territorial.

Normatividad de tipo juridico de orden nacional o territorial que debe cumplir
la entidad.

Marco PMI

Marco relacionado con buenas practicas en la gestiébn y gerencia de
proyectos que permiten minimizar el incumplimiento en los objetivos de la
cartera de proyectos del area.

El subproceso tiene ¢

omo salida el cumplimiento de la anterior normatividad, si aparece una

nueva norma, lineamiento ya sea interno o externo, se debe actualizar esta matriz que es la

entrada al proceso.

A continuacion, se pre

los indicadores para

senta el tablero de control de Tl que permitiran facilitar definir y gestionar

lograr hacer monitoreo al cumplimiento de la implementacién de la

Estrategia Tl, asi como su impacto en los procesos y servicios de la institucion.

Tabla No. 62. Indicador:

[o]
Categoria Indicador

Nivel de ejecucion del PETI

ES 01
Estrategia Tl

Nombre

Nivel de ejecucion del Plan Estratégico de Tl

Mide el nivel de avance en la ejecucion de los proyectos y actividades del plan

Descripeion estratégico de Tl de la entidad
Periodicidad Semestral
Tipo Indicador Gestion
Férmula NEP = (AE / AP) * 100
NEP: Nivel de ejecucion del Plan de Estratégico de Tl
Variable AE: Numero de actividades ejecutadas.
AP: Numero de actividades programadas
Fuente PETI
Unidad de Medida Porcentaje

Rango Interpretacién

Bueno (80% a 100%) Intermedio (60% a 79%) Malo (0 a 59%)

Responsable

Persona encargada de la Gestién de TI

Tabla No. 63. Indicador

[o]
Categoria Indicador

Porcentaje de Satisfaccion del programa de transformacion digital

ES_02
Estrategia Tl

Nombre

Porcentaje de Satisfaccion en la ejecucion del programa de transformacion digital

Descripcién

Mide el porcentaje de satisfaccion de las partes interesadas con la ejecucion del
programa de transformacion digital
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Periodicidad Semestral

Tipo Indicador Gestién

Formula STD: NIS / NI *100
STD: Satisfaccion de las partes interesada con la ejecucion del programa de
transformacion digital

Variable NIS: Numero de partes interesadas que manifestaron estar satisfechos con la ejecucién
del programa de transformacion digital
NI: Nimero total de las partes interesadas encuestadas

Fuente Encuestas de Nivel de Satisfaccion

Unidad de Medida

Porcentaje

Rango Interpretacién

Bueno (85% a 100%) Intermedio (60% a 84%) Malo (0 a 59%)

Responsable

Persona encargada de la Gestion de Tl

Tabla No. 64. Indicador Porcentaje de alineacion estrategia de Tl

Id
Categoria Indicador

\ ES 03
Estrategia Tl

Nombre

Porcentaje de alineacion estrategia de Tl

Descripcién Mide el porcentaje de cumplimiento de los objetivos de Ti

Periodicidad Anual

Tipo Indicador Gestion

Férmula PAE= (OESE / OETI) *100
PAE= Porcentaje Alineacion Estratégica de Tl con estrategia de la Entidad

Variable OESE=Numero de objetivos estratégicos T| que dan soporte al plan de accién de la CAS
OETI=Numero de objetivos estratégicos de TI

Fuente PETly PAC

Unidad de Medida Porcentaje

Rango Interpretacion

Bueno (85% a 100%) Intermedio (60% a 84%) Malo (0 a 59%)

Responsable

Persona encargada de la Gestion de Tl

Tabla No. 65. Indicador Porcentaje de soporte de Tl

Id
Categoria Indicador

\ ES_04
Estrategia Tl

Nombre

Porcentaje de procesos de la entidad que reciben soporte de Tl

Porcentaje de procesos de la entidad que reciben soporte de Tl que lo deberian recibir

Descripcion de acuerdo a la estrategia
Periodicidad Semestral
Tipo Indicador Gestion
Formula PSTI= (RS /DRS) * 100

PSTI: Porcentaje de procesos de la entidad que reciben soporte de Tl
Variable RS: NUmero de procesos de la entidad que reciben soporte de Tl

DRS: Numero de procesos de la entidad que deberian recibir soporte de TI
Fuente PETI

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (90% - 100%) Intermedio (70% - 89%) Malo (0% - 69%)

Responsable

Persona encargada de la Gestion de Tl

Tabla No. 66. Indicador Porcentaje de participacion de Tl

Id
Categoria Indicador

| ES_05
Estrategia TI

Nombre

Porcentaje de participacion proactiva de Tl en el Comité Institucional de Gestion y
Desempefio

Descripcion

Mide el nimero de veces que Oficina GIT se encuentra en la agenda del comité
Institucional de Gestion y Desempefio de manera proactiva
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Periodicidad Trimestral
Tipo Indicador Gestion
Formula PCD= (CP / TC) *100
PCD: Porcentaje de participacion proactiva de Tl en el comité Institucional de Gestion y
Variable Deserr}peﬁo de la CAS N N
CP: Numero de veces que la Oficina GIT se encuentra en la agenda del comité
TC: Nimero de comités realizados en el periodo de medicién
Fuente Actas de Comité

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (70% - 100%) Intermedio (40% - 69%) Malo (0% - 39%)

Responsable

Persona encargada de la Gestion de Tl

Tabla No. 67. Indicador Nuevos servicios de Tl Implementados

Id
Categoria Indicador

| ES_06
Estrategia Tl

Nombre

Ndmero de nuevos servicios de Tl Implementados

Descripcién

Mide el nimero de nuevos servicios de Tl implementados en el periodo del reporte

Periodicidad Semestral

Tipo Indicador Gestién

Férmula NSTI

Variable NSTI: Nimero de nuevos servicios de Tl implementados en el periodo del reporte
Fuente Catalogo de Servicios Tl

Unidad de Medida Ndmero

Rango Interpretacién No aplica

Responsable

Persona encargada de los catalogo de los servicios de Tl

Tabla No. 68. Indicador Avance en la implementacion de la politica de gobierno digital en la CAS

Id
Categoria Indicador

| ES 07
Estrategia Tl

Nombre

Avance en la implementacion de la politica de gobierno digital en la CAS

Descripcion

Mide el avance en la implementacion de la politica de gobierno digital en la CAS segin
los resultados obtenidos en FURAG, deben ser contrastados con los avances
esperados del acuerdo al decreto 1078 de 2015 (articulo 2.2.9.1.3.2)

Periodicidad Anual

Tipo Indicador Resultado

Férmula No aplica

Variable No aplica

Fuente FURAG: Formulario Unico de Reporte de Avances en la Gestion
Unidad de Medida Porcentaje

Rango Interpretacion No aplica

Responsable

Persona encargada de la Politica de Gobierno Digital

Tabla No. 69. Indicador Satisfaccién

Id
Categoria Indicador

| ES_08
Estrategia Tl

Nombre

Nivel de Satisfaccion de los interesados con la respuesta de TI

Descripcion

Mide el nivel de satisfaccién de los interesados respecto al nivel de respuesta de TI
(bueno, regular y malo)

Periodicidad Semestral

Tipo Indicador Gestion

Férmula ISB= (SB/ TI) * 100, ISR= (SR / TI) * 100, ISM= (SM / TI) * 100
Variable ISB: Porcentaje de interesados satisfechos respecto a la respuesta de Tl
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SB: Numero de interesados satisfechos respecto a la respuesta de Tl
TI: Total interesados que recibieron respuesta de Tl

ISR Porcentaje de interesados con satisfaccion mala respecto a la respuesta de Tl
SR: Numero de interesados con satisfaccion mala respecto a la respuesta de Tl
TI: Total interesados que recibieron respuesta de Tl

ISM: Porcentaje de interesados con satisfaccién mala respecto a la respuesta de Tl
SM: Numero de interesados con satisfaccion mala respecto a la respuesta de Tl
TI: Total interesados que recibieron respuesta de Tl

Fuente

Herramientas de evaluacion o encuestas de los servicios de respuesta Tl

Unidad de Medida

Porcentaje

Rango Interpretacion

ISB=90 a 100 % ISR = 70% a 89% ISM = =% a 69 %

Responsable

Persona encargada de los servicios tecnolégicos

Tabla No. 70. Indicador Usuarios

Id
Categoria Indicador

ES 09
Estrategia Tl

Nombre

Porcentaje de cubrimiento de servicios digitales para los usuarios de servicios
ambientales

Descripcion

Mide el porcentaje de cubrimiento de los servicios digitales disponibles que permiten
interaccién con los usuarios de los servicios ambientales

Periodicidad Anual
Tipo Indicador Resultado
Férmula ICS=(SL/ST)*100
Variable ICS: porcentaje de cubrimiento de los servicios digitales para los usuarios
ST: numero total de servicios de la entidad
SL: nimero de servicios digitales de la CAS
Fuente Catalogo de servicios de la CAS de servicios de TIl, documentacién de tramites y

servicios de la CAS

Unidad de Medida

Porcentaje

Rango Interpretacién

Bueno (80% a 100%) Intermedio (60% a 79%) Malo (0 a 59%)

Responsable

Persona encargada de la implementacién de la Politica de Gobierno Digita

Tabla No. 71. Indicador Tiempo

Id
Categoria Indicador

ES_10
Estrategia Tl

Nombre

Tiempo promedio que se tarda Tl en proporcionar informacidn que respalde
decisiones eficaces de negocio

Descripcion Mide el tiempo promedio que se tarda Tl en proporcionar informacion que
respalde decisiones eficaces de negocio

Periodicidad Semestral

Tipo Indicador Resultado

Formula TPI=(TSI/1S) * 100

Variable TPI: Tiempo promedio que se tarda Tl en proporcionar
TSI: Sumatoria tiempos que tarda Tl en proporcionar informacién que respalde
decisiones de la entidad
IS: NUmero de suministros de informacioén que TI ha proporcionado a
la entidad para respaldar la toma de decisiones

Fuente Comité de Requerimientos

Unidad de Medida

Ndmero

Rango Interpretacion

No se sugieren rangos

Responsable

Persona encargada de gestionar los requerimientos de Tl

Plan Estratégico de Tecnologias de la Informacién 2021-2024

94




iMds Cerca,

Mejor Conectados!

Tabla No. 72. Indicador servicios de informacion

%

Categoria Indicador

GT_01
Gestion Tl

Nombre

Porcentaje de utilizacion de los Servicios de Informacion

Descripcion Mide el uso efectivo de los Servicios informacion de la Entidad
Periodicidad Semestral
Tipo Indicador Resultado
Férmula USI = (UA/ UE) *100
Variable USI: uso de servicios de informacién
UA: nimero de accesos a los servicios de informacion
UE: nimero de accesos esperados
Fuente Log de vistas y uso de los servicios de informacion

Unidad de Medida

Porcentaje

Rango Interpretacién

Bueno (90% - 100%) Intermedio (70% - 89%) Malo (0% - 69%)

Responsable

Persona encargada de la coordinacion de los servicios de Informacion

Tabla No. 73. Indicador Sistemas de informacién

Id |
Categoria Indicador

GT_02
Gestion Tl

Nombre

Porcentaje de utilizacion de los Sistemas de Informacién

Descripcion Mide el uso efectivo de los sistemas de informacion de la Entidad
Periodicidad Semestral
Tipo Indicador Resultado
Férmula USSI = (UA / UE) *100
Variable USSI: uso de sistemas de informacion
UA: nimero de accesos a los sistemas de informacion
UE: ndmero de accesos esperados
Fuente Log de vistas y uso de los sistemas de informacion

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (90% - 100%) Intermedio (70% - 89%) Malo (0% - 69%)

Responsable

Persona encargada de la coordinacion de los Sistemas de Informacion

Tabla No. 74. Indicador Implementacién de requerimientos Tl

Id
Categoria Indicador

GT_03
Gestion Tl

Nombre

Porcentaje de implementacion de requerimientos de los sistemas de informacion

Descripcion

Mide el avance en la implementacién de los requerimientos de los sistemas de
informacién con respecto a las necesidades de la CAS

Periodicidad Mensual

Tipo Indicador Resultado

Férmula PRSI = (RI/ RE) * 100

Variable PRSI: Porcentaje cumplimiento requerimientos de sistemas de informacion
RI: Nimero de requerimientos sobre sistemas de informacion implementados, durante
el periodo de tiempo analizado
RE: Numero de solicitudes de implementacion de requerimientos planeados para ser
implementados, durante el periodo de tiempo analizado

Fuente Informe de seguimiento al desarrollo, contratacion y mantenimiento de sistemas de

informacion

Unidad de Medida

Porcentaje

Rango Interpretacién

Bueno (90% - 100%) Intermedio (70% - 89%) Malo (0% - 69%)

Responsable

Persona encargada de la administracion de los sistemas de informacion
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Tabla No. 75. Indicador Catalogo de servicios tecnolégicos

Id

Categoria Indicador

GT_04

Gestion Tl

Nombre

Porcentaje de servicios del catalogo de servicios tecnoldgicos en operacion

Descripcion Mide el porcentaje de servicios del catalogo de servicios tecnoldgicos en operacion
Periodicidad Semestral
Tipo Indicador Resultado
Férmula SCO = (SO /SC) * 100
Variable SCO: Porcentaje de servicios del catalogo de servicios tecnoldgicos de la entidad en
operacion
SO: NUimero de servicios tecnolégicos en operacion dentro de la CAS
SC: Numero de servicios tecnolégicos del catalogo de servicios de la CAS
Fuente Catélogos de Servicios Tecnoldgicos

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (80% a 100%) Intermedio (60% a 79%) Malo (0 a 59%)

Responsable

Persona encargada de la administracion de los servicios tecnolégicos

Tabla No. 76. Indicador Disponibilidad

Id |
Categoria Indicador

GT_05
Gestion Tl

Nombre

Disponibilidad de Sistemas de Informacion

Descripcion

Mide la disponibilidad de los sistemas de informacién que estan en operacion, con base
en la plataforma tecnolégica durante un intervalo de tiempo de servicio acordado

Periodicidad Mensual

Tipo Indicador Resultado

Formula DSI = ((TSA—TB)/TSA) * 100

Variable DSI = Porcentaje de disponibilidad de los sistemas de informacién en operacion durante
el tiempo analizado
TSA =Tiempo de servicios acordado
TB= Sumatoria de los tiempos sin servicio

Fuente Reporte de las herramientas de medicion de condiciones de operacion de la plataforma

tecnolégica de la entidad

Unidad de Medida

Porcentaje

Rango Interpretacién

Bueno (90% a 100%) Intermedio (70% a 79%) Malo (0 a 69%)

Responsable

Persona encargada de la administracién de los Sistemas de Informacion

Tabla No. 77. Indicador Efectividad

Id |
Categoria Indicador

GT_06
Gestion Tl

Nombre

Nivel de efectividad en la solucion e incidentes de servicios tecnolégicos

Descripcién Mide el nivel de efectividad en la solucion de incidentes de servicios tecnolégicos, en
funcion de las incidencias reportadas vs las incidencias resueltas en entornos
productivos

Periodicidad Mensual

Tipo Indicador Resultado

Férmula CS=(IS/IR)*100

Variable CS: Efectividad en la solucion de incidentes de servicios tecnoldgicos
IR: Incidencias reportadas
IS: Incidencias solucionadas

Fuente Herramientas de seguimiento de registro de incidencias de operacion de la Plataforma

tecnolégica de la entidad

Unidad de Medida

Porcentaje

Rango Interpretacién

Bueno (90% - 100%) Intermedio (70% - 89%) Malo (0% - 69%)

Responsable

Persona encargada de la administracion de los Servicios Tecnol4gicos
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Tabla No. 78. Indicador Interrupciones del servicio

Id
Categoria Indicador

GT_07
Gestion Tl

Nombre

NUmero de interrupciones a la entidad debida a interrupciones en el servicio de Tl en el
periodo de medicién

Descripcion Mide el nimero de interrupciones en el funcionamiento de la entidad ocasionadas por
interrupciones en el servicio de Tl en el periodo de medicién

Periodicidad Semestral

Tipo Indicador Gestion

Formula NIE

Variable NIE: Numero de interrupciones en la entidad ocasionadas por interrupciones en el
servicio de Tl

Fuente Herramientas de seguimiento de registro de incidencias de operacion de la Plataforma

Tecnoldgica de la CAS

Unidad de Medida

Numero

Rango Interpretacién

No se sugieren rangos

Responsable

Persona encargada de la administracién de los Servicios Tecnoldgicos

Tabla No. 79. Indicador Incumplimiento

Id
Categoria Indicador

GT_08
Gestion Tl

Nombre

Numero de sistemas que no cumplen con los requerimientos de seguridad

Descripcion Mide el nimero de sistemas que no cumplen con los requerimientos de seguridad
Periodicidad Semestral

Tipo Indicador Resultado

Férmula NSS

Variable NSS: Numero de sistemas que no cumplen con los requerimientos de seguridad
Fuente Informe de seguimiento de riesgos de sistemas de informacién

Unidad de Medida

Numero

Rango Interpretacion

No se sugieren rangos

Responsable

Persona encargada de la administracion de los Servicios Tecnoldgicos

Tabla No. 80. Indicador Atencién oportuna

Id
Categoria Indicador

GT_09
Gestion Tl

Nombre

Porcentaje de problemas resueltos en el tiempo requerido

Descripcion

Mide la administracion de problemas segun el porcentaje de problemas resueltos en el
tiempo requerido en el periodo de medicion

Periodicidad Semestral

Tipo Indicador Resultado

Férmula PPR = (PRT / PP) * 100

Variable PPR: Porcentaje de problemas resueltos en el tiempo requerido
PRT: Numero de problemas resueltos en el tiempo requerido
PP: Namero total de los problemas presentados

Fuente Herramienta de mesa de servicio

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (80% a 100%) Intermedio (60% a 79%) Malo (0 a 59%)

Responsable

Persona encargada de la administracion de los Servicios Tecnoldgicos

Tabla No. 81. Indicador Capacitacion a usuarios

Id

GT_10
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Categoria Indicador

Gestion Tl

Nombre

Nivel de cubrimiento a funcionarios en actividades de capacitacion

Descripcion

Mide el porcentaje de cubrimiento sobre funcionarios en actividades de capacitacion
para el desarrollo de competencias Tl, en comparacién con lo planeado

Periodicidad Anual

Tipo Indicador Nivel

Formula NCC = (FC/ FPC) * 100

Variable NCC: Nivel de cubrimiento a funcionarios en actividades de capacitacion
FC: Numero de funcionarios capacitados (empleados o contratistas) en competencias Tl
durante el periodo analizado
FPC: Numero de funcionarios (empleados o contratistas) planeados para ser
capacitados en competencias TI, durante el periodo analizado

Fuente Plan de formacion anual para el Desarrollo y capacidades y competencias Tl

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (80% a 100%) Intermedio (60% a 79%) Malo (0 a 59%)

Responsable

Persona encargada de la coordinacién del Uso y Apropiacion de la tecnologia

Tabla No. 82. Indicador Proyectos

Id
Categoria Indicador

| PR 01
Proyectos Tl

Nombre

Numero de proyectos a tiempo, dentro del presupuesto y con entregables recibidos.

Descripcion

Para consolidar la informaciéon de los proyecto que cumple en tiempo de ejecucion,
presupuesto asignado y con los entregables

Periodicidad Semestral

Tipo Indicador Gestion

Férmula PPTP = ACP *(0.33) + ACT * (0.33) + ACE * (0.33)

Variable PPTP: Porcentaje de proyectos a tiempo y dentro del presupuesto
ACP: avance cumplimiento presupuesto
ACT: avance cumplimiento tiempo
ACE: avance cumplimiento entregables

Fuente Plan Estratégico de Tl

Unidad de Medida

Porcentaje

Rango Interpretacién

Excelente (85% a 100%) Aceptable (50% a 84%) Por Mejorar (0 a 59%)

Responsable

Persona encargada del control y seguimiento de los proyectos

Tabla No. 83. Indicador Porcentaje cumplimiento

Id

Categoria Indicador

PR_02
Proyectos Tl

Nombre

Porcentaje de Proyectos a tiempo y dentro del presupuesto

Descripcién Mide el porcentaje de proyectos a tiempo y dentro del presupuesto

Periodicidad Semestral

Tipo Indicador Gestién

Férmula PPTP = (PTP /TP ) * 100

Variable PPTP: Porcentaje de proyectos a tiempo y dentro del presupuesto
PTP: Nimero de proyectos a tiempo y dentro del presupuesto
TP: NUmero total de proyectos

Fuente Plan Estratégico de Tl

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (85% a 100%) Intermedio (60% a 84%) Malo (0 a 59%)

Responsable

Persona encargada del control y seguimiento de los proyectos
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Tabla No. 84. Indicador Presupuestos

Id
Categoria Indicador

| PR_03
Proyectos Tl

Nombre

Presupuesto ejecutado en Proyectos

Descripcion Mide el avance de la ejecucién presupuestal en proyectos del rea de Tl de la entidad

Periodicidad Mensual

Tipo Indicador Gestién

Férmula PEP

Variable PEP: Acumulado de la ejecucion presupuestal de todos los proyectos de Tl activos a
una fecha de referencia

Fuente Reporte del estado del portafolio de proyectos Tl

Unidad de Medida

Numero

Rango Interpretacién

No se sugieren rangos

Responsable

Persona encargada del control y seguimiento de los proyectos

Tabla No. 85. Indicador Cumplimiento de Proyectos

Id
Categoria Indicador

| PR_04
Proyectos Tl

Nombre

Porcentaje de cumplimiento en proyectos entregados

Descripcion Mide la efectividad del area de Tl de la institucion en cuanto a la entrega de proyectos
Periodicidad Trimestral
Tipo Indicador Resultado
Formula CPE = (PE/PP)*100
Variable CPE: Cumplimiento en proyectos entregados
PE: Numero de proyectos efectivamente finalizados y entregados durante el periodo
analizado
PP: Ndamero de proyectos planeados para entrega durante el periodo analizado
Fuente Reporte del estado del portafolio de proyectos Tl

Unidad de Medida

Porcentaje

Rango Interpretacion

Bueno (80% a 100%) Intermedio (60% a 79%) Malo (0 a 59%)

Responsable

Persona encargada del control y seguimiento de los proyectos

El modelo de Gobierno de Tl que se propone implementar en la CAS es el que presenta el

Marco de Referencia de Arquitectura empresarial para la gestion de las TIC, lo cual implica la

formalizacibn de una nueva estructura de sus procesos de Tl pasando de una estructura

funcional a un Sistema de Gobierno Tl y Gestién Tl basado en procesos.

El objetivo debe este Modelo es el de gestionar las tecnologias de la informacion de manera

integral acordes a las necesidades de la estrategia y modelo operativo de la institucion, para
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contribuir al desarrollo de los procesos de la CAS, generando valor estratégico con el uso de

las Tecnologias de Informacion.

Figura No. 6. Nuevo Mapa de Procesos
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Este macroproceso esta conformado por los siguientes procesos y se puede visualizar en la siguiente tabla:

Tabla No. 86. Macro Proceso de Gobierno de Tl

Entrada

Procesos

Subprocesos

Actividades Planteadas

Salida

Andlisis de la
normatividad
juridica a nivel
de Leyes,
Decretos,
Politicas y
demas
normatividad
que regule la
Gestion de Tl en
las entidades de
Gobierno

Gobierno Tl

Asegurar el
Establecimiento
y Mantenimiento

del Marco de
Gobierno

1. Analizar e identificar los factores del entorno interno y externo (obligaciones
legales, contractuales y regulatorias) y tendencias en el entorno de la entidad que
pueden influir en el disefio del gobierno.

Evtaluarc(jel 2. Alinear el uso y el procesamiento ético de la informacién y su impacto en la
SIS Ema € | sociedad, en el entorno natural y en los intereses de las partes interesadas internas y
gobierno externas con los objetivos, visién y direccion de la empresa.
3. Comprender la cultura empresarial de la toma de decisiones y determinar un
modelo éptimo en la toma de decisiones para Tl
4. Comunicar los principios del gobierno de Tly acordar con direccion de la entidad la
manera de establecer un liderazgo informado y comprometido
Orientar el _ . . .
sistema de 5. Establecer las estructuras, procesos y practicas de la Politica de Gobierno Digital
gobierno con los principios de la arquitectura empresarial definida

6. Orientar el establecimiento de un sistema de incentivos para promover el cambio
cultural deseable para la apropiacion de las TI.

Supervisar el
sistema de
gobierno

7. Evaluar periédicamente si los mecanismos para el gobierno de Tl acordados
(estructuras, principios, procesos, etc.) estan establecidos y operando efectivamente.

8. Realizar la supervision sobre el cumplimiento de las obligaciones (regulatorias,
legislacién, leyes comunes, contractuales), politicas internas, estandares y directrices
profesionales por parte del area de TI.

Cumplimiento de la
Normatividad de
acuerdo a los
entregablesy
documentacion
requerida que sustente
las acciones
realizadas
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hegional de Santander
1. Comprender los requerimientos de las partes interesadas; temas estratégicos de
Tl, tales como la dependencia de las TI; y comprender la tecnologia y sus
capacidades considerando la importancia actual y potencial de TI para la estrategia
de la entidad.
E\_/al_uar !a 2. Comprender y discutir regularmente las oportunidades que podrian surgir de los
optimizacion | cambios habilitados en la entidad por las tecnologias actuales, nuevas o emergentes
del valor | y optimizar el valor creado por estas oportunidades.
3. Analizar la alineacion de las inversiones, servicios y activos de Tl con la gestion de
valor y las practicas de gestion financiera de la entidad.
4.Orientar a la direccion de la organizacion para considerar usos potenciales de TI
Banco de innovadoras que posibiliten que la entidad responda a nuevas oportunidades y Proyectos cerrados y
Proyectos y desafios, lleve a cabo nuevas actividades, incremente la competitividad o mejore sus | €On € cumplimiento del
Programas procesos. impacto es_perado por la
orientados al Orientar la generacion de valor
cumplimiento de Asequrar la optimizacion | 5 Orientar los ajustes necesarios en el portafolio de inversiones y servicios para pu?ﬂfgrgsaéze:zsbg%nes
los objetivos 9 del valor. | realinearlos con los objetivos de la entidad actuales y/o esperados. o n > 030
estratégicos de la Entreg_a_de criterios de optl_mlzag!on
Beneficios de costos y mitigacion

entidad

6.Recomendar a la Direccion de la Entidad de las innovaciones potenciales, cambios
organizativos o mejoras operativas que desde las iniciativas Tl pudieran impulsar un
incremento de valor para la empresa.

Supervisar la
optimizacion
del valor

7. Definir un conjunto equilibrado de objetivos de desempefio, métricas, metas y
puntos de referencia incluyendo los indicadores de resultado y el andlisis de brechas
para la supervisién de las funciones de Tl y de los procesos del area de TI.

8. Definir las acciones correctivas, de mejora que permitan garantizar la optimizacion
de valor que deben generar las funciones y procesos de TI.

9. Transferir el conocimiento asociado a los Sistemas de Informacion a los usuarios
de basandose en un analisis de necesidades, técnicas de aprendizaje efectivas y
herramientas de acceso y optimizacion de competencias.

de riesgos de gestion
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Evaluar la | 1. Examinar y evaluar la estrategia actual y futura, las opciones de inversion en los
gestién de | recursos Tl y desarrollar capacidades para cubrir las necesidades actuales y futuras.

recursos.
2. Elaborar, Gestionar y buscar la aprobacion del plan de inversion en recursos y las
o Asegurar la estrategias de arquitectura de la empresa para la entrega de valor y la mitigacion de
Seguimiento a los Optimizacién de riesgos con los recursos asignados. Proyectos cumplidos en el
proyectos los Recursos tiempo estipulado, a los
costos presupuestados y
Orientar la con los riesgos minimizados
gestion de 3. Asignar responsabilidades para la ejecucion de la gestién de recursos.
recursos.

Supervisar la | 4. Supervisar el rendimiento de los recursos frente a los objetivos, analizar las causas
gestibn de | de las desviaciones e iniciar acciones correctivas para solucionar las causas
recursos subyacentes.
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Este macroproceso esta conformado por los siguientes procesos y se puede visualizar en la siguiente tabla:

Tabla No. 87. Macro Proceso de Gestién de Tl

Entrada

Procesos
Gobierno Tl

Subprocesos

Actividades Planteadas

Andlisis Arquitectura
Empresarial de la
Entidad mediante

ejercicios
participativos con los
duefios de los
procesos

Ejecutar el
Marco de
Gestion de Ti

Definir y Mejorar
los mecanismos
de Gestion de TI

1. Definir el alcance, las funciones internas y externas, los roles
internos y externos, y las capacidades y los derechos de decisiéon
requeridos, incluidas actividades de Tl realizadas por terceras partes.

2. ldentificar las decisiones necesarias para alcanzar los resultados
corporativos y la estrategia de Tl y para la gestion y ejecucion de
servicios de TI.

Comunicar los
objetivos y
resultados de la
gestion al equipo
y a las partes
interesadas

Gestionar la
Mejora Continua
de los Procesos

de Gobierno y
Gestion

3. Establecer la implicacion de las partes interesadas criticas para la
toma de decisiones (quiénes rendiran cuentas, quiénes son
responsables, quiénes deben ser consultados y quiénes informados).

4. Establecer, acordar y comunicar roles y responsabilidades relativos
a Tl para todo el personal de la empresa, de acuerdo con las
necesidades y los objetivos del negocio. Delimitar claramente las
responsabilidades y la rendicion de cuentas, especialmente para la
aprobacién y toma de decisiones.

5. ldentificar los procesos criticos de negocio basandose en el

rendimiento, cumplimiento y los riesgos relacionados. Evaluar la

capacidad del proceso e identificar objetivos de mejora. Analizar las

diferencias en la capacidad y control del proceso.

6. Identificar las opciones de mejora y redisefio de procesos. Priorizar
iniciativas para la mejora de procesos basadas en el potencial coste-
beneficio.

Modelo de Gobierno y Gestion
de Tl alineados con las
capacidades definidas en los
ejercicios de arquitectura
empresarial
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1. Desarrollar un punto de referencia del negocio, entorno de TI,
capacidades y servicios actuales respecto al que las necesidades

Evaluar el futuras puedan ser comparadas. Incluir el correspondiente detalle, a
entorno, alto nivel, de la arquitectura empresarial actual (negocios,
Analisis situacional, capacidadesy | intormacion, datos, aplicaciones y dominios de tecnologia), procesos
de arquitectura rendimiento de negocio, procesos de Tl y sus procedimientos, estructura | Plan Estratégico formulado,
interno, externo de actuales. organizativa de TI, provision de servicios externos, gobierno de Tl, [revisado anualmente y cumplido
factores PESTAL |Gestionar la habilidades y competencias de Tl en toda la empresa en la vigencia
Estrategia
Rgz_ah_zar el 2. Identificar todas las diferencias y cambios necesarios para realizar
Analisis de la
en el entorno deseado.
Brecha actual
3. Definir las iniciativas necesarias para cerrar las diferencias y
Ejecutar el Plan | migrar del entorno actual al deseado, incluyendo el presupuesto de
Estratégico inversién/operativo, fuentes de financiacién y estrategia de provisién.
Realizar los
Procesos de ejercicios de
negocio, Gestionar la Arquitectura
informacion, datos, | Arquitectura Empresarial 1. Implementar el Modelo de Arquitectura Empresarial definido en el Andlisis de las capacidades de
aplicaciones y Empresarial | previstos enel | Marco de Referencia de Arquitectura, Habilitador Arquitectura de la .
tecnologicos. Modelo de Politica de Gobierno Digital. I_os procesos de 1a entujad )ll el
Arquitectura impacto de Tl para mejorarlos
Empresarial de
MINTIC
Banco de Proyectos de
Mantener un 1. Mantener una comprension de los aceleradores del entorno, el Innovacion de Tl evaluado y
Entendimiento | sector, de la estrategia de la entidad, de las operaciones de la entidad priorizado
del Entorno de la| y otras incidencias de modo que los potenciales valores afiadidos
Entidad tecnoldgicos o innovaciones Tl puedan ser identificadas.
Proceso de Gestion | Gestionar la Supervisary | 2. Realizar estudios y analizar el entorno exterior, incluyendo sitios
de Innovacion Innovacion Explorar el web apropiados, diarios y conferencias para identificar tecnologias
entorno emergentes.
tecnolégico
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Banco de Proyectos
de Transformacion
Priorizados y
Vinculados al PETI

Gestionar el
portafolio

Definir una

adecuada

mezcla del
Portafolio de

Inversiones de Tl

3. Crear una mezcla de inversién que logre el balance adecuado entre
distintas dimensiones, incluyendo el equilibrio justo de retornos a corto
y largo plazo, beneficios financieros y no financieros e inversiones de
alto y bajo riesgo.

Administracién de Cartera de
Proyectos de Transformacion

Identificacion y
levantamiento de las
Partes Interesadas

Gestionar las
Relaciones

Gestionar las
Relaciones con

el Cliente Interno

1. Asignar un responsable de la relacion con cada unidad de negocio o
proceso importante para coordinar acciones que permitan generar un
dialogo significativo de los planes de Tl y la mejora de la organizacion.

2. Coordinar y comunicar cambios y actividades de transicién tales

Partes interesadas impactadas
con Proyectos de
Transformacion

Coordinar y 7 N -
Comunicar como proyectos, planes de cambio, planificaciones, politicas de
lanzamiento, errores conocidos y concienciacién sobre formacion.
Inventario de Gestionar los Definir y
Proveedores y Acuerdos de | establecerlos | 1. Analizar, Gestionar y supervisar el cumplimiento de los acuerdos de |Proveedores internos y externos
Servicios de Tl Servicio niveles de niveles de servicios establecidos por el area de Tl con ANS establecidos
servicios
Inventario de Identificar y 1. Establecer y mantener un criterio de evaluacion de contratos y | Proveedores calificados bajo
Proveedores de Gestionar los evaluar las proveedores que permita una revision general del rendimiento de los criterios objetivos
Servicios de Tly Proveedores relaciones y proveedores de manera consistente
relacionados contratos con
proveedores.
Sistema de Gestion Integrar al Procesos de Tl bajo criterios de
de Calidad de la Gestionar la Sistema de 1. Supervisar y medir la eficacia y la aceptacion de la gestion de la | calidad del Sistema Integrado
Institucién Calidad Gestion de calidad, y mejorarla cuando sea necesario. de Gestién de la
Calidad Entidad
1. Identificar las acciones requeridas para la adquisicion o desarrollo Proyectos de desarrollo,
Criterios definidos | Gestionar la Analizar los | de la solucién, basada en la arquitectura de la empresa y tener en servicios con matriz de
para gestionar los | Definicion de | requerimientos | cuenta el alcance y/o tiempo y/o limitaciones de presupuesto. cumplimiento evaluada por las
requisitos Requisitos partes interesadas
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Obtener la . . . .
aprobacion de 2. Revisar las soluciones alternativas con todas las partes interesadas
los y seleccionar la mas apropiada basada en criterios de viabilidad,

S incluyendo costes y riesgos.
requerimientos Y y 9

Matriz de impacto de| Gestionar la Coordinar los | 1. Evaluar el alcance y el impacto del cambio previsto en las diferentes

las iniciativas y  |introduccion de| ejercicios de partes interesadas que se veran afectadas, la naturaleza del impacto y

proyectos de Cambios Arquitectura el compromiso necesario por cada grupo de partes interesadas y la
transformacién Organizativos Empresarial disposicién y habilidad actual para adoptar el cambio.

Partes interesadas informadas
del impacto de los cambios a
realizar

1.Priorizar todas las peticiones de cambio sobre la base de los
requisitos técnicos y de negocio, recursos necesarios, asi como las
razones contractuales, legales o de regulacién que motivan el cambio.

2.Planificar y evaluar todas las peticiones de una manera estructurada.
Incluir un andlisis de impacto sobre los procesos de negocio,
Evaluar, priorizar| infraestructura, sistemas y aplicaciones, planes de continuidad de
y autorizar las | negocio (BCPs) y proveedores de servicios para asegurar que todos
solicitudes de | los componentes afectados han sido debidamente identificados. | Cambios implementados con

cambio. Evaluar la probabilidad de que afecten negativamente el entorno minimo impacto negativo
Solicitudes de Gestionar los operativo y el riesgo de implementar el cambio. Considerar las
cambios Cambios implicaciones de seguridad, legales, contractuales, y de cumplimiento

normativo del cambio solicitado. Considerar ademas todas las
interdependencias entre cambios. Involucrar a los propietarios de
procesos de negocio en el proceso de evaluacion, de forma apropiada.

3.Planificar y programar todos los cambios aprobados.

1. Documentar todos los cambios (ej. procedimientos de negocio y
operativos de TI, documentacion de continuidad de negocio y

Cerrar y - . L . L
recuperacion frente a desastres, informacion de configuracion,
documentar los o o ;
cambios documentacién de la aplicacion, pantallas de ayuda y material de
formacion) en el procedimiento de gestién del cambio como parte
integral del cambio.
1. Crear un plan de implantacién que refleje la estrategia global de
oo Gestionar la implantacion, la secuencia de acciones de implantacién, recursos Cambio implementado con
Insumos y criterios L Establecer un . X . o o - .
identificados para la Aceptacion del lan de necesarios, interdependencias, criterios para la aceptaciéon por parte | operacién exitosay al menor
e para Cambio y de la p .. | de la Direccion de la implantacion en produccion, requisitos para costo posible por
gestion del cambio b Implementacion o ) i . S . ot
Transicion verificar la instalacion, estrategia de transicion para el soporte en implementacion
produccion, y la actualizacién de los planes de continuidad de negocio
(BCPs).
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Planificar la
conversién de
procesos de
negocio,
sistemas y datos.

1. Definir un plan de migracion de procesos de negocio, datos,
servicios e infraestructura de Tl. Considerar, por ejemplo, hardware,
redes, sistemas operativos, software, datos transaccionales, ficheros
maestros, copias de seguridad y archivadas, interfaces con otros
sistemas (tanto internos como externos), posibles requisitos de
cumplimiento y documentacion del sistema en el desarrollo del plan.

Planificar
pruebas de
aceptacion.

1. Desarrollar y documentar el plan de pruebas, de forma que esté
alineado con el programa y plan de calidad del proyecto y estandares
relevantes de la organizacion. Comunicar y consultar con los
propietarios de procesos de negocio y grupos de interés de TI
adecuados.

Establecer un
entorno de
pruebas.

1. Crear una base de datos de pruebas que sea representativa del
entorno de produccién. Sanear los datos reales usados en el entorno
de pruebas de acuerdo a las necesidades de negocio y estandares de
la organizacion (ej. considere si los requisitos de cumplimiento
normativo o legal obligan al uso de datos saneados).

Ejecutar pruebas
de aceptacion.

1. Evaluar la aceptacion final respecto a los criterios de éxito e
interpretar los resultados finales de las pruebas de aceptacion.
Presentarlos en un formato comprensible para los propietarios del
proceso de negocio y Tl de manera que pueda realizarse una revision
y evaluacion bien fundadas.

Pasar a
produccién y
gestionar los
lanzamientos.

1. Determinar el alcance de la realizacion de un piloto o de la
ejecucion en paralelo del nuevo sistema y el antiguo, en el marco del
plan de implantacion.

Proporcionar
soporte en
produccion

desde el primer
momento.

1. Proporcionar recursos adicionales, segun sea necesario a los
usuarios finales y al personal de soporte hasta que el lanzamiento sea
estable.
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Ejecutar una
revision post
implementacion

1. Llevar a cabo una revisién post-implantacion de acuerdo al proceso
de gestion del cambio en la organizacién. Involucrar a los propietarios
de los procesos de negocio y a terceras partes, segun sea apropiado.

Politica de Gestion|

del Conocimiento

Gestionar el
Conocimiento

Desarrollar la
metodologia para
el avance del
proceso de
gestion del
conocimiento.

1. Crear memoria de informacién donde cada individuo de la
organizacion documente los pasos que realiza para alcanzar su
objetivo. Es decir, cada integrante tenga su propio manual operativo;
se trata de pasar al consciente las actividades que se realizan
inconscientemente, esto significa que los usuarios realizan actividades
gue son producto de su experticia, pero no estan en ninguna parte
documentados , por ejemplo un programador, desarrolla un método
para convertir los totales de factura a letras, él lo hace desde su
conocimiento, pero no esta escrito en ninguna parte , lo que se busca
es que dentro del proceso de gestion del conocimiento estas labores o
actividades propias e intuitivas queden plasmadas o almacenadas de
alguna forma, pues estas son las bases para que las otras personas
generen conocimiento

2. Crear medios o0 sistemas de comunicaciéon para transmitir la
informacion depositada y que todos puedan acceder a esa informacion
y transformarla en conocimientos. En esta fase se debe utilizar una
herramienta de gestiéon para almacenar, esta informacion, puede ser
un aplicativo web que nos permita la documentacion de los procesos
del area de tecnologia, otra herramienta puede ser la intranet creando
los formularios correspondientes.

3. Disefiar actividades y procedimientos para asegurar que los
conocimientos adquiridos fueron incorporados y puestos en accion. Se
trata de asegurar que el sistema esté funcionando correctamente y se
esté transformando en un habito; esto es lo que se llama una
organizacion basada en el conocimiento.

Mapa de activos de
conocimiento del parea de TI
identificada y gestionada

1. Identificar problemas a través de la correlacién de informes de

Identificar y incidentes, registros de error y otros recursos de identificacion de
clasificar problemas.
Datos e informacion problemas. Problema analizado y Resuelto

de los problemas a

analizar

Gestionar los
Problemas

2. Determinar niveles de prioridad y categorizacion para dedicarse a la
resolucion de problemas en tiempo basandose en los riesgos de
negocio y en la definicion del servicio.
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Investigar y
diagnosticar
problemas.

1. Identificar problemas que pueden ser errores conocidos
comparando datos de incidentes con la base de datos de errores
conocidos y posibles (p. €j., los comunicados por los proveedores
externo) y clasificar problemas como errores conocidos.

Levantar errores

2. Identificar, evaluar, priorizar y procesar (a través de la gestion de

conocidos. . . . .
cambios) soluciones a los errores conocidos basandose en un caso de
Resolver y cerrar : = ) 8 .
negocio coste beneficio y en el impacto de negocio y la urgencia.
problemas.

Realizar una 1. Identificar e iniciar soluciones sostenibles (soluciones permanentes)
gestion de identificando la causa raiz, y levantar peticiones de cambio a través de
problemas los procesos de gestién de cambios establecidos.
proactiva.

Mapa de Riesgos de

Continuidad

Gestionar la
Continuidad

Definir la politica
de continuidad
del negocio,
objetivos y
alcance.

1. Identificar procesos de negocio internos y subcontratados y
actividades de servicio que son criticas para las operaciones de la
empresa 0 necesarias para cumplir con las oblig4aciones legales y/o
contractuales.

Simular, probary
revisar el plan de

1. Definir y acordar ejercicios que sean razonables con las partes
interesadas, validar los procedimientos de continuidad, e incluir roles y
responsabilidades y acuerdos de retencion de datos que ocasionen la

continuidad. minima disrupcion en los procesos de negocio.
Revisar, 1. Revisar el plan y la capacidad de continuidad de forma regular
mantener y frente a las asunciones hechas y los objetivos de negocio actuales,

mejorar el plan
de continuidad.

tanto estratégicos como operativos.

Ejecutar
revisiones post
reanudacion.

1. Determinar la efectividad del plan, capacidades de continuidad,
roles y responsabilidades, habilidades y competencias, resiliencia a
incidentes, infraestructura técnica y estructuras organizativas y
relaciones.

Plan de Contingencia
elaborado y aprobado
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Realizar Auditoria a la gestion de la funcion TI:

Supervisar Desarrollar los | 1. Realizar Auditoria a la gestién de aplicativos tanto misionales como

Plan de Auditorias procesos de de gestion administrativa
. Evaluar y o : - . . . L .
de seguimiento a las Valorar auditoria en los | 2. Realizar Auditoria a los sistemas de contingencia )Auditorias realizadas y planes
Politicas, Planes y . procesos 3. Realizar Auditoria los sistemas trasmisién de datos, y voz de mejoramiento establecidos
Rendimiento y . I - - -
Programas . relevantes del | 4. Realizar Auditoria a los sistemas de gestién de seguridad de la
Conformidad . . o
area de TI informacion.
5. Auditoria a los cumplimientos de los requerimientos del gobierno
6. Implementar la Automatizacion de procesos de auditoria de TI
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A partir de los procesos de gobierno Tl y gestiébn Tl descritos anteriormente se define la
arquitectura organizacional del area de Tl de la CAS que incluye el nuevo organigrama, las

funciones y roles por cargo.

El objetivo de la Arquitectura Organizacional es la alineacion de las capacidades de més alto
nivel con las de bajo nivel de la entidad. Esto es importante debido a que todas las areas deben
estar alineadas y coordinadas para conseguir los objetivos de la entidad. Es decir: la misién de
la Corporacion, la estrategia, el modelo de negocio, los procesos de negocio y la tecnologia,

todos alineados.

El proceso de Gestidon de Informacion y Tecnologias de Apoyo se debe establecer como un
proceso de nivel estratégico dependiente en linea directa con la Direccion General y cuya
funcién es articular los servicios que en materia de Sistemas de Informacion, Informacién e
Infraestructura Tecnoldgica requiere la Corporacion Autonoma de Regional de Santander - CAS

para cumplir sus objetivos estratégicos.

Dentro del analisis propuesto se plantea el fortalecimiento del area de TI, basados en la
diferenciacion y clasificacion de las diferentes actividades y procesos en Gobierno Tl y Gestion

Tl para cumplir los objetivos establecidos en la planeacion estratégica de la entidad.

Partiendo de la cadena de valor de Tl, de los marcos de referencia de ITIL y COBIT, asi como
de las necesidades actuales de la Funcion Publica, a continuacion, se describe la estructura
final, a la cual debe orientar su implementacion la Oficina de Gestion de Informacion Ambiental

y Tecnologias de Apoyo

Dicha estructura propone las posiciones claves de liderazgo que deben asumir los diferentes
perfiles para asegurar no solo la capacidad estrategia de Tl para cumplir sus objetivos y las
responsabilidades que deben asumir con respecto a los procesos de tecnologia, sino también
como estas obligaciones se articulan con el modelo de Gobierno Tl y Gestion de Tl planteados

en los documentos anteriores.
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Es importante tener en cuenta que ésta Estructura es General y detalla las posiciones clave del
area de Tl para definir roles y responsabilidades; la oficina de Tecnologia seréa la encargada de
organizar al equipo con el que cuenta para trabajar tanto en la Direccion como en las diferentes

coordinaciones propuestas en la medida que vayan adoptandolas.

La estructura organizacional incluye:

- Organigrama
- Descripcion de los Cargos
- Matriz de Roles y Responsabilidades

- Perfiles de Cargo
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Figura No. 7 Estructura Organizacional Propuesta para la Oficina GIT
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La siguiente es la descripcion de cada uno de los cargos que van a ser parte fundamental de la

estructura organizacional, teniendo en cuenta que el area de tecnologia cumple con los

lineamientos estratégicos establecidos por la alta direccion.

Tabla No. 88. Descripcién de Cargos Estructura Organizacional

Cargo |

Jefe Oficina Tl

Descripcion del Cargo

Es el profesional que va a liderar todos los procesos del area de
tecnologia, alinearlos estratégicamente con el desarrollo de la CAS y
los avances tecnolégicos, ejecutarlos y controlarlos efectivamente. Es
el puente de la Direccién General con los procesos operativos del area
de tecnologias.

Coordinador TI

Es el profesional que debe coordinar y gestionar todos los procesos de
gestion de los elementos tecnolégicos de TI, como son Bases de datos,
Redes, servidores, seguridad, soporte a usuarios, aplicativos web y
gobierno digital y gestidn de proyectos de la CAS.

Coordinador Sistema de
Informacién Geografica — SIG

Es el profesional encargado de realizar la gestidn de los aplicativos que
pertenezcan a la clasificacion de los sistemas de informacion
geografica, ya sean propios o en el caso de tener acceso a aplicativos
externos de otros entes de gobierno

Profesional Base de datos

Es el profesional responsable de las bases de datos locales, como las
de respaldo cumpliendo con los niveles de funcionamiento 6ptimo en
cuanto a espacios, indices de velocidad de busqueda como
transaccionales.

Profesional en Redes

Este profesional tiene la responsabilidad de garantizar todos los
procesos y elementos que integran el conjunto de telecomunicaciones
de la entidad. (Infraestructura, cableado, protocolos, herramientas de
administracion, seguridad, etc.)

Profesional de Seguridad

Es el profesional que debe garantizar la implementacién y cumplimento
de las normas de seguridad de la informacion de acuerdo con la
Politica de Seguridad establecida, esta persona debe contar con una
serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a
la informacién. La ciberseguridad comprende software (bases de datos,
metadatos, archivos), hardware, redes de computadoras

Profesional de Soporte
Técnico

Es el profesional encargado de gestionar cada una de las solicitudes de
servicio tanto a nivel de software y a nivel de hardware de cada uno de
los usuarios de la CAS, brindando soporte correctivo y preventivo.

Profesional en Servidores

Es el profesional encargado de la gestion integral del manejo de los
servidores, el plan de contingencia, sistemas operativos, virtualizacién,
sistemas de respaldo en la nube, sistemas de respaldo en data center
externos.
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Profesional en Gestion de
Proyectos Tl

Es el profesional encargado de la gestion de Proyectos dentro del area
de tecnologia, adquisicion de nuevos equipos, nuevas licencias,
software para procesos administrativos, misionales y de apoyo,
convenios interinstitucionales de transferencia de tecnologia entre otros

Profesional web y
Gobierno Digital

Este profesional gestiona todos los procesos de los desarrollos web,
como es el caso de la intranet, pagina web y a su vez lidera y gestiona
los procesos de Gobierno Digital que se van a desarrollar para dar
cumplimiento al 100% de los lineamientos de transparencia y acceso a
la informacién publica, cumpliendo con la normatividad vigente.

Profesional Base de Datos
Geografico — SIG

Este profesional debe gestionar las bases de datos, en su creacion y
mantenimiento, las que se generan como producto del sistema de
informacion geografico.

Profesional Desarrollador de
Software

Profesional que se encarga del desarrollo de las aplicaciones de
consulta empleando diversos lenguajes de programacién que son
necesarias para el sistema de informacion geografico de la Cas y otros
procesos misionales.

Profesional (geologia,
catastral, Ing. Civil,
ambiental, entre otros
en la rama de la Ingenieria.

Este profesional debe brindar el apoyo técnico para dar solucion a
solicitudes internas y externas en lo relacionado con los componentes
espaciales de los diferentes tramites ambientales.

Profesional de Apoyo

Profesional debe brindar apoyo técnico en la consecucion y tratamiento
de la informacion ambiental con componente espacial, asi como la
resolucion de solicitudes externas e internas.

Coordinador de
Comunicaciones

Es el profesional que debe coordinar, ejecutar y controlar el plan de
comunicaciones, gestionando eficazmente la comunicacion e imagen
de la Corporacion Auténoma Regional de Santander - CAS a nivel
interno y apoyando la visibilidad de la imagen a nivel externo

Este profesional, estd encargado de los procesos de captura en la
camara de los eventos internos y externos para cumplir con las

Camarografo estrategias de divulgacion.
Este profesional investiga, escribe, valida y formaliza las actividades y
eventos que se deben presentan interna y externamente en la
Periodista Corporacién Autonoma Regional de

Santander.

Disefiador grafico

Este profesional desarrolla la actividad grafica de las necesidades o
requerimientos de este tipo en la CAS, segln los estandares definidos.

Publicista

Este profesional de la comunicacidn, y especialmente del area de
Publicidad, que se encarga de crear, disefiar, planificar, editar, corregir
y difundir campafias o0 mensajes publicitarios para los usuarios internos
y externos de la CAS.
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Para definir los roles y responsabilidades por cargo, se establece la siguiente tabla, donde se especifica

cada uno de estos items.

Tabla No. 89. Roles y Responsabilidades

Quién asume Rendicion de

Responsabilidades

el Rol Cuentas

— Mantener, Planificar y ejecutar el
plan estratégico de TI.

— Plantear los recursos anuales
de TI, ejecutarlos y controlarlos.

— Evaluar y administrar los riesgos
de TI.

— Gestionar los niveles de servicio TI.

Direccion Jefe Oficina — Proporcionar Gobierno de TI.

- Gestio_nar_, el proceso de | pireccién de las
actualizacion tecnoldgica CAS

— Presentacién de los proyectos de
tecnologias al Consejo Directivo de
la CAS

— Planear, organizar, Dirigir y
Controlar, el funcionamiento del
area de TI.

— Proponer, elaborar e implantar
nuevos sistemas necesarios en la
CAS.

— Supervisar y revisar y elaborar los
proyectos de organizacion,
métodos y procedimientos,
organigramas  estructurales vy
funcionales.

— Administrar los incidentes y los
problemas del area.

Responsable de los Coordinador Tl - SuperV|sqr’ y revisar la Jefe Oficina GIT
recursos de Tl configuracion hardware y software,

el ambiente fisico y las
operaciones.

— Facilitar la operacion y el uso de
los servicios TI.

— Gestionar la soluciéon y acreditar
los cambios previos a la entrada en
produccién.

— Gestionar la  adquisicion y
mantenimiento del software, la
infraestructura  tecnologica, los
insumos de TI, ademas de
identificar y asignar costos.

— Monitorear y evaluar el desempefio
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y el control interno de TI.

— Garantizar la continuidad de los
servicios Tl (aplicativo software,
red de datos, seguridad,
servidores, soporte, pagina web e
intranet) el Sistema de Seguridad
de la Informacién y el cumplimiento

Coordinar la agilidad de la eficacia

y eficiencia del sistema de

comunicaciones internas entre las

areas, de conformidad con las
directrices internas.

— Dirigir el manejo de la informacion
de la Corporacion que requiera
ser publicada o evidenciada con el
fin de garantizar su veracidad e
idoneidad.

— Orientar el manejo de los medios
de comunicacién y redes sociales
utilizados por la Corporacién de
conformidad con el procedimiento
interno.

— Coordinar e implementar la
actualizacion de la base de datos
de las comunicaciones internas y
externas, asi como mantener

Coordinador de actualizado el portal web

Comunicaciones institucional de conformidad con el
procedimiento interno.

— Dirigir el manejo de |las
comunicaciones externas de la
Corporaciéon de conformidad con
la normatividad vigente. Dirigir la
elaboracién y publicacion de los
comunicados de prensa vy
boletines que se requieran de
conformidad con las politicas
institucionales.

— Orientar la coordinacién de los
medios de radio, prensa Yy
televisiéon las actividades que se
requieran.

— Dirigir la aplicacion de los

sistemas de gestion y control

adoptados de conformidad con los
procedimientos de la entidad.

Responsable del
manejo de
comunicaciones

Jefe Oficina GIT
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— Dar tratamiento a la informacion
Geografica proveniente de los
diferentes estudios y contratos.

— Coordinar la elaboracion de
procesos, procedimientos y
formatos propios del sistema de
gestibon  geografica para ser
incluidos en el sistema de gestion
integrado.

— Administrar la informacion
almacenada en las bases de datos
Responsable del |Coordinador sistema geograficas de la Corporacion,

sistema de de informacion garantizando completitud,

informacion geografica Geografica escalabilidad, accesibilidad,

almacenamiento y seguridad de la
informacidn alli contenida.

— Gestionar nuevos desarrollos SIG
acorde a las politicas nacionales.

— Liderar las tareas de apoyo y
acompafiamiento a lineas
misionales y usuarios externos en
procesos y tramites ambientales
gue contengan un componente
espacial

Jefe Oficina GIT

— Administrar las Bases de datos.

— Realizar actividades de auditorias
de los datos.

— Realizar actualizacion de las Bases
de Datos

— Priorizar y realizar el Diccionario de
Datos de las Bases de Datos de la
Corporacion.

— Asegurar la confiabilidad de la
base de datos definiendo roles de
usuario. Coordinador TI

— Administrar la informacion
almacenada en las bases de datos
de la Corporacion, garantizando
completitud, escalabilidad,
accesibilidad, almacenamiento vy
seguridad de la informacion alli
contenida.

— Administrar las Bases de Datos de
Pruebas.

Responsable de las | Profesional Base de
bases de datos datos
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— Disefar e instalar las redes internas
(LAN) y conexiones con redes
externas(WAN).

— Coordinar tareas con proveedores y
personal interno para cambios,
instalacion o actualizacion de
equipos o0 software de la
infraestructura de la Corporacion.

— Configurar redes internas de
acuerdo a los requerimientos
operativos y de seguridad que se
establezcan (enrutamientos,
conmutaciones, accesos de
usuarios locales 'y remotos,
privilegios, niveles de seguridad,
entre otros).

— Apoyar y ejecutar los servicios de la
red, para asegurar la
implementacién, operacion y
niveles de servicio, de acuerdo a
los  requerimientos que @ se
establezcan de las aplicaciones.

— Monitorear el funcionamiento de las
redes internas y las conexiones con
redes externas.

Responsable de las — Diagnosticar problemas y ejecutar

redes de Profesional en Redes| las acciones correctivas que | Coordinador Tl
telecomunicaciones correspondan de acuerdo a la
naturaleza del problema

(reconfiguraciones, cambios de
equipos, componentes, software de
red, entre otros).

— ldentificar, recomendar e
implementar actualizaciones
relativas a la configuracion, equipos
y software de red, de redes internas
y conexiones con redes externas.

— Mantener registro de estadisticas y
situaciones de funcionamiento,
mantenimiento, reparaciones,
problemas de usuario,
actualizaciones, de las redes de la
organizacibn y conexiones con
redes externas.

— Establecer y mantener stock de
equipos, componentes y
accesorios, 0 asegurar su
obtencion en tiempo y forma,
necesarios para asegurar el
funcionamiento de las redes de
acuerdo con los niveles de servicio
gue se establezcan.
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— Asegurar el cumplimiento de las
normas planteadas en el sistema de
gestibn de seguridad de Ia
informacion.

— Mantener la actualizacion del SGSI.

— Gestionar los incidentes presentados
a nivel del sistema SGSI.

— Mantener los protocolos, métodos,
reglas, herramientas y leyes
concebidas para minimizar los
posibles riesgos a la infraestructura o

Responsables del . a la informacién.
. - Profesional de : .

sistema de gestion de Sequridad Asegurar la ciberseguridad que
seguridad de la ~SESgurk comprende software (bases de datos,

. S informética .

informacion metadatos, archivos), hardware,
redes de computadoras

— Prestar Apoyo en la resoluciéon de los
servicios solicitados por los clientes a
nivel interno de la Corporacion.

— Apoyar la ejecucion de actividades de
mantenimiento preventivo y
correctivo.

— Realizar copias de seguridad a la
informacion de los usuarios de la
Corporacion

Coordinador TI

— Prestar Apoyo en la resolucion de
los servicios solicitados por los
clientes a nivel interno de la
Corporacion.

— Apoyar la ejecucion de actividades
de mantenimiento preventivo y
correctivo. Coordinador Tl

— Realizar copias de seguridad a la
informacion de los usuarios de la
Corporacioén.

— Dar acompafiamiento con los
proveedores del aplicativo

Responsable de Profesional de
soporte a usuarios Soporte Técnico
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Responsable
plataforma de
servidores

Profesional en
servidores

Asegurar el funcionamiento al 100%
de la disponibilidad de los
servidores.

Realizar las pruebas al sistema de
contingencia segun el cronograma
de pruebas.

Asegurar el mantenimiento de los

servidores y el cambio de los
elementos necesarios.
Realizar los procesos de

restauracion de Sistemas en caso
de fallas.

Gestionar los recursos de software
y hardware en cada uno de los
servidores.

Generar Backup de seguridad de la
plataforma de servidores.

Gestionar las diferentes licencias
gue se requieren para el correcto
funcionamiento de los servidores.

Coordinador TI

Responsable de
gestion de proyectos

Profesional en
gestién de Proyectos
TI

Gestionar el desarrollo de nuevos
proyectos que conlleve a la
utilizacién de nuevas tecnologias.
Realizar investigacion de nuevas
tecnologias aplicables a las
necesidades y los requerimientos
de la CAS.

Control de la ejecucion de los
proyectos de actualizacion
tecnoldgica.

Presentar informe del estado actual
y avance de los proyectos en
ejecucién

Coordinador TI

Responsable de
aplicaciones web y
gobierno digital

Profesional en
plataforma web y
gobierno digital

Liderar los procesos y actividades
de gobierno digital de conformidad
con la normatividad vigente.
Desarrollar  los procesos Yy
procedimientos correspondientes a
gobierno en linea de la Corporacion
de conformidad con la normatividad
vigente frente al tema.

Coordinar los  procesos de
monitoreo de informacién para
gobierno digital de conformidad con
los procedimientos establecidos.
Administrar la informacion
proveniente de la Corporacion para
el buen manejo de la politica de
gobierno digital , de conformidad
con las normas vigentes.

Orientar procedimientos con las
demas dependencias o areas de
gestién para el tratamiento de datos

Coordinador TI
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e informacion de los Sistemas de
Informacién de la Corporacion.

— Suministrar informacion requerida
por las areas de conformidad con
requerimientos, competencia del
area, y politicas de la entidad.

— Realizar los informes requeridos por
las entidades o jefes inmediatos
referentes al liderazgo de gobierno
digital, de conformidad con las
directrices de la alta gerencia.

— Aplicar los sistemas de gestiéon y
control adoptados de conformidad
con los procedimientos de la
entidad

— Desempefiar las demas funciones
gue le sean asignadas conforme a
la Ley.

— Apoyar en las actividades
audiovisuales para garantizar las
comunicaciones internas y externas
de la corporacion de conformidad
con las directrices de la alta
gerencia y la normatividad vigente.

— Grabar los eventos o actividades de
acuerdo a las solicitudes de las
areas o jefes de dependencia de
conformidad a los procedimientos
internos.

— Editar los contenidos que requieran
intervencién de conformidad con las
directrices de los jefes inmediatos.

— Apoyar en la realizacion del sistema
de comunicaciones internas con el

Camardgrafo fin de agilizar las comunicaciones
entre las areas, de conformidad con
las directrices internas.

— Manejar la informacion de la
corporacion que requiera  ser
publicada o evidenciada con el fin
de garantizar su veracidad e
idoneidad.

— Elaborar los informes de gestion
solicitados por la alta direccion de
conformidad con los procedimientos
internos.

— Aplicar los sistemas de gestion y
control adoptados de conformidad
con los procedimientos de la
entidad

Coordinador de
Comunicaciones

Responsable de
grabaciones
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— Realizar el sistema de
comunicaciones internas con el fin
de agilizar las comunicaciones
entre las areas, de conformidad con
las directrices internas.

— Manejar la informacion de la
Corporacién que requiera ser
publicada o evidenciada con el fin
de garantizar su veracidad e
idoneidad.

— Manejar los medios de
comunicacion y redes sociales
utilizados por la Corporacién de
conformidad con el procedimiento
interno.

— Elaborar, implementar y mantener
actualizada la base de datos de las
comunicaciones internas y
externas, asi como mantener
actualizado el portal web
institucional de conformidad con el

Responsable de la Periodista procedimiento interno. Coordinador de

comunicacion escrita — Manejar las comunicaciones | Comunicaciones
externas de la Corporacion de
conformidad con la normatividad
vigente.

— Rendir los informes de gestion
solicitados por la alta direccion de
conformidad con los procedimientos
internos.

— Elaborar y publicar los
comunicados de prensa y boletines
gue se requieran de conformidad
con las politicas institucionales.
Coordinar con los medios de radio,
prensa y television las actividades
gue se requieran.

— Aplicar los sistemas de gestion y
control adoptados de conformidad
con los procedimientos de la
entidad Desempefiar las demas
funciones que le sean asignadas
conforme a la Ley.

— Crear disefios para folletos,
pésteres, Banner, correo directo
crear disefios para libros y revistas

— Crear gréficos o efectos especiales
para un programa, nota informativa

Disefiador grafico o pelicula.

— Crear disefios usando ilustraciones,
tipografia, fotografias y, lo mas
habitual, programas de artes
graficas.

— Preparar  disefios  preliminares

Coordinador de
Comunicaciones

Responsable de los
elementos graficos

Plan Estratégico De Tecnologias De La Informacién 2021-2024

124



hegional de Santander

& Corporacion Autonoma iMds cerca,
] Mejor Conectados!

(conceptos) o bocetos para
empezar, experimentan con
diferentes ideas, colores, estilos y
trazados. Presentan estas ideas al
cliente para su aprobacién antes de
disefiar el producto final. Es posible
que deban realizar varias
modificaciones del disefio antes de
finalizarlo.

Planificar, dirigir y coordinar las

actividades de publicidad vy

relaciones publicas de la CAS.

— Disefiar y planificar campafias
publicitarias de la Corporacion.

— Disefiar y Controlar la estrategia de

Responsable de la publicidad. Coordinador de
estrategia de Publicista — Servir de puente entre los usuarios Comunicaciones
comunicacion y los medios de comunicacion.

— Escribir comunicados de prensa,
gestionar campafias y desempefiar
las deméas funciones que le sean
asignadas conforme a la Ley. otras
funciones de relaciones publicas.

— Brindar acompafiamiento en la
administracion de la informacién
almacenada en las bases de datos

geograficas de la Corporacion, Coordinador

. arantizando, completitud, :
Responsable de base | Profesional base de 9 . piet sistema de
e escalabilidad, accesibilidad, : !
de datos del SIG datos geogréfico . : informacion
almacenamiento y seguridad de la e
) . . ! Geogréfica
informacion alli contenida.
— Realizar informes periédicos en los
que indica las incidencias.
— Realizar los aplicativos
necesarios para brindar apoyo a la
Profesional toma de decisiones por parte de Coordinador
Desarrollo de las lineas misionales de la entidad, sistema de
L desarrollador de . . ; . o)
aplicaciones oficinas regionales y usuarios informacion
software . e
externos de orden nacional, Geografica

regional y local.
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— Brindar el apoyo técnico para dar
solucion a solicitudes internas y
externas en lo relacionado con los
componentes espaciales de los
diferentes tramites ambientales.

— Realizar acompafiamiento en la

Profesional toma de decisiones de las
(geologia, catastral, diferentes lineas misionales. Coordinador
rofesional SIG. Ing. Civil, ambiental, | — Participar de mesas técnicas .de lsistema Qe
entre otros en la proyectos, contratos, convenios informacion
rama de la entre otros, que requieran de la Geografica
Ingenieria. especialidad geogréfica.

— Realizar el levantamiento vy
tratamiento de informacién para su
posterior almacenamiento en GDB.

— Elaborar informes, conceptos
memorandos y oficios

— Apoyar actividades SIG, para dar
respuesta a las solicitudes internas
y externas de la entidad, con
componente espacial.

. Coordinador
— Apoyo en el levantamiento vy

Responsable de . . . . sistema de
Profesional de apoyo . o)
consultas SIG poy! tratam_|ento de mforma}cmn para su informacion
posterior almacenamiento en el cp
Geogréfica

servidor definido.
— Realizar informes, conceptos
memorandos y oficios.

Este modelo de roles y responsabilidades establece que el Jefe de la Oficina Gestidon de
Informacion Ambiental y Tecnologias de Apoyo, tenga como una de sus principales funciones
el aseguramiento de la estrategia de Informacién Ambiental y Tecnologia de Apoyo TI, asi
como el gobierno de tecnologia, y a su vez es su competencia la operacién de TI. Este rol
estara encargado del relacionamiento con las partes interesadas para asegurar que las

necesidades de la entidad se anticipen, entiendan y resuelvan adecuadamente.

En cuanto a los roles de coordinacion, estos deberan asegurar una operacion que cumpla con
los acuerdos de niveles de servicio incorporando una gestién de proveedores efectiva y de

calidad.

Es importante aclarar que tanto la estructura como la matriz propuesta anteriormente, se

plantean como el “deber ser’ o estado deseado para la CAS. De acuerdo con el presupuesto
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del area, asi como con el nivel de madurez y de competencias, tanto técnicas como
comportamentales, del equipo humano que se determine para Oficina de Gestion de
Informacion Ambiental y Tecnologias de Apoyo, se podran ir apropiando de los roles y
responsabilidades indicados anteriormente. En este orden de ideas, y dependiendo de los

criterios descritos, una misma persona podra responder por varios roles y responsabilidades.

Por otro lado, se debe definir e implementar una estrategia de comunicacién y sensibilizacién al
interior de la CAS, que permita la presentacion de la Oficina de Gestién de Informacion
Ambiental y Tecnologia de Apoyo con su nueva orientacion, portafolio de servicios y estructura.

Esta estrategia debe contemplar una presentacion inicial a las partes interesadas de alto nivel
(Linea directiva), para posteriormente en cascada llevar la informacién a toda la organizacion
(Canales y medios de comunicacion existentes en la Entidad). Ser& labor del Jefe de la Oficina

GIT la venta y posicionamiento del nuevo modelo.

A continuacion, se establecen los perfiles de los cargos propuestos en la nueva estructura, en
el cual se establecen el cargo, los requisitos de estudios, experiencia y funciones, como se

puede observar en la siguiente tabla.

Tabla No. 90. Perfil Jefe Oficina GIT

Cargo Jefe Oficina GIT

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente,
nacleo basico del Conocimiento en: Ingenieria de Sistemas, Telematica y
Afines. Ingenieria Ambiental y Sanitaria, de Nucleo Basico del
Conocimiento en; Ingenieria Ambiental, Sanitaria y Afines, Ingenieria

ESTUDIOS Civil, Ingenieria Catastral, del Nucleo Béasico del Conocimiento en;
Ingenieria Civil y Afines.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley.

— Especialista en gerencia de tecnologias, gerencia de proyectos.

— Cinco (5) afos
EXPERIENCIA - Experlen,ma _en  procesos de ingenieria C!e software, actualizacion
tecnologia, direccion de unidades de tecnologia.
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UNCIONES

— Mantener, Planificar y ejecutar el plan estratégico de TI.

— Plantear los recursos anuales de TI, ejecutarlos y controlarlos.

— Evaluar y administrar los riesgos de TI.

— Gestionar los niveles de servicio TI.

— Proporcionar Gobierno de TI.

— Gestionar el proceso de actualizacién tecnolégica

— Presentacion de los proyectos de tecnologias al Consejo Directivo de la
CAS

Tabla No. 91. Perfil Coordinador Tl

Cargo

ESTUDIOS

Coordinador Tl

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente,

nacleo basico del Conocimiento en: Ingenieria de Sistemas, Telematica
y Afines.

— Especialista en gerencia de tecnologias, gerencia de proyectos.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley.

EXPERIENCIA

— Cinco (5) afios
— Experiencia en procesos de ingenieria de software, infraestructura,
seguridad informética, soporte a usuarios y gobierno en linea.

FUNCIONES

— Planear, organizar, Dirigir y Controlar, el funcionamiento del area de TI.

— Proponer, elaborar e implantar nuevos sistemas necesarios en la CAS.

— Supervisar y revisar y elaborar los proyectos de organizacién, métodos
y procedimientos, organigramas estructurales y funcionales.

— Administrar los incidentes y los problemas del area.

— Supervisar y revisar la configuracion hardware y software, el ambiente
fisico y las operaciones.

— Facilitar la operacion y el uso de los servicios TI.

— Gestionar la solucion y acreditar los cambios previos a la entrada en
produccion.

— Gestionar la adquisicion y mantenimiento del software, la
infraestructura tecnolégica, los insumos de TI, ademas de identificar y
asignar costos.

— Monitorear y evaluar el desempefio y el control interno de TI.

— Garantizar la continuidad de los servicios Tl (aplicativo software, red de
datos, seguridad, servidores, soporte, pagina web e intranet) el Sistema
de Seguridad de la Informacién y el cumplimiento

Tabla No. 92. Perfil Coordinador sistema de informacion geografica

Coordinador Sistema de Informacion Geogréafica

ESTUDIOS

— Titulo profesional en Ingenieria Geografica, Ingenieria de Sistemas,
Ingenieria Catastral, Ingenieria Civil o Geodesta.
— Especialista en Sistemas de Informacién
Geografica homologable por experiencia relacionada superior a 5
afos
— Tarjeta o matricula profesional en los casos reglamentados por la ley.
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EXPERIENCIA

5 afios

Experiencia en procesos informacion geografica, y especificamente
experiencia en el manejo y desarrollo de proyectos de informacion
geografica, basados en la herramienta ARGIS.

FUNCIONES

Dar tratamiento a la informacion Geogréfica proveniente de los
diferentes estudios y contratos.

Coordinar la elaboracién de procesos, procedimientos y formatos
propios del sistema de gestidn geogréafica para ser incluidos en el
sistema de gestion integrado.

Administrar la informacion almacenada en las bases de datos
geogréficas de la Corporacion, garantizando completitud, escalabilidad,
accesibilidad, almacenamiento y seguridad de la informacion alli
contenida.

Gestionar nuevos desarrollos SIG acorde a las politicas nacionales.
Liderar las tareas de apoyo y acompafiamiento a lineas misionales y
usuarios externos en procesos y tramites ambientales que contengan
un componente espacial

Tabla No. 93 Perfil Profesional Base de Datos

Cargo Profesional Base de datos
— Titulo Profesional de Ingeniero, sistemas Informéatico o equivalente,
nacleo basico del Conocimiento en: Ingenieria de Sistemas, Telemética y|
ESTUDIOS Afines.
Tarjeta o Matricula profesional en los casos reglamentados por la ley.
3 afos
Experiencia en instalacibn y configuracion de motores, Back up vy
EXPERIENCIA E)e[(;i\)/ery, Troubleshooting, Conocimientos del lenguaje SQL (DML vy
Bases de datos relacionales Bases de datos no-SQL
Administrar las Bases de datos.
Realizar actividades de auditorias de los datos.
Realizar actualizacion de las Bases de Datos
Priorizar y realizar el Diccionario de Datos de las Bases de Datos de lal
Corporacion.
FUNCIONES Asegurar la confiabilidad de la base de datos definiendo roles de usuario.
Administrar la informacién almacenada en las bases de datos de la
Corporacién, garantizando completitud, escalabilidad, accesibilidad,
almacenamiento y seguridad de la informacion alli contenida.
Administrar las Base de Datos de Pruebas.

Tabla No. 94. Perfil Profesional en Redes

Profesional en Redes

ESTUDIOS

Titulo Profesional de Ingeniero, sistemas Informatico o equivalente,
nucleo basico del Conocimiento en: Ingenieria de Sistemas, Telematica
y Afines.

Tarjeta 0 Matricula profesional en los casos reglamentados por la ley.
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— 3 afios
EXPERIENCIA - Conoc!mlento en_Ios dlsposmvos de telecomunicaciones, redes,
conectividad y servidores, firewall

— Disefiar e instalar las redes internas (LAN) y conexiones con redes
externas(WAN).

— Coordinar tareas con proveedores y personal interno para cambios,
instalacién o actualizacion de equipos o software de la infraestructura
de la Corporacion.

— Configurar redes internas de acuerdo a los requerimientos operativos y
de seguridad que se establezcan (enrutamientos, conmutaciones,
accesos de usuarios locales y remotos, privilegios, niveles de
seguridad, entre otros).

— Apoyar y ejecutar los servicios de la red, para asegurar la
implementacién, operacién y niveles de servicio, de acuerdo a los
requerimientos que se establezcan de las aplicaciones.

— Monitorear el funcionamiento de las redes internas y las conexiones
con redes externas.

FUNCIONES — Diagnosticar problemas y ejecutar las acciones correctivas que
correspondan de acuerdo a la naturaleza del problema
(reconfiguraciones, cambios de equipos, componentes, software de
red, entre otros).

— ldentificar, recomendar e implementar actualizaciones relativas a la
configuracién, equipos y software de red, de redes internas y
conexiones con redes externas.

— Mantener registro de estadisticas y situaciones de funcionamiento,
mantenimiento, reparaciones, problemas de usuario, actualizaciones,
de las redes de la organizacién y conexiones con redes externas.

— Establecer y mantener stock de equipos, componentes y accesorios, o
asegurar su obtencion en tiempo y forma, necesarios para asegurar el
funcionamiento de las redes de acuerdo con los niveles de servicio que
se establezcan.
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Tabla No. 95. Perfil Profesional de Seguridad Informatica

Cargo | Profesional de Seguridad informatica |

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente, nicleo

ESTUDIOS basico del Conocimiento en: Ingenieria de Sistemas, Telematica y Afines.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley.

— 3 afios

EXPERIENCIA — Conqcim@gnto en sistemas de gestién de seguridad de la informacion,
certificaciéon en la norma ISO27001 o afines

— Asegurar el cumplimiento de las normas planteadas en el sistema de
gestion de seguridad de la informacién.

— Mantener la actualizacion del SGSI.

— Gestionar los incidentes presentados a nivel del sistema SGSI.

— Mantener los protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion.

FUNCIONES — Asegurar la ciberseguridad que comprende software (bases de datos,
metadatos, archivos), hardware, redes de computadoras

— Prestar Apoyo en la resolucién de los servicios solicitados por los clientes
a nivel interno de la Corporacion.

— Apoyar la ejecucion de actividades de mantenimiento preventivo y
correctivo.

— Realizar copias de seguridad a la informacién de los usuarios de la
Corporacién

Tabla No. 96. Perfil Profesional de soporte

\ Cargo Profesional de Soporte Técnico
— Titulo Profesional de Ingeniero de sistemas Informatico, equivalente,
ESTUDIOS Técnico o Tecnologo de sistemas, nucleo basico del Conocimiento en:
Ingenieria de Sistemas, Teleméatica y Afines.
- 1lafo

— Experiencia en su campo de ocupacién e independencia para abordar
problemas més o menos conocidos;

— Experiencia en brindar coaching a otros; comprende la aplicaciéon en su
conjunto, puede dar capacitaciones, gestionar la documentacién, etc.

— Manejo de software de mesa de ayuda Certificacion ITIL

EXPERIENCIA

— Prestar Apoyo en la resolucién de los servicios solicitados por los clientes
a nivel interno de la Corporacion.

FUNCIONES — Apoyar la ejecucién de actividades de mantenimiento preventivo y
correctivo.

— Realizar copias de seguridad a la informaciéon de los usuarios de la
Corporacion.
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Tabla No. 97. Perfil Profesional en servidores

Cargo | Profesional en servidores |

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente,
nucleo basico del Conocimiento en: Ingenieria de Sistemas, Telematica y

ESTUDIOS Afines.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley.

— 3 afios
EXPERIENCIA — Expgriencia cqmprobada en manejo y gestion de servidores fisicos,
servidores dedicados, vps entre otros.

— Asegurar el funcionamiento al 100% de la disponibilidad de los
servidores.

— Realizar las pruebas al sistema de contingencia segun el cronograma de
pruebas.

— Asegurar el mantenimiento de los servidores y el cambio de los
elementos necesarios.

FUNCIONES — Realizar los procesos de restauracion de Sistemas en caso de fallas.

— Gestionar los recursos de software y hardware en cada uno de los
servidores.

— Generar Backup de seguridad de la plataforma de servidores.

— Gestionar las diferentes licencias que se requieren para el correcto
funcionamiento de los servidores.

Tabla No. 98. Perfil Profesional en gestién de Proyectos Tl

‘ Cargo Profesional en gestion de Proyectos Tl
— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente, nicleo
ESTUDIOS béasico del Conocimiento en: Ingenieria de Sistemas, Telematica y Afines.
— Tarjeta o Matricula profesional en los casos reglamentados por la ley.
— 2 afos
EXPERIENCIA — Experiencia en gestion de proyectos de actualizacion tecnoldgica,

gestion de innovacién, manejo de metodologia PMI

— Gestionar el desarrollo de nuevos proyectos que conlleve a la utilizacién
de nuevas tecnologias.

— Realizar investigacion de nuevas tecnologias aplicables a las
necesidades y los requerimientos de la CAS.

— Control de la ejecucion de los proyectos de actualizacion tecnoldgica.

— Presentar informe del estado actual y avance de los proyectos en
ejecucion.

FUNCIONES

Tabla No. 99. Perfil Profesional en plataforma web y gobierno en linea

Profesional en plataforma web y gobierno en linea

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente, nicleo
basico del Conocimiento en: Ingenieria de Sistemas, Telemética y Afines,
ESTUDIOS con énfasis en conocimientos web.
— Tarjeta o Matricula profesional en los casos reglamentados por la ley
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— 2 afos
EXPERIENCIA - Exp_eriencia en desarrollos web y en desarrollos de las propuestas de
gobierno en linea.

— Liderar los procesos y actividades de gobierno en linea de conformidad
con la normatividad vigente.

— Desarrollar los procesos y procedimientos correspondientes a gobierno en
linea de la Corporacién de conformidad con la normatividad vigente frente
al tema.

— Coordinar los procesos de monitoreo de informacion para gobierno en
linea de conformidad con los procedimientos establecidos.

— Administrar la informacion proveniente de la Corporacién para el buen
manejo del sistema de gobierno en linea, de conformidad con las normas

vigentes.
— Orientar procedimientos con las demas dependencias o areas de gestion
FUNCIONES para el tratamiento de datos e informacion de los Sistemas de Informacién

de la Corporacién.

— Suministrar informacién requerida por las areas de conformidad con
requerimientos, competencia del area, y politicas de la entidad.

— Realizar los informes requeridos por las entidades o jefes inmediatos
referentes al liderazgo de gobierno en linea, de conformidad con las
directrices de la alta gerencia.

— Aplicar los sistemas de gestion y control adoptados de conformidad con
los procedimientos de la entidad

— Desempenfiar las demas funciones que le sean asignadas conforme a la
Ley.

Tabla No. 100. Perfil Profesional Base de Datos Geografico

Cargo Profesional Base de Datos Geografico

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente,
nacleo basico del Conocimiento en: Ingenieria de Sistemas,
ESTUDIOS Telematica y Afines.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley.

— 2 afios

EXPERIENCIA — Experiencia en gestién de bases de datos geograficas

— Brindar acompafiamiento en la administracion de la informacion
almacenada en las bases de datos geograficas de la Corporacion,

FUNCIONES garantizando completitud, escalabilidad, accesibilidad,
almacenamiento y seguridad de la informacion alli contenida.

— Realizar informes periddicos en los que indica las incidencias.

Tabla No. 101. Perfil Profesional desarrollador de Software

Profesional desarrollador de software

— Titulo Profesional de Ingeniero, sistemas Informéatico o equivalente,
nacleo béasico del Conocimiento en: Ingenieria de Sistemas, Teleméatica y
Afines.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley.

ESTUDIOS
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— 3afos
EXPERIENCIA — Experiencia de desarrollo de aplicaciones web con componente espacial.
— Realizar los aplicativos necesarios para brindar apoyo a la toma de
decisiones por parte de las lineas misionales de la entidad, oficinas
FUNCIONES . . . .
regionales y usuarios externos de orden nacional, regional y local.

Tabla No. 102. Perfil Profesional en Geologia

Profesional (geologia, catastral, ingenieria civil, ambiental
— Titulo Profesional en: Ingenieria Catastral de Nuicleo Basico del
Conocimiento en: Ingenieria Civil y Afines. Ingenieria de sistemas, de
ESTUDIOS Nucleo Basico del Conocimiento en: Ingenieria de Sistemas, Telematica
y Afines o equivalente, ingeniero civil, Tarjeta o matricula profesional en
los casos reglamentados por la ley

— 2 afos

— Experiencia en la gestion y manejo de sistemas de gestién geograficos

— Brindar el apoyo técnico para dar solucién a solicitudes internas vy
externas en lo relacionado con los componentes espaciales de los
diferentes tramites ambientales.

— Realizar acompafiamiento en la toma de decisiones de las diferentes
lineas misionales.

— Participar de mesas técnicas de proyectos, contratos, convenios entre
otros, que requieran de la especialidad geografica.

— Realizare el levantamiento y tratamiento de informacion para su posterior
almacenamiento en GDB.

— Elaborar informes, conceptos memorandos y oficios.

EXPERIENCIA

FUNCIONES

Tabla No. 103. Perfil Profesional de Apoyo

Cargo \ Profesional de apoyo

— Titulo Profesional de Ingeniero, sistemas Informatico o equivalente,
nacleo béasico del Conocimiento en: Ingenieria de Sistemas, Telematica y

ESTUDIOS !
Afines.
— Tarjeta o Matricula profesional en los casos reglamentados por la ley.
EXPERIENCIA - 1lanos

— Experiencia en la gestion y manejo de sistemas de gestién geograficos

— Apoyar actividades SIG, para dar respuesta a las solicitudes internas y
externas de la entidad, con componente espacial.

FUNCIONES — Apoyo en el levantamiento y tratamiento de informacién para su posterior
almacenamiento en GDB.

— Realizar informes, conceptos memorandos y oficios.

Tabla No. 104. Perfil Coordinador de comunicaciones

\ Cargo Coordinador de Comunicaciones
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— Titulo Profesional de Periodista o Comunicador social o carreras
equivalentes.

ESTUDIOS quivater . ) .

— Especialista en gerencia de tecnologias, gerencia de proyectos.

— Tarjeta o Matricula profesional en los casos reglamentados por la ley

— 3aifios

EXPERIENCIA — Experiencia en procesos de gestidn, desarrollo, control y evaluacién de
procesos de comunicacion organizacional.

— Coordinar la agilidad de la eficacia y eficiencia del sistema de
comunicaciones internas entre las é&reas, de conformidad con las
directrices internas.

— Dirigir el manejo de la informacion de la Corporacion que requiera ser
publicada o evidenciada con el fin de garantizar su veracidad e
idoneidad.

— Orientar el manejo de los medios de comunicacion y redes sociales
utilizados por la Corporacién de conformidad con el procedimiento
interno.

— Coordinar e implementar la actualizacién de la base de datos de las
comunicaciones internas y externas, asi como mantener actualizado el

FUNCIONES Y

portal web institucional de conformidad con el procedimiento interno.

— Dirigir el manejo de las comunicaciones externas de la Corporacion de

conformidad con la normatividad vigente. Dirigir la elaboracion y
publicacién de los comunicados de prensa y boletines que se requieran
de conformidad con las politicas institucionales.

— Orientar la coordinacién de los medios de radio, prensa y television las

actividades que se requieran.

— Dirigir la aplicacion de los sistemas de gestién y control adoptados de

conformidad con los procedimientos de la entidad.

— Desempeiiar las demas funciones que le sean asignadas conforme a la

Ley

Tabla No. 105. Perfil camarografo

| Cargo H

ESTUDIOS

Camarodgrafo

Titulo de formacion técnica profesional en medios audiovisuales o
Produccion de Television.

EXPERIENCIA

2 afos

FUNCIONES

Apoyar en las actividades audiovisuales para garantizar las
comunicaciones internas y externas de la corporacion de conformidad con
las directrices de la alta gerencia y la normatividad vigente.

Grabar los eventos o actividades de acuerdo a las solicitudes de las areas
o jefes de dependencia de conformidad a los procedimientos internos.
Editar los contenidos que requieran intervencion de conformidad con las
directrices de los jefes inmediatos.

Apoyar en la realizacién del sistema de comunicaciones internas con el fin
de agilizar las comunicaciones entre las &reas, de conformidad con las
directrices internas.

Manejar la informacion de la corporacion que requiera ser publicada o
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evidenciada con el fin de garantizar su veracidad e idoneidad.

— Elaborar los informes de gestion solicitados por la alta direccién de
conformidad con los procedimientos internos.

— Aplicar los sistemas de gestion y control adoptados de conformidad con
los procedimientos de la entidad

Tabla No. 106. Perfil Periodista

Cargo Periodista

— Titulo profesional en Comunicacién Social o Periodismo.

ESTUDIOS — Tarjeta 0 matricula profesional en los casos reglamentados por la ley.
— 3 afios
EXPERIENCIA — Experiencia en actividades relacionadas con su desempefio profesional

— Realizar el sistema de comunicaciones internas con el fin de agilizar las
comunicaciones entre las areas, de conformidad con las directrices
internas.

— Manejar la informacién de la Corporacidn que requiera ser publicada o
evidenciada con el fin de garantizar su veracidad e idoneidad.

— Manejar los medios de comunicacion y redes sociales utilizados por la
Corporacién de conformidad con el procedimiento interno.

— Elaborar, implementar y mantener actualizada la base de datos de las
comunicaciones internas y externas, asi como mantener actualizado el
portal web institucional de conformidad con el procedimiento interno.

— Manejar las comunicaciones externas de la Corporacion de conformidad
con la normatividad vigente.

— Rendir los informes de gestion solicitados por la alta direccion de
conformidad con los procedimientos internos.

— Elaborar y publicar los comunicados de prensa y boletines que se
requieran de conformidad con las politicas institucionales. Coordinar con
los medios de radio, prensa y television las actividades que se requieran.

— Aplicar los sistemas de gestion y control adoptados de conformidad con
los procedimientos de la entidad Desempefiar las demés funciones que le
sean asignadas conforme a la Ley.

FUNCIONES

Tabla No. 107. Perfil Disefiador grafico

Cargo Disefiador grafico

ESTUDIOS — Titulo profesional en disefio grafico
EXPERIENCIA — 3 aflos Experiencia.

— Crear disefios para folletos, poésteres, Banner, correo directo crear
disefios para libros y revistas

— Crear graficos o efectos especiales para un programa, nota informativa o
pelicula.

FUNCIONES - Cregr disefios usando ilustragic_)nes, tipografia, fotografias y, lo mas
habitual, programas de artes gréficas.

— Preparar disefios preliminares (conceptos) o bocetos para empezar,
experimentan con diferentes ideas, colores, estilos y trazados. Presentan
estas ideas al cliente para su aprobacion antes de disefiar el producto
final. Es posible que deban realizar varias modificaciones del disefio
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antes de finalizarlo.

Tabla No. 108. Perfil Publicista

Cargo Publicista

ESTUDIOS — Titulo profesional en publicidad o comunicador social

— 2 afos

EXPERIENCIA — Experiencia en desarrollo de campafias publicitarias.

— Planificar, dirigir y coordinar las actividades de publicidad y relaciones
publicas de la CAS.

— Disefiar y planificar campafas publicitarias de la Corporacion.

— Disefiar y Controlar la estrategia de publicidad.

— Servir de puente entre los usuarios y los medios de comunicacion.

— Escribir comunicados de prensa, gestionar campafias y desempefiar
las demas funciones que le sean asignadas conforme a la Ley. otras
funciones de relaciones publicas.

FUNCIONES

Se propone conformar e implementar un subcomité que haga parte del Comité Institucional de
Gestion y Desempefio de la CAS, donde con periodicidad bimestral se evallie el desempefio de
la gestion de las TIC en la entidad, se revisen los indicadores del tablero de control de Tl y se
toman decisiones de fortalecimiento que implementar y la prioridad de estas.

Los miembros que se proponen que compongan este comité son:

- El Director General de la CAS
- El Jefe de la Oficina Gestion de Informacion Ambiental y Tecnologias de Apoyo
- El Subdireccion de Planeacion y Ordenamiento Territorial

- El Secretario General de la CAS

Se sugiere que durante cada una de las sesiones de trabajo de este comité se lleve un registro

de las ayudas de memoria de las reuniones, decisiones tomadas y compromisos acordados.
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Para los proyectos de Tl que se vayan a gestionar en la entidad se propone que se gestione

con el siguiente modelo:

Figura No.7. Modelo de Gestion de proyectos
Dominios del Modelo de
Gestién de Proyectos de TI
Dominio Legal

Dominio de Planeacion

Dominio de Ejecucién

Dominio de Control

A continuacion, se describe el objetivo general de cada uno de los dominios.

Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,
contratacion y cierre.

Dominio de Planeacion: Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un obijetivo, todo esto teniendo en cuenta la

dinamica de ejecucion del Estado.

Dominio de Ejecucién: Este item contiene un proceso para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su alcance,
objetivos y restricciones. La aplicacién del dominio de ejecucién debera garantizar el avance del
plan de trabajo.

Dominio de Control: Dominio que contiene actividades de vigilancia, auditoria e inspeccién,
para deteccion de posibles hallazgos y oportunidades de mejora en el marco de la ejecucién de
un proyecto
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Cada uno de los proyectos que se gestionen deberan tener un gestor de proyecto asignado,

gue esté preparado / entrenado en el modelo de gestién de proyectos

Habra dos tipos de modelos de gestion de los proyectos, uno es de los proyectos agiles que se
desarrollaran por iteraciones o Sprints gradualmente y los demas proyectos se desarrollaran

con el modelo tradicional que se maneja a costo, tiempo y presupuesto fijo.

Para apoyar la consecucién de los propdsitos de la Politica de Gobierno Digital relacionado con
la toma de decisiones basadas en datos, La CAS viene trabajando en la realizacién de los

siguientes proyectos:

a.- Construccion de una arquitectura conceptual para generar las capacidades de gestion de la
informacién de la corporacién auténoma regional de Santander cas, que permitan dar
cumplimiento a los objetivos de desarrollo sostenible (ods), los ndc (Contribuciéon Determinada
a Nivel Nacional (NDC) de Colombia 2020 para el cambio climatico) del acuerdo de paris, ley
de transicién energética y la agenda de sostenibilidad Colombia 2030, mediante la elaboracion
de un anteproyecto para la posterior implementacién de una plataforma de conocimiento
aplicando las tecnologias de la cuarta revolucion industrial (ciencia de datos para big data,

inteligencia artificial y blockchain entre otras).

b.- Fortalecer la plataforma tecnolégica del area de Sistemas de Informacion Geografica (SIG)
de la Corporacion Autbnoma Regional de Santander - CAS, mediante la mejora de la licencia
ArcGIS for Desktop Basic Concurrent a ArcGIS for Desktop Standard Concurrent, y la
adquisicion de herramientas hardware como servidores en la nube (On Cloud) y estacion de

trabajo (Work Station), para implementar el observatorio ambiental de la jurisdiccién de la CAS.
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La gestion estratégica basada en informacién es fundamental para el logro de los objetivos de
la CAS, por lo que es importante contar con informacién oportuna, de calidad y pertinente para

tomar las decisiones correctas y orientar la gestion institucional.

La Oficina de Gestién de Informacion Ambiental y Tecnologias de Apoyo debe definir las
directrices y liderar la gestion de los Componentes de informacion durante su ciclo de vida. Asi
mismo, debe trabajar en conjunto con las dependencias para establecer acuerdos que

garanticen la calidad de la informacion. (LI.INF.01)

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo, debe contar con un
plan de calidad de los componentes de informaciéon que incluya etapas de aseguramiento,
control e inspeccién, medicion de indicadores de calidad, actividades preventivas, correctivas y

de mejoramiento continuo de la calidad de los componentes. (LI.INF.02)

La Oficina de Gestibn de Informacion Ambiental y Tecnologias de Apoyo debe definir,
implementar y gobernar la Arquitectura de Informacion, estableciendo métricas e indicadores de

seguimiento, gestion y evolucion de dicha arquitectura. (LI.INF.03)

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo debe establecer un
programa para la gestion de documentos y expedientes electronicos y contemplar dichos

componentes dentro de la Arquitectura de Informacion de la institucion. (LI.INF.04)
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La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo debe acoger la
normatividad, los estandares relacionados de la Infraestructura Colombiana de Datos
Espaciales (ICDE), los lineamientos de politica de informacién geogréafica y demas instrumentos
vigentes que rijan la informacion geografica seguin el Comité Técnico de Normalizacion, y
disponer en el Portal Geografico Nacional aquella informacion oficial atil para el desarrollo de

proyectos de interés nacional y estratégicos. (LI.INF.05)

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo debe incorporar, en
los atributos de los Componentes de informacién, la informacién asociada con los responsables
y politicas de la proteccion y privacidad de la informacién, conforme con la normativa de

proteccion de datos de tipo personal y de acceso a la informacion puablica. (LI.INF.14).

La Oficina de Gestién de Informacion Ambiental y Tecnologias de Apoyo debe definir los
criterios necesarios para asegurar la trazabilidad y auditoria sobre las acciones de creacion,
actualizacion, modificacion o borrado de los Componentes de informacién. Estos mecanismos
deben ser considerados en el proceso de gestiéon de dicho Componentes. Los sistemas de
informacién deben implementar los criterios de trazabilidad y auditoria definidos para los

Componentes de informacion que maneja. (LI.INF.15)

La Oficina de Gestion de Informacidbn Ambiental y Tecnologias de Apoyo debe generar
mecanismos que permitan a los consumidores de los Componentes de informacion reportar los
hallazgos encontrados durante el uso de los servicios de informacion. (LI.INF.13)
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La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo, debe garantizar la
existencia de fuentes Unicas de informacion, para que el acceso sea oportuno, relevante,

confiable, completo, veraz y comparable. (LI.INF.12)

La Oficina de Gestion de Informacién Ambiental y Tecnologias de Apoyo debe establecer los
Acuerdos de Nivel de Servicio (ANS) con las dependencias o instituciones para el intercambio
de la informacién de calidad, que contemplen las caracteristicas de oportunidad, disponibilidad

y seguridad que requieran los Componentes de informacion. (LI.INF.11)

La Oficina de Gestién de Informacién Ambiental y Tecnologias de Apoyo, debe impulsar el uso
de su informacion a través de mecanismos sencillos, confiables y seguros, para el
entendimiento, analisis y aprovechamiento de la informacién por parte de los grupos de interés.
(LLINF.10)

La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo debe asegurar que en
el disefio e implementacion de los sistemas de informacion de la CAS se incorporen
funcionalidades que faciliten la generacion de datos abiertos. Asi mismo, se deben automatizar
los procesos de extraccidn de los sistemas de informacién fuente, para la generacion y

publicacién de conjuntos de datos abiertos. (L1.SIS.08)

La Oficina de Gestion de Informacion Ambiental y Tecnologias de Apoyo, debe desarrollar los

mecanismos necesarios para compartir su informacién haciendo uso del Modelo de

Plan Estratégico De Tecnologias De La Informacién 2021-2024

142


https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8088.html#recuadros_articulo_2724_7

Corporacion Autonoma ;
?éf; .,u' | de Santande {Mdstercaé r
chs hegional J(~ .;‘_IIJ_'_'JJJ:I Mejor Conectados!
s =i

Interoperabilidad definido por el Estado a partir de las necesidades de intercambio de

informacién con otras entidades. (LI.SIS.09)

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante contar
con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan
recursos de consulta a los publicos de interés, permitan la generacién de transacciones desde
los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte

técnica.

En esta seccion se listan los Sistemas de Informacion de la Entidad que proveen
funcionalidades para soportar los diferentes procesos misionales, de apoyo, estratégicos y de

evaluacion y mejora.

Tabla No. 109 Caracterizacion Sistema Informacién CITA

Nombre aplicacion Centro de Informacién de Tramites Ambientales —CITA

Es una herramienta de automatizacion de los procesos y mejoramiento
la productividad corporativa, logrando obtener en linea y via web el
control del trdmite en todo momento. Ademéas de conocer el estado
actual de cada expediente ingresado al sistema, permite tener control de
los tiempos que se deben llevar a cabo en cada actuacion del tramite, de
acuerdo a la normatividad

Descripcién Funcional

Correspondencia enviada y recibida
Resoluciones

Informacion que gestiona Circulares
Decretos
PQRS
Solicitudes de Usuarios
Dependencias Usuarias Subdireccion Administracion Oferta, Subdireccion Autoridad y Control
Tipo de Software Cliente Servidor
Estado Productivo
Esquema de Licenciamiento licencia de uso
Fabricante Integracion Web S.A.S.
Integracion con Otros Sistemas Si se integraria con GD

Que se puedan manejar todos los conceptos para tramites ambientales,
Debilidades o hallazgos estructurales modulo pgr y de liquidacion). Mejorar la documentacion de proyectos.
Pago por PSE de todos los tramites
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Tabla No. 110 Caracterizacion Sistema Informacién GD SOFT

Nombre aplicacién

Descripcion Funcional

Sistema Financiero GD SOFT
El software de informacion financiera de la Corporacion desde el afio
1998

Informacion que gestiona

Presupuesto
Contabilidad
Personal
Facturacién
Activos Fijos
Inventarios

Dependencias Usuarias

Presupuesto, Contabilidad, Tesoreria, Cobro Coactivo, Activos Fijos,
Facturacion, Cartera y Secretaria General

Tipo de Software

Cliente Servidor

Estado Productivo
Esquema de Licenciamiento Licencia de uso
Fabricante Cooperativa Integral de Trabajo Asociado Limitada ASESORAR LTDA.

Integracion con Otros Sistemas

Si se integra con CITA

Debilidades o hallazgos estructurales

Implementar automatizacion de viaticos, implementar semaforizacion de
las etapas de los expedientes y poder contar con alertas tempranas de
vencimiento de términos entre otros requerimientos

Tabla No. 111. Caracterizacion Sistema Informaciéon SIG

Nombre aplicacion

Descripcion Funcional

Sistema de Informacién Geografico

Sistema de informacién que sirve como soporte gerencial dinamico para
orientar la gestion ambiental de la Corporaciéon con eficiencia y eficacia,
haciendo uso de las tecnologias informéticas mas recientes y buscando
gue la informacién ambiental de la jurisdiccion sea confiable

Informacion que gestiona

Sistema de Informacion del Recurso Hidrico - SIRH
El Sistema Nacional de Informacién Forestal- SNIF

Dependencias Usuarias

Subdireccion de Planeacion y OT, Oferta, Autoridad y todas las

Regionales
Tipo de Software Cliente Servidor
Estado Productivo
Esquema de Licenciamiento Licencia de uso
Fabricante ESRI.COM
Integracion con Otros Sistemas No, solo con la suite del mismo proveedor
Debilidades o hallazgos estructurales Ningin

Tabla No. 112 Caracterizacion Sistema Informacion Secop 2

Nombre aplicacion Secop 2

Descripcion Funcional

Plataforma transaccional para gestionar en linea todos los Procesos de
Contratacion, con cuentas para entidades y proveedores; y vista publica
para cualquier tercero interesado en hacer seguimiento a la contrataciéon
publica

Informacion que gestiona

Contratos

Documentos de soporte
Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Dependencia Usuaria

Secretaria General

Tipo de Software

Software como servicio

Estado

Productivo

Esquema de Licenciamiento

Libre para entidades publicas

Fabricante

Agencia Nacional de Contratacion Publica — Colombia
Compa Eficiente

Integracion con Otros Sistemas

No Aplica
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Tabla No. 113. Caracterizacion Sistema Informacion Sigep

Nombre aplicacion Sigep

Sistema de Informacion y Gestion del Empleo Publico al servicio de la
administracion publica y de los ciudadanos. Contiene informacion de
cardcter institucional tanto nacional como territorial, relacionada con: tipo

Descripcion Funcional de entidad, sector al que pertenece, _conformacié_n, planta d(_e personall,
empleos que posee, manual de funciones, salarios, prestaciones, etc.;
informacion con la cual se identifican las instituciones del Estado
Colombiano
Informacion de funcionarios
Manual de funciones
Entidades del Estado

Informacion que gestiona Hojas de vida

Declaracién de bienes y rentas
Plan institucional de capacitacion
Evaluacién de desempefio

Dependencia Usuaria Secretaria General

Tipo de Software Software como Servicio
Estado Productivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante Ministerio Medio Ambiente
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna
Tabla No.114. Caracterizacion Sistema Eset endpoint security

Descripcién Funcional

ANTIVIRUS

Informacion que gestiona

Uso intensivo de técnicas de ofuscacidon y/o cifrado. La Exploracion
avanzada de memoria monitorea el comportamiento de los procesos
maliciosos y los explora cuando se muestran en memoria.

Dependencia Usuaria Oficina GIT
Tipo de Software Software como Servicio
Estado Productivo
Esquema de Licenciamiento Licencia de uso
Fabricante EDSET
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No.115. Caracterizacion Sistema SINAP - Sistema nacional de areas protegidas.

Nombre aplicacion

Descripcién Funcional

SINAP - Sistema nacional de areas protegidas. -

Conjunto organizado de elementos que permiten la interaccion de
actores con el objeto de acceder, recoger, almacenar y transformar datos
en informacién relevante para la planificacion del desarrollo y las
finanzas publicas

Informacion que gestiona

Es el conjunto de areas protegidas, actores sociales y estrategias e
instrumentos de gestién que las articulan, para contribuir como un todo al
cumplimiento de los objetivos de conservacion del pais. Incluye todas las
areas protegidas de gobernanza publica, privada o comunitaria, y del
ambito de gestion nacional, regional o local.

Dependencia Usuaria

Subdireccion de Planeaciény OT

Tipo de Software

Software como Servicio

Estado Inactivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante Ministerio del Medio Ambiente
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Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No.116. Caracterizacion SNIF - Sistema Nacional de Informacién Forestal

Nombre aplicacién

Descripcién Funcional

SNIF - Sistema Nacional de Informacién Forestal
Constituye la herramienta informatica para el montaje y operacion del
sistema de informacién del programa de monitoreo de bosques

Informacion que gestiona

Permite consolidar informacion relacionada con: la ubicacién, el volumen
anual aprovechado, movilizado y decomisado de madera y de productos
no maderables, las principales especies presionadas en el ambito
nacional y regional; el uso actual y potencial de las especies forestales,
las especies mas comerciales, el depédsito de biomasa y carbono
almacenado, y las areas afectadas por incendios forestales

Dependencia Usuaria

Subdireccion Autoridad y Control

Tipo de Software Software como Servicio
Estado Productivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante IDEAM
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No.117. Caracterizacion RESPEL - Registro de generadores de residuos desechos peligrosos

Nombre aplicacion

Descripcién Funcional

RESPEL - Registro de generadores de residuos desechos peligrosos
Es el instrumento de gestion de informacion mediante el cual se
captura informacion normalizada, homogénea, sistematica sobre la
generacion y el manejo de residuos o desechos peligrosos, originados
por las diferentes actividades productivas y sectoriales del pais

Informacion que gestiona

Residuos 0 desechos que por sus caracteristicas corrosivas,
reactivas, explosivas, toxicas, inflamables, infecciosas o radiactivas
puede causar riesgo o dafio para la salud humana y el ambiente.

Dependencia Usuaria

Subdireccion Autoridad y Control

Tipo de Software

Software como Servicio

Estado Productivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante IDEAM
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No.118. Caracterizacion RUA - Registro Unico ambiental

Nombre aplicacion RUA - Registro Unico ambiental

Descripcion Funcional

Es el instrumento de captura para lograr el andlisis y consulta de
indicadores e informacién sobre el uso y/o aprovechamiento de los
recursos naturales renovables

Informacion que gestiona

Entidades Ambientales

Dependencia Usuaria

Subdireccién Autoridad y Control

Tipo de Software Software como Servicio
Estado Productivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante IDEAM
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna
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Tabla No.119. Caracterizacion SIRH - Sistema de informaciéon del recurso hidrico

Nombre aplicacion

SIRH - Sistema de informacion del recurso hidrico

Descripcion Funcional

Estandarizar el acopio, registro, manejo y consulta de datos, bases de
datos, estadisticas, sistemas, modelos, informacién documental y
bibliografica, reglamentos y protocolos que facilita la gestién integral del
recurso hidrico.

Informacion que gestiona

Documentos de planificacién en ordenacion del recurso hidrico, que
permitan ser punto de partida para el establecimiento de las estrategias
de seguimiento de la disponibilidad del recurso hidrico, bajo el contexto
del comportamiento de calidad y cantidad de las corrientes de agua y
sus areas de influencia.

Dependencias Usuarias

Subdireccion Administracion Oferta, Subdireccién Autoridad y Control,
Oficinas Regionales

Tipo de Software

Software como Servicio

Estado Productivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante Ministerio de Medio Ambiente?7
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No0.120. Caracterizacion SISAIRE - Subsistema de Informacién sobre Calidad del Aire

Nombre aplicacion

Descripcion Funcional

SISAIRE - Subsistema de Informacién sobre Calidad del Aire
Es un sistema bajo ambiente Web, para la captura, almacenamiento,
transferencia procesamiento y consulta de informacion, que permite la
generacion de informacion unificada de las redes de calidad del aire del
pais

Informacion que gestiona

Informacion relacionada con la calidad del aire en el pais, su ubicacion y
el tipo de equipos utilizados para su reporte.

Dependencia Usuaria

Subdireccion de Autoridad y Control

Tipo de Software

Software como Servicio

Estado Productivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante IDEAM
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No.121. Caracterizacion VITAL - Centralizacion de tramites del sector ambiental

Nombre aplicacion

Descripcion Funcional

VITAL - Centralizacion de tramites del sector ambiental
Es el instrumento a través del cual las Autoridades Ambientales del pais
automatizan los tramites administrativos de caracter ambiental que se
constituyen como requisito previo a la ejecucion de proyectos, obras o
actividades, bajo los principios de eficiencia, transparencia y eficacia de
la gestién publica

Informacion gue gestiona

Tramites administrativos de caracter ambiental

Dependencia Usuaria

Subdireccion de Administracion y Oferta

Tipo de Software

Software como Servicio

Estado Inactivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante Ministerio de Medio Ambiente
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna
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Tabla No.122. Caracterizacion RUAI - Registro Unico de infractores ambientales

Nombre aplicacién

Descripcion Funcional

RUAI - Registro Unico de infractores ambientales
Portal de informacién para el control de la normatividad ambiental,
creada mediante la Ley 1333 del 21 de julio de 2009, cuyo objetivo es
publicar los nombres de las personas naturales o juridicas sancionadas
por las autoridades ambientales por la comisién de infracciones
ambientales consistentes en el incumplimiento de normas ambientales o
de actos administrativos, o la generacion de un dafio al medio ambiente.

Informacion gue gestiona

Consulta de infracciones o sanciones

Dependencia Usuaria

Subdireccion de Autoridad y Control

Tipo de Software

Software como Servicio

Estado Inactivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante Ministerio de Medio Ambiente
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

Tabla No.123. Caracterizacion RUNAP - Registro Unico nacional de areas protegidas

Descripcién Funcional

Es la herramienta creada por el decreto 2372 de 2010 en la cual cada
una de las autoridades ambientales registran las areas protegidas de su
jurisdiccion, con el fin de tener un consolidado como pais de las areas
que conforman el sistema nacional de areas protegidas

Informacion que gestiona

Areas protegidas

Dependencias Usuarias

Subdireccion Planeaciéon y OT, Subdireccion Adm. Oferta, Subdireccion
Autoridad y Control, Usuarios internos y externos

Tipo de Software

Software como Servicio

Estado Inactivo
Esquema de Licenciamiento Software Libre para Entidades Publicas
Fabricante Ministerio de Medio Ambiente
Integracion con Otros Sistemas Ninguna
Debilidades o hallazgos estructurales Ninguna

La Oficina de Gestién de Informacién Ambiental y Tecnologias de Apoyo es la responsable de

definir y evolucionar las arquitecturas de referencia de los sistemas de informacién, con el

proposito de orientar el disefio de cualquier arquitectura de solucién bajo pardmetros, patrones
y atributos de calidad definidos. (LI.SIS.03)

La Corporacion debe tener claramente definido y establecido el modelo conceptual, el modelo

de indicadores, los componentes de informacién y sus relaciones, y la representacion l6gica y

fisica de los datos, entre otros. Esta arquitectura expresa también la relacion que tiene con la
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arquitectura misional y con las demas arquitecturas de Tl dentro de la Entidad. Igualmente tener
definidas las etapas que deben surtir los Sistemas de Informacion desde la definicion de

requerimientos hasta el despliegue, puesta en funcionamiento y uso.

Teniendo en cuenta que en la CAS prevalece la contratacion del desarrollo y el soporte de los
sistemas de informacién la Oficina GIT con terceros, debe establecer formalmente con cada
uno de los proveedores de este servicio los aspectos necesarios para garantizar la entrega,

evolucién y adecuado soporte de los Sistemas de Informacién.

Tabla No. 124. Nivel de Soporte a aplicaciones

Descripcion hallazgo u oportunidad de
mejora

Actividad Grado de Madurez

No hay sistema que permita hacer gestién
y seguimiento a los ANS

Soporte de Aplicaciones Nivel 1 No tiene

No hay sistema que permita hacer gestion

Soporte de Aplicaciones Nivel 2 No tiene y seguimiento a los ANS

No hay sistema que permita hacer gestion

Soporte de Aplicaciones Nivel 3 No tiene y seguimiento a los ANS
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En la siguiente grafica se proporciona una vista a nivel conceptual de la arquitectura de la

tecnologia de la CAS:

Figura No.8. Vista conceptual de la Arquitectura de la Tecnologia

CAS

Infragstructura
Y
Faciliies Senvidores Amacenamiento Telefonia Redes Periféricos Sequridad Nube
UPS Servidor NAS Pla Equipos Core Impresoras Frewel Corteo
Aplicaciones Telefdnica
Sistema Senvdor " Equios de Computadores Backupen la
Control Acceso Prugbas Acceso nube
Red .
Camaras . L Televisores
Sequridad CCTV Servidor Web Inal&mbrica
- Proyectores
A|r§s DS- DHCP Data Center I
Acondicionados
DR Senvidor de Scaners
backup
NAS CCTV Teléfonos

Plan Estratégico De Tecnologias De La Informacién 2021-2024

150



. Corporacion Autonoma i Mds cerca,
e Mejor Conectados!

Regional de Santande
v hegional de Sdntanaer
148 CAS

La CAS vela por la correcta operacion de la infraestructura de TI, identificando las capacidades
actuales de los y proyectando las capacidades futuras requeridas para un Optimo
funcionamiento.

— Infraestructura (Centro de Computo — Nube)

— Hardware y Software de Oficina

— Conectividad

— Red Local e Inalambrica

- Red WAN

- IPV6

— Continuidad y Disponibilidad

— Gestion de ANS

Monitoreo y Operacion

La CAS cuenta con un modelo de operacion de la infraestructura tecnoldgica identificando los
elementos involucrados que permiten garantizar la capacidad, continuidad y disponibilidad de

los servicios, a partir de las necesidades de la entidad.

Administracion Técnica de Aplicaciones

Para disponer los sistemas de informacién es necesario desarrollar la estrategia de servicios
tecnolégicos que garantice su disponibilidad y operaciébn. La gestion de los siguientes

elementos garantiza la prestacion de los servicios tecnolégicos:

— Suministro, administracion y operacién de infraestructura tecnolégica y de sistemas de
informacion.

— Alta disponibilidad para una operacién continta.

— Servicios de soporte técnico a los usuarios.

— Seguridad
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La estrategia de servicios tecnolédgicos contempla el desarrollo de los siguientes aspectos:

— Arquitectura de infraestructura tecnoldgica

— Procesos de gestion: capacidad, puesta en produccion y operacion
— Servicios de conectividad

— Servicios de administracion y operacion

—  Soporte técnico y mesa de ayuda

— Seguimiento e interventorias
Gestion de los Servicios de Soporte

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacién. A continuacion, se

relacionan los niveles de servicio propuestos (Fuente 1T4+):

Nivel 1: Técnico

— Punto Unico de contacto

— Registro de solicitudes y seguimiento a la atencién

— Solucién de consultas sobre el uso de las aplicaciones

— Solucién de incidentes con equipos y software de oficina

— Atencion de requerimientos sobre servicios informéticos

— Diagnéstico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel

—  Cierre de Tickets

Nivel 2: Administrador de Operaciones — Administrador Aplicaciones

— Diagnéstico y solucién de incidentes relacionados con la infraestructura, conectividad y
aplicaciones

— Escalamiento a desarrollados de incidentes en las aplicaciones

Nivel 3: Desarrolladores internos, Proveedores de Software

— Solucién a incidentes y requerimientos técnicos funcionales de las aplicaciones
—  Solucién a incidentes de hardware

— Solucién a incidentes de hardware/software y garantias
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El dominio de Uso y Apropiacién de Tl provee herramientas y estrategias encaminadas a
generar conciencia a los grupos de interés sobre las oportunidades que presenta el uso de
tecnologias en su ambito personal y profesional, mejorando su productividad y calidad de vida
al hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion sincrénicas y asincronicas, buscadores Web, construccion de documentos en
linea, herramientas para compartir 0 enviar archivos, acceso a la informacion, disponibilidad
24/7 y otros.

Caracterizacion de grupos de interés: La identificacion, clasificacion y priorizacion de los grupos
de interés impactados con la implementacion de las iniciativas de Tl, es un factor clave para el
disefio de la Estrategia de Uso y Apropiacion. Se presentan a continuacion los grupos de
interés de la Oficina GIT donde los roles de involucramiento pueden ser: patrocinador, agente

de cambio, impactador o multiplicador:

Tabla No.125. Ciudadanos digitales

Atributo Descripcion

Grupo de interés Usuarios de la nueva oferta de servicios ciudadanos digitales

Ciudadanos que pueden acceder la nueva oferta de servicios digitales

Descripcion dispuestos a través de la pagina web

Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
Objetivo ciudadanos, con el propésito de hacer mas agil los tramites y servicios
dispuestos para ellos

Rol de involucramiento | Impactado

Tabla No.126. Funcionarios de planta

Atributo Descripcion
Grupo de interés Funcionarios de planta y contratistas de la CAS

Funcionarios capacitados en el alcance de la politica de seguridad y

Descripcion L . >
P privacidad de la informacion

Proteger el recursoinformacién de la CAS de una amplia gama de
Obijetivo amenazas, con el fin de asegurar la continuidad del negocio, minimizar el
dafo y, cumplir su misién y objetivos estratégicos.

Rol de involucramiento | Agente de cambio
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Tabla No.127. Directivos

Atributo Descripcion

Grupo de interés Equipo Directivo
o Directivos que pueden acceder el Plan Estratégico de Tl y el plan de
Descripcion transformacion digital

Ser conocedores de la planeacion de los proyectos de tecnologia que se
ejecutaran para la CAS durante los afios venideros y ser patrocinadores de
los mismos. Proyectos estos que apoyaran el cumplimiento de los procesos
y objetivos propuestos por la Entidad.

Rol de involucramiento | Patrocinador

Objetivo

Esquema de incentivos: A partir de la identificacion y clasificacion de los grupos de interés, se

define el esquema de incentivos que motivan a la adopcion de proyectos de TI

Tabla No.128. Grupos de interés

ID | Grupo de Interés Incentivo
I1 | Ciudadanos Regalos
I3 | Funcionarios que participan del proceso Certificacién de Formacién

Formacién y capacitacion: Plan de entrenamiento que desarrolla las habilidades necesarias
en los grupos de interés, para abordar la implementacion de la iniciativa Tl. En la siguiente tabla

se describe la informacién minima que debe contener el catdlogo de entrenamiento:

Tabla No.129. Catalogo de entrenamiento

ID Tematica  Nombre Obijetivo Duracién Grupo de Impacto
Transferir el conocimiento para
P Capacitacion | que el personal que participa Personal que
ataforma o D
de en uso de |en efl, proceso de recepcion y partlc!pa de la
FC1 Servicios Platgf(_)rma gestion de servicios de 10 horas atencién de
Digitales S_er_v|C|os cmdad_anos estén en servicios
Digitales capacidad de utilizar la nueva ciudadanos
plataforma y servicios digitales

Plan de entrenamiento: plan de entrenamiento que permite fortalecer las habilidades de los
grupos de interés impactados, para la implementacion de la iniciativa TI.
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Tabla No0.130. Plan de entrenamiento

ID: Plan de entrenamiento

Atributo Capacitacion en uso de plataforma de servicios digitales
Grupo Personal que participa del proceso de atencion a servicios ciudadanos
— Consulta, actualizacion y gestion de servicios en la plataforma
Habilidades — Generacion de reportes en la plataforma
— Gestiodn de flujos segun perfil en la plataforma
Transferir el conocimiento para que el personal que participa en el proceso de
Objetivo recepcién y gestion de servicios ciudadanos este en capacidad de utilizar la nueva
plataforma de servicios digitales.
1. Ingreso a la plataforma
2. Panel de control
Contenido 3. Gestion de servicios
4. Generacion de reportes
5. Ayuda y preguntas frecuentes
Canales e-learning
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La corporacién Auténoma de Santander CAS, tiene grandes retos en la implementacion del

MSPI el siguiente grafico muestra la situacién actual y la brecha frente a la situacion objetivo:

Analisis de brecha de seguridad Digital - CAS

Directrices establecidas por
la
direccion para la seguridad. ..
Qrganizacion de la seguridad
de la informacion

Aspectos de seguridad de la
informacion de la gestibn de
continuidad de negocio

%E@ridad de los recursos
humanos

Gestion de incidentes de

seqguridad de la informacién Gestion de aciives

Relacion con los proveedores Control de acceso

Adquisicion, desarrollo y ) .
mantenimientos de sistemas Criptografia
Sequridad de &
comunicaciones

Seguridad fisica y del
entormo

Seguridad de las
operaciones

Considerando lo anterior la CAS debe considerar las siguientes acciones para cerrar las

brechas existentes:

— Politicas de dispositivos moviles

— Politicas de teletrabajo

— Politicas de seguridad de los recursos humanos
— Politicas gestion de activos

— Politicas control de acceso

— Politicas seguridad fisica y del entorno

— Politica de controles criptograficos

— Politicas seguridad en las operaciones
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— Politicas seguridad de las comunicaciones

— Politicas adquisicion, desarrollo y mantenimiento de sistemas
— Politicas relaciones con los proveedores

— Politicas gestion de incidentes

— Politicas cumplimiento

Alineacion estratégica de procedimientos con las definiciones de seguridad de la informacion en

los procesos de la CAS:

— Procedimientos de gestion de talento humano y revisiones de seguridad
— Procedimientos de gestién de activos de informacién
— Procedimientos de gestidn de incidentes de seguridad de la informacién.

— Procedimientos de gestion de continuidad y contingencia
Sensibilizacién y capacitacién en seguridad digital

— Planes de sensibilizacién y formacién en seguridad digital

— Planes de fortalecimiento de seguridad digital a nivel técnico (IT)

Ampliacion de recurso humano para la gestién de seguridad Digital

— Inexistencia de personal capacitado para la gestion de privacidad y seguridad de la

informacioén

Inexistencia de planes de contingencia y continuidad y reaccién ante incidentes.

— Se debe fortalecer los planes de backup y su infraestructura, ademas de formalizar las
rutinas de backup ante las areas duefas de informacion

— Definicion de planes de continuidad con infraestructura existente

— Definicion e implementacion de procesos e infraestructura para la continuidad

— Herramientas inadecuada s para la deteccion y gestion de incidentes de seguridad de la

informacion.

Inexistencia o gestién deficiente de identidad y autenticacion

— No existe control centralizados de autenticacion de equipos y dispositivos en la red

— No existe adecuada gestién de accesos a recursos de manera centralizada tipo LDAP o

similar.

— Procesos criticos sin contrasefias adecuadas ni multiple factor de autenticacion.
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De esta manera se debe trabajar en los siguientes riesgos:

Tabla No.131. Riesgos

Riesgo Tipo de riesgo | Probabilidad Impacto  Nivel de riesgo
Inexistencia o0 gestion deficiente de
identidad y autenticacion Tecnolégico Alta Alta Alta

Ampliacion de recurso humano para la
gestion de seguridad Digital Gestioén Media Media Media

Falta de Sensibilizacion y capacitacion en
seguridad digital Estratégico Alta Alta Alta

Inexistencia de planes de contingencia y
continuidad y reaccién ante incidentes Estratégico Alta Alta Alta

Politicas asociadas a la seguridad digital
inadecuadas o inexistentes Estratégico Alta Alta Alta

Alineacion estratégica de procedimientos
con las definiciones de seguridad de la

informacion en los procesos de la CAS Estratégico Media Alta Alta
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PLAN DE COMUNICACIONES DEL PETI

El PETI como parte integral del modelo de gestion y de la estrategia de la Oficina de gestion de
Informacion Ambiental y Tecnologias de Apoyo, establece un plan de comunicaciones con las

siguientes fases:
Aprobacién del PETI

Este documento, en formato definitivo, sera radicado en el sistema de gestidn para el respectivo
trdmite ante la Oficina Asesora de Planeacion. Luego se llevara ante el Comité Institucional de
Gestion y Desempefio para su respectiva aprobacion y formalizacion. Igualmente, a la

dependencia de Gestion Documental para su numeracion actualizada.
Publicacion del PETI

El PETI se publicara, para conocimiento de la ciudadania en general, en la sede electronica de

la Corporaciébn Autébnoma de Santander — CAS  www.cas.gov.cO en su seccion de

Transparencia y Acceso a la Informacién Publica /Planeacién/Planes

Divulgacion del PETI

1. Divulgacion a nivel directivo en Comité Institucional de Gestion y Desempefio.

— Fecha: septiembre 22 de 2021

— Responsable: Oficina de Gestidén de Informacion y Tecnologias de Apoyo

2. Presentacion a la ciudadania en un FB Live, para después dar a conocer a las

diferentes areas de la entidad.

— Fecha: octubre 19 de 2021

— Responsable: Oficina de Gestion de Informacion y Tecnologias de Apoyo
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Publicacién de nota periodistica en el sitio de la Corporacion Autonoma de Santander — CAS,

— Fecha: octubre 22 de 2021

— Responsable: Equipo de Prensa y Comunicaciones

3. Disefio de curso para implementar con el area de Talento Humano de la entidad, de tal
manera que esté dentro del plan de capacitaciones y entendimiento para toda la entidad.

Acompafiado con envio de mail masivo a toda la entidad para invitar a tomar el curso.

— Fecha: octubre 30 de 2021

— Responsable: Oficina de Gestion de Informacion y Tecnologias de Apoyo

La Oficina de Gestion de Informacion y Tecnologias de Apoyo ha definido comunicar el Plan
Estratégico de Tecnologias de la Informacion (PETI) 2020-2024 de acuerdo a los grupos de

interés asi

Tabla No.132. Grupos de interés

Grupo de Interés Frecuencia
Directivos CAS Direccion General, Subdirecciones y Jefes de Oficina
Funcionarios Todos los Funcionarios Publicos de la Entidad en carrera administrativa o
Publicos y CPS provisionalidad y Contratistas de Prestacion de Servicios
Universidades Grupos de Investigacion y de Emprendimiento
Ciudadania Grupo focal de usuarios y ciudadanos
Medios Medios digitales, e impresos de la regién
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PORTAFOLIO DE INICIATIVAS

Tabla No. 133 Tablero Seguimiento Actividades de la Direccién

) ITOO1

Nombre TABLERO PARA EL SEGUIMIENTO DE LAS ACTIVIDADES ASIGNADAS
POR LA DIRECCION

Obijetivo Llevar un control en linea de cumplimiento de las actividades planeadas y
asignadas desde la Direccién General

Descripcion Desarrollar o adquirir la implementacion de un tablero digital que permita
visualizar el seguimiento del cumplimiento de las actividades asignadas desde
la Direccion General

Area Lider Direccion General

Proceso Impactado

Planeacion Estratégica

Costo estimado

$ 35.000.000

Fecha Inicio Estimada

Enero de 2022

Fecha Inicio Estimada

Junio de 2022

Tabla No. 134 Sistema de Informacion para el control de los procesos juridicos

ID ITO02

Nombre SISTEMA DE INFORMACION PARA EL CONTROL DE LOS PROCESOS
JURIDICOS

Objetivo Apoyar el registro, control y seguimiento de la informaciéon de los procesos
juridicos que se adelantan por la Oficina Juridica

Descripcion Contar con una bodega de informacion que permita disponer en tiempo real de
la informacion que forma parte de cada uno de los expedientes de los
procesos juridicas e igualmente hacer seguimiento a las etapas de los mismos

Area Lider Oficina GIT

Proceso Impactado

Gestion de Informacién y Tecnologias de Apoyo

Costo estimado

$ 25.000.000

Fecha Inicio Estimada

Octubre 2 de 2021

Fecha Final Estimada

Diciembre 30 de 2021

Tabla No. 135 Infraestructura Tecnoldgica Area Gestion Documentall

ID
Nombre

ITOO3

FORTALECIMIENTO A LA INFRAESTRUCTURA TECNOLOGICA AL AREA
DE GESTION DOCUMENTAL

Objetivo

Mejorar el proceso de digitalizacidn y gestion del archivo fisico de la Entidad

Descripcion

Adquisicién de Equipos de Cémputo para proceso de Digitalizacion de
Expedientes de la entidad por requerimientos de la Politica de Seguridad
Informacién, Politica de Gestion Documental y la Politica de Gobierno Digital
(2 computadores, dos escaneres de alto rendimiento, impresora (90 a 100
ppm) y dispositivos para monitoreo archivo central. (luxémetro,
termohigrémetro, deshumidificador)

Area Lider

Secretaria General

Proceso Impactado

Gestién documental

Costo estimado

$ 25.000.000
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Fecha Inicio Estimada

Tercer Trimestre 2021

Fecha Inicio Estimada

Cuarto Trimestre de 2021

Tabla No. 136 Tablero Seguimiento Acciones del PAC

ID ITO04

Nombre TABLERO DIGITAL PARA SEGUIMIENTO A LAS ACCIONES DEL PAC

Objetivo Establecer el seguimiento realizado al cumplimiento del Plan de Accion de la
Entidad

Descripcion Construccién de un Tablero digital que permita monitorear la ejecucion de las
acciones del PAC de la Entidad que permita evaluar la ejecucién presupuestal
y las diferentes actividades de cada una de las acciones

Area Lider Secretaria General

Proceso Impactado

Mejora Continua

Costo estimado

$ 35.000.000

Fecha Inicio Estimada

Enero de 2022

Fecha Inicio Estimada

Junio de 2022

Tabla No. 137 Sistema de Informacion para la expedicion de paz y salvos

ID ITOO5
Nombre SISTEMA DE INFORMACION PARA LA EXPEDICION DE PAZ Y SALVOS
Objetivo Optimizar el proceso de expedicién de los paz y salvos
Descripcion Desarrollar o adquirir un Sistema de Informacion para la expedicion de paz y
salvos a contratista y funcionarios sobre sus bienes a cargo
Area Lider Subdireccion Financiera y Administrativa

Proceso Impactado

Bienes y Servicios

Costo estimado

$ 25.000.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 138 Sistema de Informacion para mantenimiento y rastreo parque automotor

) ITO06
Nombre SISTEMA DE INFORMACION PARA MANTENIMIENTO Y RASTREO
PARQUE AUTOMOTOR
Obijetivo Sistema de Informacién para llevar el control de mantenimiento y rastreo al
parque automotor (bienes y servicios)
Descripcion El Sistema debe permitir mejorar el control, mantenimiento y organizaciéon de

las bases de datos del parque automotor, para que en cualquier momento
obtener la informacidn precisa como el nimero de placa, el numero del motor,
namero del chasis, cilindraje, mantenimientos realizados, responsable etc.
Esta informacién que se obtiene en instantes permite un mantenimiento
preventivo de los vehiculos lo que significa que podemos saber con antelacion
como por ejemplo cuando se debe cambiar el aceite del motor, frenos, lo que
previene paras imprevistas y asegura el correcto funcionamiento de los
vehiculos.
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Area Lider

Subdireccion Financiera y Administrativa

Proceso Impactado

Bienes y Servicios

Costo estimado

$ 25.000.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 139 Sistema de Informacion Liquidacién de Viaticos

ID ITOO7
Nombre SISTEMA DE INFORMACION LIQUIDACION DE VIATICOS
Objetivo Automatizar la legalizacién de Viaticos
Descripcién Adquirir o desarrollar un Sistema de Informacion para la automatizar la gestién
] del cobro y legalizacion de viaticos
Area Lider Subdireccion Financiera y Administrativa

Proceso Impactado

Gestion Financiera

Costo estimado

En Ejecucion

Fecha Inicio Estimada

Tercer Trimestre 2021

Fecha Inicio Estimada

Tercer Trimestre 2021

Tabla No. 140 Sistema de Informacion para Semaforizacion de Expedientes

) ITO08
Nombre SISTEMA DE INFORMACION PARA SEMAFORIZACION DE EXPEDIENTES
Objetivo Optimizar la gestién oportuna de los Expedientes
Descripcion Adquisicién y/o desarrollo de un Sistema de Informacién que permita
semaforizacion de las etapas de los expedientes
Area Lider Subdireccion Financiera y Administrativa

Proceso Impactado

Gestion Financiera

Costo estimado

En Ejecucion

Fecha Inicio Estimada

Tercer Trimestre de 2021

Fecha Inicio Estimada

Cuarto Trimestre de 2021

Tabla No. 141 Sistema para la Gestién del Talento Humano

ID ITO09
Nombre SISTEMA PARA LA GESTION DEL TALENTO HUMANO
Objetivo Optimizar los procesos dentro del Area del Talento Humano
Descripcion Adquirir y/o implementar una Sistema de Informacién Integrado para la
Gestion del Recurso Humano (nomina, hojas de vida, salud ocupacional, ...)
Area Lider Subdireccion Financiera y Administrativa

Proceso Impactado

Talento Humano

Costo estimado

$ 100.000.000

Fecha Inicio Estimada

Segundo Semestre 2022

Fecha Inicio Estimada

Cuarto Trimestre 2024
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Tabla No. 142 Sistema de Informacion para gestion de multas y tasas retributivas

ID ITO10
Nombre SISTEMA DE INFORMACION PARA GESTION DE MULTAS Y TASAS
RETRIBUTIVAS
Objetivo Mejorar la gestion operativa relacionada con el manejo de los expedientes de
multa y las tasas retributivas
Descripcion Sistema de informacién para manejar expedientes de multas y tasas retributivas
Area Lider Subdireccion Financiera y Administrativa

Proceso Impactado

Cobro Coactivo

Costo estimado

En Ejecucion

Fecha Inicio Estimada

Tercer trimestre de 2021

Fecha Inicio Estimada

Tercer trimestre de 2021

Tabla No. 143 Sistema de Informacién o Plataforma SIG

ID ITO11

Nombre PLATAFORMA Y/O SISTEMA SIG

Obijetivo Optimizar el uso de informacién relacionada con los instrumentos de
planificacién y ordenamiento ambiental

Descripcion Sistema que permita cargar los instrumentos de Planificacion y Ordenamiento
ambiental de la CAS y que contenga las areas protegidas y los ecosistemas
estratégicos, como los DMRI, los Paramos, la Reserva Forestal de Ley
Segunda, los POMCAS, PORH, PGOF y la Informacion Base del IGAC.

Area Lider Subdireccion Planeacion y Ordenamiento Ambiental

Proceso Impactado

Planeacion y Ordenamiento Ambiental

Costo estimado

En Ejecucion

Fecha Inicio Estimada

Tercer Semestre 2021

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 144 Renovacion de GPS

) ITO12

Nombre RENOVACION DE 9 GPS (SIMETRICOS Y RTK)

Objetivo Disponer de dispositivos que permitan el posicionamiento con distintos
métodos de observacion,

Descripcion La técnica de posicionamiento RTK se basa en la solucion de la portadora de
las sefiales transmitidas por los sistemas globales de navegacion por satélites
GPS, logrando que, con la precisién obtenida, se llegue al nivel centimétrico.

Area Lider Subdireccion Planeacién y Ordenamiento Ambiental

Proceso Impactado

Planeacion y Ordenamiento Ambiental

Costo estimado

$ 300.000.000

Fecha Inicio Estimada

Primer Trimestre de 2022

Fecha Inicio Estimada

Segundo Trimestre 2022
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Tabla No. 145 Cargue de datos — seguimiento a tramites ambientales - cita

ID ITO13
Nombre CARGUE DE DATOS — SEGUIMIENTO A TRAMITES AMBIENTALES - CITA
Objetivo Optimizar la Gestion del seguimiento Tramites Ambientales
Descripcion Aplicativo para optimizar el cargue de datos y la trazabilidad a los tramites ambientales
Area Lider Subdireccion Planeacién y Ordenamiento Ambiental

Proceso Impactado

Planeacion y Ordenamiento Ambiental

Costo estimado

$ 26.656.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 146 Actualizacién para prorroga o renovaciones

ID ITO14
Nombre ACTUALIZACION PARA PRORROGA O RENOVACIONES
Objetivo Implementar opciones para poder realizar prérrogas
Descripcion Desarrollar un médulo que permita realizar prérrogas
Area Lider Subdireccion Planeacién y Ordenamiento Ambiental

Proceso Impactado

Planeacion y Ordenamiento Ambiental

Costo estimado

$ 27.370.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 147 Control de la formulacién, evaluacion, viabilizaciéon y seguimiento de proyectos

ID ITO15
Nombre CONTROL DE LA FORMULACION, EVALUACION, VIABILIZACION Y
SEGUIMIENTO DE PROYECTOS
Objetivo Optimizar la Gestion de Proyectos
Descripcién Aplicativo para Control de la formulacion, evaluacion, viabilizacion y seguimiento de
proyectos
Area Lider Subdireccion Planeacion y Ordenamiento Ambiental

Proceso Impactado

Planeacion y Ordenamiento Ambiental

Costo estimado

$ 19.040.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 148 Desarrollo de modelos de software para consultas ambientales

ID ITO16
Nombre DESARROLLO DE MODELOS DE SOFTWARE PARA CONSULTAS
AMBIENTALES
Objetivo Optimizar la Gestion de Tramites Ambientales
Descripcion Aplicativo para la expedicion de Certificaciones y Conceptos que se deben proferir

sobre consultas ambientales
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Area Lider

Subdireccion Planeacion y Ordenamiento Ambiental

Proceso Impactado

Planeacion y Ordenamiento Ambiental

Costo estimado

$ 73'066.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 149 Herramienta Tecnolégica para Monitorear Recursos Naturales

ID ITO17

Nombre ADQUISICION DE UNA HERRAMIENTA TECNOLOGICA PARA
MONITOREAR EN TIEMPO REAL LOS RECURSOS NATURALES

Objetivo Contar con unas herramientas tecnolégicas para realizar las labores de
vigilancia, seguimiento y control de los RNR.

Descripcion Adquisicién de una herramienta tecnoldgica tipo Drone o avidn no tripulado
con caracteristicas de alto desempefio, adecuado para apoyar las actividades
de control y vigilancia de los RNR

Area Lider Subdireccion vigilancia, seguimiento y control ambiental

Proceso Impactado

Vigilancia, seguimiento y control ambiental

Costo estimado

$ 300.000.000

Fecha Inicio Estimada

Primer Semestre 2022

Fecha Inicio Estimada

Primer Semestre 2022

Tabla No. 150 Actualizacién del Sistema de Informacion CITA

ID ITO18
Nombre ACTUALIZACION SISTEMA INFORMACION CITA
Objetivo Mejorar la gestion de los trdmites ambientales
Descripcion Actualiza(_:ién Siste;ma Inform:flcién CITA donde_se_inclyya todos los conceptos
para tramites ambientales, médulo PQRS y de liquidacion
Area Lider Subdireccion de Oferta recursos naturales, educacion ambiental vy

participacion ciudadana

Proceso Impactado

Administracién de la oferta de Recursos Naturales,

Costo estimado

$ 221.000.000

Fecha Inicio Estimada

Tercer Trimestre 2021

Fecha Inicio Estimada

Cuarto Trimestre 2021

Tabla No. 151 Plataforma de pagos de servicios ambientales en linea

ID ITO19
Nombre PLATAFORMA DE PAGOS DE SERVICIOS AMBIENTALES EN LINEA
Objetivo Brindar el servicio de todos los servicios ambientales en linea
Descripcion Implementacion del moédulo que permita a los usuarios de servicios
] ambientales sus pagos en lineas
Area Lider Subdireccion de Oferta recursos naturales, educacién ambiental vy

participacion ciudadana

Proceso Impactado

Administracion de la oferta de Recursos Naturales,

Costo estimado

En Ejecucion
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Fecha Inicio Estimada

Tercer Trimestre 2021

Fecha Inicio Estimada

Cuarto Trimestre 2021

Tabla No. 152 Plataforma Centralizada para Consulta compartida de Informacion

) ITO20

Nombre PLATAFORMA CENTRALIZADA DE ALMACENAMIENTO PARA CONSULTA
COMPARTIDA DE INFORMACION

Obijetivo Garantizar un espacio de almacenamiento compartido que permita acceso en
linea a la informacion del Area de SAO

Descripcion Herramienta que permita ingresar a una plataforma los datos de cada érea,
gue permita consultar la informacion en mapas y gréficos y que los datos que
se recogen en campo sean ingresados a un sistema donde puedan ser
verificados inmediatamente.

Area Lider Subdireccion de Oferta recursos naturales, educacion ambiental y

participacion ciudadana

Proceso Impactado

Administracion de la oferta de Recursos Naturales,

Costo estimado

En Ejecucion

Fecha Inicio Estimada

Tercer Trimestre 2021

Fecha Inicio Estimada

Primer Trimestre 2022

Tabla No. 153 Sistema para la Administracién de MIPG y Administracion de Sistema Control Interno

ID
Nombre

ITO21

SISTEMA PARA LA ADMINISTRACION DE MIPG Y ADMINISTRACION DE
SISTEMA CONTROL INTERNO

Obijetivo

Buscar facilitar la implementacion, el aprendizaje, la gestion y el cumplimiento
de todo estandar, norma, ley o regulacion relacionada con el modelo MIPG

Descripcion

Sistema que apoye el cumplimiento del Modelo Integrado de Planeacion y
Gestion (Colombia) de acuerdo a los médulos y funcionalidades descritos
arriba. Incluye Riesgos DAFP. Incluye 4lbum de modelos documentales: Mapa
de Procesos, Caracterizacion, Procedimiento, Instructivo.

Area Lider

Control Interno de Gestion

Proceso Impactado

Control Evaluacion y Mejoramiento

Costo estimado

$ 150.000.000

Fecha Inicio Estimada

Primer Trimestre de 2022

Fecha Inicio Estimada

Tercer Trimestre de 2022

Tabla No. 154 Implementacion de un Observatorio Digital Ambiental

ID ITO22

Nombre IMPLEMENTACION DE UN OBSERVATORIO DIGITAL AMBIENTAL

Objetivo Buscar establecer una herramienta de gestion que permita el manejo
actualizado de la informacién ambiental de la CAS por parte de todas las
dependencias gue asi lo requieren

Descripcién Disefio, desarrollo de implementacion de un observatorio digital ambiental y un
modelo estandar de almacenamiento centralizado

Area Lider Oficina Gestion Informacion Ambiental y Tecnologias de Apoyo
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Proceso Impactado

Gestién de Informacion

Costo estimado

$ 72.500.000

Fecha Inicio Estimada

Tercer Trimestre de 2021

Fecha Inicio Estimada

Primer Semestre de 2023

Tabla No. 155 Disefio arquitectura conceptual de gestion de informacion de la CAS

ID
Nombre

IT023

DISENO ARQUITECTURA CONCEPTUAL DE GESTION DE INFORMACION
DE LA CAS

Objetivo

Permitir evaluar el estado actual de la CAS frente a los requerimientos de los
NDCS aplicables y/a la agenda de sustentabilidad 2030. para establecer la
brecha de implementacion de la plataforma 4.0. definida en el marco de la
cuarta revolucién industrial (industria 4.0).

Descripcién

Disefio de la arquitectura conceptual para generar las capacidades de gestién
de la informacién de la CAS, que permitan dar cumplimiento a los objetivos de
desarrollo sostenible (ods), los ndcs del acuerdo de paris, ley de transicién
energética y la agenda de sostenibilidad Colombia 2030, mediante la
elaboracién de un anteproyecto para la posterior implementacion de una
plataforma de conocimiento aplicando las tecnologias de la cuarta revolucién
industrial (ciencia de datos para big data, inteligencia artificial y blockchain
entre otras).

Area Lider

Oficina Gestion Informacién Ambiental y Tecnologias de Apoyo

Proceso Impactado

Gestion de Informacion

Costo estimado

$ 400.000.000

Fecha Inicio Estimada

Tercer Trimestre 2021

Fecha Inicio Estimada

Tercer Trimestre 2021

Tabla No. 156 Disefio Arquitectura Conceptual de Gestion de Informacion de la CAS

ID IT0O24
Nombre ADQUISICION DE COMPUTADORES
Obijetivo Llevar a cabo una actualizacion del 25% de los computadores de la CAS en
pro de la mayor productividad del desempefio de sus funcionarios
Descripcion Setenta (70) computadores con procesador i5, diez (10) con procesador 10i y
tres (3) portatiles
Area Lider Oficina Gestion Informacién Ambiental y Tecnologias de Apoyo

Proceso Impactado

Gestion de Informacion

Costo estimado

$ 370.000.000

Fecha Inicio Estimada

Primer Trimestre de 2021

Fecha Inicio Estimada

Primer Trimestre de 2024
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Tabla No. 157 Actualizacién y Potenciacién de la plataforma tecnolégica de la CAS

ID ITO25

Nombre ACTUALIZACION Y POTENCIACION DE LA PLATAFORMA TECNOLOGICA
DE LA CAS

Obijetivo Lograr optimizar la capacidad de ejecucion de los procesos de operacion de la
Entidad

Descripcion Adquisicién de un servidor y cinco switches que permitirdn garantizar un mejor
tiempo de respuesta en la ejecucion de los procesos

Area Lider Oficina Gestion Informacién Ambiental y Tecnologias de Apoyo

Proceso Impactado

Gestion de Informacion

Costo estimado

$ 180.000.000

Fecha Inicio Estimada

Segundo Trimestre 2022

Fecha Inicio Estimada

Tercer Trimestre 2022
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MAPA DE RUTA

INICIATIVAS DE INVERSION

Presupuesto
Nombre de la Iniciativa

Area Lider ID

Tablero para el seguimiento de las

Direccion General ITO01 - . K . 35.000.000 35.000.000
actividades asignadas por la Direccién
1T002 Sistema dg [nfprmacmnj para el control de los 25.000.000 25.000.000
procesos juridicos (Juridica)
B Adquisicion de Equipos de Computo VY|
Secretaria General ITO03 dispositivos para monitoreo archivo central 25.000.000 25.000.000
1T004 Tablero digital para el seguimiento de las 35.000.000 35.000.000

acciones del PAC

Sistema de Informacién para la expedicion de
ITO05 |paz y salvos a contratistSa y funcionarios 25.000.000 25.000.000
sobre sus bienes a cargo (bienes y servicios)

Sistema de Informacién para llevar el control

ITO0O6 |[de mantenimiento y rastreo al parque 25.000.000 25.000.000
automotor (bienes y servicios)
Sistema de Informacién para la Esta con GD, programado para entrar en

ITO07 |automatizacion del cobro y legalizacién de funcionamiento en Diciembre del 2021, se 0
vidticos encuentra en ejecucion

Sistema de Informacién que permita
semaforizacion de las etapas de los
IToos |expedientes

Subdireccién Administrativa y
Fnanciera Esta con actualizacion de CITA, se encuentra

en ejecucién

Sistema de Informacién Integrado para la
Gestion del Recurso Humano (nomina,
hojas de vida, salud ocupacional, ...) (Talento
Humano)
Sistema de informacion para manejar Esta con GD, programado para entrar en
IT010 [expedientes de multas y tasas retribuitivas funcionamiento en Diciembre del 2021, en 0
(cobro coactivo) ejecucion
Plataforma y/o Sistema SIG que permita
ITO11 (cargar los instrumentos de Planificacion vy Cubierto con ltem 022 0
Ordenamiento ambiental de la CAS
Renovacion de 8 GPS submétricos Y|
adquisicion de un GPS RTK
Carga de Datos - Seguimiento a tramites
ambientales - CITA
Actualizacion  Médulo de  Prérroga o
Renovacion
Aplicativo para Control de la formulacion,
ITO15 |evaluacion, viabilizacién y seguimiento de 19.040.000 19.040.000
proyectos,
Expedicién de Certificaciones y Conceptos
ITO16 |que se deben proferir sobre consultas Cubierto con la implementacién del Item 022 0
ambientales
Drone o avién no tripulado con caracteristicas
Subdireccién Autoridad de alto desempefio, adecuado para apoyar
. ITO17 L . .
Ambiental las actividades de control y vigilancia de los
RNR
Adquisicion de nuevos médulos del Sistema
CITA
Implgmentauon de una plataforma _que Desarrollo
ITO19 [permita  todos los pagos  senvicios 0
. Interno
ambientales
IT020 Plataforma centrallzadla de glmacenja}mlento Cubierto con la implementacion del Item 022 0
para consulta compartida de informacion
Adquisicién de software para facilitar y agilizar
IT021 [la administracién del MIPG y administracién 150.000.000 150.000.000

ITO09 30.000.000 30.000.000 40.000.000 100.000.000

IT012 300.000.000 300.000.000

ITO13 26.656.000 26.656.000

Subdireccién Planeacién y

Ordenamiento Ambiental IT014 27.370.000 27.370.000

30.000.000 30.000.000

IT018 221.000.000 221.000.000

Subdireccién Administracion
Oferta

Oficina Control Interno de

Gestion del Sistema de Control Interno
Implementacién de un Observatorio Digital
IT022 |(Ambiental y un modelo estandar de 12.500.000 10.000.000 50.000.000 72.500.000
almacenamiento centralizado
Disefio de la arquitectura conceptual para
. » . generar las capacidades de gestion de la
Oficina Gestion Informacion | 1453 |informacion de la CAS, articulado con las| 400.000.000 400.000.000
Ambiental y Tecnologias de nuevas tecnologias de la Cuarta Revoluicn
Apoyo Industrial

Adquisicién en Compra de Computadores

1T024 (705 y10i7) y 3 Portatiles 185.000.000 95.000.000 90.000.000 370.000.000

Actualizacion y/o potenciaciéon la Plataforma

IT025
Tecnoldgica (servidor (1), switches (5)

180.000.000 180.000.000

437.500.000 1.324.066.000 175.000.000 130.000.000
2.066.566.000

TOTAL PROYECTADO
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GASTOS DE OPERACION

Presupuesto
Nombre de la Iniciativa

Area Lider D 2021 2022 2023 2024 TOTAL

Mesa de Ayuda y Sistema de Tickets 20.000.000 20.000.000
10002 |Conectividad (datos e internet) 68.000.000| 234.000.000 242.000.000| 250.000.000{ 794.000.000
10003 |Licencia Antivirus 17.701.740 20.000.000 37.701.740
10004 |Telefonia Tradicional / Telefonia Nube 3.000.000 1.000.000 1.000.000 5.000.000
10005 |Actualizacion Planta Telefonica 10.000.000 10.000.000
10006 [Senicio almacenamiento en nube pablica 60.000.000|  40.000.000]  40.000.000] 140.000.000

Arendamiento de Impresoras Il
Departamentalizacion Impresion
Adquisicion Suite Ofimatica para trabajo

10007 98.000.000 105.000.000{ 115.000.000| 318.000.000

10008 50.000.000{  50.000.000{ 50.000.000| 150.000.000

colaborativo
OflcmgldeGes'tlon 10009 Semlmo lde Firma  Electronica (50 42.000000 42.000000
Informacion Ambiental y Funcionarios)

Tecnologias de Apoyo Implementos y materiales para

Gastos de la Operacion

10010 mantenimiento de Equipos de Computo 500.000 500.000 500.000 1.500.000
10011 [Actualizacion del Firewal 19.040.000 20.000.000 39.040.000
10012 |Configuracion VLAN 15.000.000 15.000.000
10013 [Aimacenamiento SAN 140.000.000 140.000.000
10014 |Hosting 25.000.000 27.000.000 52.000.000
10015 |Licencia de Office 155.000.000 27.000.000| 182.000.000
10016 iﬁtcill)zacmn del sistema de control de 24.473.350 24.473.350
10017 [Honorarios de CPS 42,000.000| 42.000.000| 42.000.000( 126.000.000
10018 [Mantenimiento de UPS 6.000.000 7.000.000 13.000.000

136.513.350  893.201.740  500.500.000  579.500.000
2.109.715.090

TOTAL PROYECTADO
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GLOSARIO

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando los principios y

modelos clave que describen el estado futuro de la empresa y permiten su evolucion.

Arquitectura de transicion: describe los objetivos parcialmente realizados entre el estado
actual y el objetivo. Indica las fases de transformacién entre la arquitectura linea base y la

arquitectura de destino.

Arquitectura Empresarial Actual (As-Is): es la definicion de la situacion actual del proceso.
Ayuda a generar claridad respecto a como se ejecutan las cosas y cuales son los

desalineamientos.

Arquitectura Empresarial Objetivo (To Be): estad definiendo el futuro de la situaciéon del
proceso, es decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los

procesos de negocios con la estrategia corporativa.

Arquitectura de software: es la estructura de la capa de aplicacién que expone la compasicion
de interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la

infraestructura tecnoldégica.

Arguitectura de Servicios Tecnolégicos: detalla la composicion del catadlogo de productos y

servicios disponibles para respaldar y aprovechar los sistemas de informacién.

Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades de la
tecnologia de la informacién, de manera que cumpla con los requerimientos de los usuarios y
facilite el uso de los sistemas de informacion para el libre desempefio de sus actividades

misionales.

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre ambas
partes, donde se recomienda que estén incluidas entre otras, secciones relacionadas con la

utilidad y la garantia del servicio.
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Big Data: consiste en un proceso que analiza e interpreta grandes volumenes de datos, tanto
estructurados como no estructurados. El Big Data sirve para que los datos almacenados de

forma remota puedan ser utilizados por las empresas como base para su toma de decisiones.

Blockhain: es una tecnologia que permite la transferencia de datos de una manera
completamente segura gracias a una codificacion muy sofisticada. Se suele comparar con un
libro de contabilidad de una empresa donde estan registradas todas las entradas y salidas de

dinero

BPM: es un enfoque centrado en los procesos para mejorar el rendimiento que combina las

tecnologias de la informacién con metodologias de proceso y gobierno

Catédlogo de componentes de informacién: Es el inventario detallado y documentado del

conjunto de componentes de informacién que tiene una instituciéon o sector.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual,
gue engloba a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir
datos que representan informacion. Se compone de las 5 fases, investigacién preliminar,

determinacion de requerimientos, disefio, pruebas, implementaciéon y mantenimiento.

Catalogo de servicios de TI: contiene los servicios que la oficina Tl presta a las demas

dependencias de la organizacion.

Capacidades de TI: establece la disponibilidad de los recursos tecnolégicos que necesita la

entidad para su funcionamiento.

Catélogo de sistemas de informacion: expone los sistemas o aplicativos disponibles para la

entidad y sus diferentes usuarios.

Catalogo de servicios tecnolégicos: presenta la disponibilidad de equipos e infraestructura

tecnoldgica a la entidad.
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COBIT: El estandar COBIT (Control Objectives for Information and related Technology) ofrece
un conjunto de “mejores practicas” para la gestién de los Sistemas de Informacién de las
organizaciones. El objetivo de COBIT es brindar buenas practicas a través de un marco de
trabajo de dominios y procesos, y presentar las actividades de una manera manejable y l6gica.

Estas practicas estan enfocadas mas al control que a la ejecucién.

Cuarta Revolucioén Industrial: consiste en un desarrollo tecnolégico e industrial, con técnicas
de produccién con sistemas inteligentes que se integran en las sociedades e, incluso, en el

cuerpo humanao.

Esquema de Gobierno TI: es un modelo para la administracion de las capacidades y servicios

de Tl de una organizacion.

Estrategia Tl: apoya el proceso de disefio, implementacién y evolucion de la Arquitectura Tl en
las instituciones, para lograr que esté alineada con las estrategias organizacionales y

sectoriales.

Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del
sector.

Gestiéon TI: garantiza que todos los recursos tecnoldgicos y el equipo de trabajo funcione

correctamente, de manera Tl proporcione valor a la entidad.

Informacion: estructura de datos procesados y ordenados que aportan valor.

Internet de las Cosas: objetos y dispositivos (también conocidos como “cosas”) conectados
gue estan equipados con sensores, software y otras tecnologias que les permiten transmitir y
recibir datos —hacia y desde otras cosas

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por
los miembros de una organizaciéon, compuesta por normas y responsabilidades asignadas a

guienes se dirigen.
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Mesa de servicio: conocida como CAU Centro de Atencién al Usuario, es un conjunto de
recursos tecnolégicos y humanos, que prestan servicios a los usuarios para gestionar y

solucionar las diferentes situaciones presentadas por los usuarios de TI.

Modelo integrado de planeacion y gestién: MIPG se define como un marco de referencia
Para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades
y organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el

servicio.

Macroproceso de Gestién TI: es el primer nivel del conjunto de acciones encadenadas que la
organizacion debe realizar, a fin de cumplir con su funciéon de manera que asegure que los

recursos tecnolégicos y el equipo de trabajo funcione correctamente.

Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar y

comunicar la estrategia TI.

Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos objetivos.

PETI: se trata de un documento elaborado con el fin de plasmar la informacién de la situacion a
gue se quiere llegar en un tiempo determinado y las estrategias Tl que se deben ejecutar para

llegar alla.

Plan de comunicacion de la Estrategia de TI: recoge las politicas, estrategias, recursos,
objetivos y acciones de comunicacion, tanto internas como externas, que se propone para

divulgar e implementar la estrategia de TI.

Servicio Tecnholdgico: permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones.
Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades de los

usuarios de la estructura TI.
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Sistemas de Informacién: permite planear, disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las dinAmicas en

una institucion.

Uso y Apropiacion: consiste en el uso adecuado, oportuno, pertinente y eficiente de la
tecnologia (productos, procesos y sistemas) con el fin de facilitar la realizacion de las
actividades, el desarrollo de los procesos y la productividad de los diferentes usuarios en sus

respectivas

Visidn estratégica: refiere a la habilidad de comprender y prevenir los cambios del mercado
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Una vez revisadas las anteriores paginas y haber asistido al Comité Institucional de Gestidn y
Desempefio del dia 22 de Septiembre, se aprueba el Plan Estratégico de Tecnologias de
Informacion — PETI Version No. 1, de la Corporacion Auténoma Regional de Santander - CAS.
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