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INTRODUCCIÓN 
 

El presente documento establece la metodología para poder realizar el seguimiento 
al proyecto de la actualización del Plan Estratégico de Tecnologías de la Información 
de la Corporación Autónoma Regional de Santander. La formulación de este 
documento establece los lineamientos generales de alto nivel que se deben cumplir 
para el cumplimiento de los objetivos del proyecto, los cuales están definidos en el 
contrato 00655-2019, clausula 2 Alcance del Objeto del Contrato y el cual hace parte 
integral de este documento. 
 
La metodología propuesta para el seguimiento se basa en primer lugar en 
establecer el acta constitutiva o Project Charter (metodología PMI) donde se 
identifican los elementos mínimos necesarios que permiten garantizar el éxito del 
proyecto y qué en términos generales, la metodología PMI de Gerencia de 
Proyectos, establece que son: Información de la elaboración del documento, 
identificación de las partes interesadas, equipo técnico del proyecto, objetivos, 
antecedentes, justificación, impacto que va a generar el proyecto, alcance, 
requerimientos de alto nivel, requerimientos objetivos, compromiso de las partes, 
entregables, riesgos para el proyecto, desglose de actividades (EDT), metodologías 
a integrar en el desarrollo del proyecto, cronograma de entregables y pagos, 
criterios para cancelar la ejecución del proyecto, director del proyecto, niveles de 
autoridad, personal y recursos asignados. 
 
Con relación a la metodología para elaborar el PETI, en este documento se 
establece para cada Item las actividades definidas en el alcance, la metodología a 
utilizar y se incorpora la Guía G.ES.06 Guía para la Construcción del PETI 
Planeación de la Tecnología para la Transformación Digital julio de 2019 de MINTIC, 
documento oficial para la elaboración del PETI en las entidades del estado 
colombiano. 
 
Es importante recalcar que este documento establece e identifica las variables 
críticas que se deben controlar para el éxito del proyecto. La ampliación de la 
justificación, antecedentes hacen parte del diagnóstico para elaborar el Plan 
Estratégico de tecnologías de la Información y solamente hasta que se realice este, 
no podrán ser profundizados. 
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INFORMACIÓN DEL PROYECTO 

Datos 
 

Entidad CORPORACIÓN AUTÓNOMA REGIONAL DE 
SANTANDER 

Proyecto Actualización del Plan Estratégico de Tecnologías de la 
Informaci·n, de acuerdo a la normatividad vigente ñGu²a 
estrat®gica Versi·n 2ò, conforme a las necesidades de 
la Corporación Autónoma Regional de Santander ïCAS-
implementando mejores prácticas, para optimizar los 
procesos del Sistema de Gestión Integrado de la 
Entidad 

Fecha de preparación 13 de septiembre de 2019 

Fecha de Aprobación 4 de octubre de 2019 

Cliente CORPORACIÓN AUTÓNOMA REGIONAL DE 
SANTANDER 

Patrocinador principal Área de Tecnología de la Entidad 

Director Proyecto Cesar Cadena GN Consulting SAS 

 

PARTES INTERESADAS ENTIDAD 
 

Nombre Cargo Dependencia Rol 

Jefe de Oficina Supervisor Contrato Oficina Gestión de 
la Información 
Ambiental y 
Tecnologías de 
Apoyo de la CAS 

Supervisión del 
Contrato 

EQUIPO TÉCNICO DEL PROYECTO 
 

Nombre Rol Cantidad 

Cesar Cadena Nieves Director Proyecto 1 

Álvaro Castilla Ramírez Implementador del Proyecto 1 

   

   

OBJETIVO: QUÉ SE ESTA BUSCANDO 
 
 

Actualización del Plan Estratégico de Tecnologías de la Información, de acuerdo a la 
normatividad vigente ñGu²a estrat®gica Versi·n 2ò, conforme a las necesidades de la 
Corporación Autónoma Regional de Santander ïCAS-implementando mejores prácticas, 
para optimizar los procesos del Sistema de Gestión Integrado de la Entidad. 
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ANTECEDENTES 
 
A partir de la implementación de acciones y estrategias para incorporar el uso de las 
Tecnologías de la Información en las entidades del estado, el Gobierno de Colombia 
muestra avances significativos en este campo durante los últimos años; pero ante la 
dinámica del desarrollo acelerado de estas tecnologías y su impacto en la sociedad, lo 
que ha generado el surgimiento de nuevas formas sociales, económicas y políticas que 
convergen en un nuevo tipo de sociedad, la Sociedad Digital, se hace necesario el 
desarrollo de procesos de transformación digital al interior del estado cada vez más 
robustos, mejor planificados y eficientemente ejecutados. Como parte de estos cambios, 
en 2018 el Gobierno de Colombia a través del Ministerio de las Tecnologías de la 
Información ï MINTIC, mediante el Decreto 1008 eleva la estrategia de Gobierno en 
Línea a Política de Gobierno Digital y la integra con las Políticas de Gestión y Desempeño 
Institucional (MIPG) en la dimensión operativa de Gestión para el resultado con valores. 
Está política que tiene como objetivo promover el uso y aprovechamiento de las TIC para 
generar un estado y ciudadanos competitivos, proactivos e innovadores que generen 
valor público en un entorno de confianza digital. Para planear esta política en las 
entidades, se deben aplicar lineamientos de planeación estratégica que incluyen para las 
entidades públicas de nivel territorial, la vinculación a proyectos de transformación digital 
en sus ciudades y territorios siguiendo los lineamientos de MINTIC. Así mismo, se debe 
alinear la Política de Gobierno Digital con la planeación estratégica de la entidad para lo 
cual se deben identificar todos los proyectos que incorporan el uso de las TIC y que 
impactan en la transformación de la entidad o en la prestación de los servicios a los 
ciudadanos. De acuerdo con la guía vigente G.ES.06 de julio de 2019, se debe identificar 
para estos proyectos, a que Políticas de Gestión y Desempeño Institucional impactan y 
finalmente se deben generar los planes de acción para la implementación o mejora de 
los habilitadores (Seguridad, Arquitectura y Servicios Ciudadanos Digitales). Habiendo 
identificado los anteriores puntos y como parte del proceso a seguir que incluye 
proyectos, impacto de proyectos en el Modelo de Planeación y Gestión Institucional y 
estado de los habilitadores; estos son insumos o entradas para la elaboración del PETI, 
el cual se realizara con base en la Guía G.ES.06 Guía para la Construcción del PETI 
ï Planeación de la Tecnología para la Transformación Digital de julio de 2019 de 
MINTIC.  A partir de la revisión realizada, existe un Plan Estratégico de Tecnologías de 
Información publicado en el sitio web de la Corporación Autónoma Regional de Santander 
con fecha 2015. Sin embargo, este PETI publicado en el sitio web de la entidad, no 
cumple con los lineamientos de la Guía, versión 2 y tampoco con la guía G.ES.06 Guía 
Cómo Estructurar el Plan Estratégico de Tecnologías de la Información - PETI Guía 
técnica Versión 1.0 del 30 de marzo de 2016 de MINTIC, por lo cual es necesario 
actualizarlo para responder a las nuevas realidades del entorno, los requerimientos 
normativos y a las necesidades de la entidad, lo cual la entidad empezó a realizar cuando 
expidió la resolución DGL 00436 del 8 de julio de 2018, por el cual se implementa la 
integración de los planes institucionales y estratégicos al Plan de Gestión Institucional de 
la CAS, conforme al Decreto 612 de 2018 del Departamento Administrativo de la Función 
Pública para dar cumplimiento al Modelo Integrado de Planeación y Gestión MIPG; en 
donde se establece que el PETI debe hacer parte de los planes Institucionales de la 
entidad y que esta integración tiene como finalidad que las acciones derivadas de cada 
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plan, en este caso del PETI, estén alineadas con el cumplimiento de los objetivos 
institucionales del Plan de Acción y por lo tanto el PETI deberá ser actualizado y 
publicado a más tardar cada año antes del 31 de enero. 

 
 
JUSTIFICACIÓN DEL PROYECTO 
 
De acuerdo con el marco de arquitectura de TI del gobierno colombiano, el Plan 
Estratégico de Tecnologías es un requerimiento, como instrumento donde se establece 
la estrategia del área de TI y este se actualiza para evaluar el avance del respectivo plan. 
(LI.ES.05 ï LI.ES.12) De igual manera las estrategias de las áreas de tecnologías de la 
información de las entidades de gobierno deben estar alineadas con los objetivos 
estratégicos de las entidades. (LI.ES.01) y se debe dar cumplimiento al desarrollo de los 
dominios del Marco Arquitectura que son: 1. Estrategia de TI. 2. Gobierno de TI. 3. 
Gestión de Información. 4. Sistemas de Información. 5. Servicios Tecnológicos. 6. Uso y 
Apropiación.   
Así mismo y para generar valor público para los usuarios de la entidad, con el apoyo de 
las tecnologías de la información se debe dar cumplimiento a la Política de Gobierno 
Digital (Decreto 1008 MINTIC 2018) en sus dos componentes, 1. Estado, 2. Sociedad, 
con el apoyo de los tres (3) habilitadores: 1. Seguridad. 2. Arquitectura TI. 3. Servicios 
Ciudadanos Digitales, para el cumplimiento de los cinco propósitos: 1. confianza y calidad 
en los servicios digitales. 2. procesos internos seguros y eficientes. 3. Decisiones 
basadas en datos. 4. Empoderamiento ciudadano a través de un estado abierto. 5. 
Territorios y ciudades inteligentes. De esta manera la entidad podrá a través de oficina 
de Gestión de la Información Ambiental y Tecnologías de Apoyo ï GIT contar con una 
estrategia de las tecnologías de la información para: 1. Entender e identificar las 
necesidades existentes de los usuarios internos y externos. 2. Mejorar la plataforma 
tecnológica. 3.Tener un plan basado en el desarrollo de proyectos en el corto, mediano y 
largo plazo para dar cumplimiento a los propósitos de la Política de Gobierno Digital. 4.  
Cumplimiento del marco de arquitectura de TI. 5. Implementación de la Política de 
Seguridad y Privacidad de la Información. Esta estrategia debe quedar expresada y 
documentada en el Plan Estratégico de Tecnologías de la Información ï PETI, documento 
requerido para poder desplegar y hacer control de las inversiones y mejoras tecnológicas 
realizadas para el cumplimiento de los objetivos misionales de la Corporación, el soporte 
de procesos de organización internos y proyectos de gestión de tecnologías para el 
soporte del cumplimiento de la misión institucional donde el rol de la Oficina de Gestión 
de lnformación Ambiental y Tecnologías de Apoyo, definidas en el Acuerdo No. 256 junio 
26 de 2.014 en donde se establece la estructura interna de la CAS y se señalan las 
funciones de sus dependencias y se expresa como la conformación, actualización y 
mantenimiento de todos los sistemas de información ambiental y herramientas 
tecnológicas para el conocimiento del estado de los recursos naturales, la planificación 
ambiental, la administración de la oferta de recursos renovables y el ejercicio de la 
autoridad ambiental. Se entiende como sistema de lnformación ambiental al conjunto e 
interacciones de los programas, bases de datos, los usuarios, los procedimientos y los 
equipos de procesamiento de datos, comunicación y conectividad. Este PETI se debe 
formular como un compromiso del Programa 6 Gobernabilidad Institucional, Proyecto 6.1 
Implementación de actividades del PETI y fortalecimiento de los Sistemas de Información 
para la gestión institucional de la Corporación Autónoma Regional de Santander. 
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IMPACTO 
 
Entre los impactos que se generan al actualizar el PETI de la identidad, más allá de los 
entregables puntuales, están: 
 

¶ La alineación de los objetivos de TI con los objetivos estratégicos de la entidad 
para garantizar que las tecnologías de la información contribuyen al cumplimiento 
de los objetivos de la entidad. 

 

¶ La priorización de las inversiones que se deben realizar para fortalecer el área 
de las tecnologías de información en el corto, mediano y largo plazo. 

 

¶ La identificación y priorizan de los proyectos de inversión del área de acuerdo con 
los objetivos estratégicos de la entidad. 

 

¶ La formulación de un Plan de Acción para fortalecer los procesos y 
procedimientos actuales y los que se deben incorporar para tener una arquitectura 
que permita apoyar el cumplimiento de los objetivos de la entidad. 

 

¶ La formalización del rol estratégico de las tecnologías de la información como 
habilitador de todos los procesos misionales y de apoyo de la entidad. 

 

¶ La evolución de la visión del área de TI para dar cumplimiento a los componentes 
interno (TIC Gobierno) y el frente externo (TIC Sociedad) de la entidad de acuerdo 
con la Política de Gobierno Digital. 
 

¶ La alineación de la estrategia de TI con el Modelo Integrado de Planeación y 
Gestión de MIPG para fortalecer las 17 políticas institucionales del Modelo MIPG. 

 

DESCRIPCIÓN DEL PROYECTO Y ALCANCE DE LA SOLUCIÓN 
 

El proyecto consiste en la actualización del Plan Estratégico de Tecnologías de 
Información para el periodo 2019-2020. Los entregables de este proyecto y que definen 
al alcance son (Clausula 2 ï Alcance del Objeto del Contrato 00655-19) 
 

No. ITEM ACTIVIDADES 

1 
Metodología para la 

Actualización del Plan 
Estratégico 

Actualizar el alcance y objetivos del proyecto 

Adaptar la metodología 

Preparar un plan de trabajo detallado 

Acordar reunión con el líder de proyecto para 
concluir objetivos, alcance, tiempos, entregables. 

Definir el plan de trabajo del proyecto 
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Acordar entregables y criterios de calidad y 
aceptación 

Definir roles y responsabilidades 

Realizar kick - off para presentar equipo y plan de 
trabajo 

2 

Diagnóstico de la situación 
actual de la Corporación 

Autónoma Regional 
Santander CAS 

Analizar la estrategia de la organización y como 
esta se alinea con TI  

Definir la estructura organizacional de TI y sus 
competencias actuales  

Definir la estructura de procesos actuales de TI y 
su alineación  

Realizar el   modelo grafico de la arquitectura 
tecnológica en hardware, software, seguridad de 
la información y licenciamiento actual de la CAS 

Proponer las herramientas para el control de 
gestión del equipo de TI y del control de 
proveedores 

3 Modelo de Gobierno de TI 

Actualizar el gobierno de TI con la estrategia de la 
Corporación Autónoma Regional de Santander 

Actualizar las funciones TI con la estrategia del 
proceso 

Definir el modelo de Gobierno TI basados en      
lineamientos claves (MAX 8) a partir de un 
catálogo de nuestro kit para PETI                                

Actualizar las políticas para implementar los 
lineamientos claves 

Presentar las políticas de TI en comité gerencial 
de la CAS 

Definir el modelo para gobernar TI a través del 
comité TI que se tiene que incorporar con el 
gobierno corporativo de la entidad                   

4 
Modelo de Gestión TI 

formulado 

Generar la estructura de gestión para el proceso 
de TI  

Controlar los recursos brindando información 
objetiva y oportuna para la toma de decisiones 
por medio de procedimientos, instructivos, guías, 
indicadores, tareas, entre otros. 

5 
Estructura Organizacional y 

Roles de TI 

Actualizar la estructura organizacional para el 
proceso de TI, para esto realizamos las siguientes 
actividades: definición de roles, definición de 
perfiles, definición de funciones y actualización de 
estructura organizacional requerida en tres 
niveles, y alineados con el modelo de operación. 
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6 
Portafolio de proyectos y 

presupuesto 

Establecer el taller de las prioridades, es el 
método que utilizaremos para generar el orden de 
proyectos de implementación.  

Analizar el plan de trabajo de proyectos 2020-
2025 

Definir el mapa de implementación de 
aplicaciones e infraestructura tecnológica 

Realizar el inventario de proyectos de TI 

Definir el portafolio de iniciativas de mejora para 
los años 2020-2025, que se requiere para la 
alineación de la estrategia de TI a la estrategia de 
la CAS 

Definir la ficha de cada proyecto 

Consolidar y presentar la alta gerencia del plan de 
ruta de implementación de acuerdo con los 
proyectos identificados y las prioridades definidas  

7  Arquitectura de TI 

Analizar el portafolio de aplicaciones 

Revisar el orden de desarrollo de los sistemas 
con base a su precedencia natural 

Analizar la relación que existe entre las 
aplicaciones y las necesidades de información de 
las áreas funcionales 

Analizar los elementos tecnológicos, el lugar 
donde los sistemas y procesos van a correr las 
características de almacenamiento de datos, la 
ubicación de usuarios y la manera de cómo van a 
estar conectados 

8 Gestión del proyecto 

Programar reuniones mensuales donde se 
verifique el plan de proyecto 

Revisar el control de avance y entregables 

Definir el control de reuniones 

Definir como controlar riesgos 

Realizar una gestión de alcance 

Desarrollar un cierre de pendientes 

Realizar un cierre del proyecto 

Desarrollar una gestión de tareas 
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REQUERIMIENTOS DE ALTO NIVEL 

Requerimientos del Producto 
 

Los requerimientos de alto nivel del Contrato son: 
 

¶ Compromiso de la Dirección General para la ejecución del Proyecto. 

¶ Planificación de las acciones para desarrollar el proyecto. 

¶ Aprobación del Plan para la ejecución del Proyecto. 

¶ Retroalimentación de la entidad y sus áreas interesadas para precisar los 
entregables en las reuniones de revisión mensuales acordadas para el 
seguimiento del proyecto acordadas. 

¶ Aprobación de los entregables por parte de la supervisión del contrato. 

¶ Aprobación del PETI por parte del Consejo Directivo para dar cumplimiento a la 
normatividad que aplica a la actualización del PETI. 
 

REQUERIMIENTOS DEL PROYECTO 
 

Los requerimientos del proyecto son: 
 

¶ Existencia y acceso a la información que requiera el proveedor para realizar su 
trabajo. 

¶ Cumplimiento de las actividades definidas en el cronograma de trabajo. 

¶ Cumplimiento de los entregables definidos en este documento. 

¶ Formalización y Firma del Contrato que soporta este proyecto. 

¶ Firma del Acta de Inicio y de este documento por parte de la entidad. 

¶ Revisiones semanales de avance del proyecto. 

¶ Garantizar la completa confidencialidad de la información por parte del 
contratista y de la entidad. 
 

OBJETIVOS 

OBJETIVO GENERAL 
 
Actualización del Plan Estratégico de Tecnologías de la Información, de acuerdo a la 
normatividad vigente ñGu²a estrat®gica Versi·n 2ò, conforme a las necesidades de la 
Corporación Autónoma Regional de Santander ïCAS-implementando mejores prácticas, 
para optimizar los procesos del Sistema de Gestión Integrado de la Entidad 

 

OBJETIVOS ESPECÍFICOS 
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Objetivo 1 
 

Entregar el Plan de Trabajo detallado para la 
actualización del PETI de la entidad y lanzamiento del 
proyecto ante la entidad. 

Indicador de éxito 
Plan de Trabajo aprobado 
por la Supervisión del 
Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 8 días a partir de la firma acta de inicio 

Calidad 

Se consideran los siguientes criterios de calidad: 

Actualizar el alcance y objetivos del proyecto 
 

Envió del documento antes 
de la fecha prevista para su 
revisión y ajustes 

Adaptar la metodología 
 

Aprobación del Plan de 
trabajo por el supervisor del 
proyecto. 

Preparar un plan de trabajo detallado 
 

Reunión de lanzamiento del 
proyecto realizada. 

Acordar reunión con el líder de proyecto para concluir 
objetivos, alcance, tiempos, entregables. 

Reunión Realizada 

Definir el plan de trabajo del proyecto Plan de Trabajo aprobado 

Acordar entregables y criterios de calidad y aceptación Entregables definidos y 
aprobados 

Definir roles y responsabilidades 
 

Roles y Responsabilidades 
Definidas 

Realizar kick - off para presentar equipo y plan de 
trabajo 

Kick ï off Realizado. 

 

Objetivo 2 
 

Elaborar Diagnóstico de la Situación Actual del Área de 
Tecnologías de Información de la entidad con respecto a 
su capacidad para apoyar el cumplimiento de los 
objetivos de la entidad.  

Indicador de éxito 
Documento Diagnóstico 
Aprobado por la Supervisión 
del Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 15 días a partir de la aprobación del Plan de Trabajo 

Calidad 

Se consideran los siguientes criterios de calidad: 

Analizar la estrategia de la organización y como esta se 
alinea con TI. 
 

Informe Entregado 

Definir la estructura organizacional de TI y sus 
competencias actuales. 
 

Informe Entregado 

Definir la estructura de procesos actuales de TI y su 
alineación. 
 

Modelo Entregado 
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Elaborar Diagnóstico de la Situación Actual del Área de 
Tecnologías de Información de la entidad con respecto a 
su capacidad para apoyar el cumplimiento de los 
objetivos de la entidad.  

Indicador de éxito 
Documento Diagnóstico 
Aprobado por la Supervisión 
del Contrato 

Realizar el   modelo grafico de la arquitectura 
tecnológica en hardware, software, seguridad de la 
información y licenciamiento actual de la CAS. 
 

Herramientas Propuestas 
entregado. 

Proponer las herramientas para el control de gestión del 
equipo de TI y del control de proveedores. 

Propuesta entregada. 

 

 
Objetivo 3 
 

Elaborar Modelo de Gobierno de TI de acuerdo con el 
marco de arquitectura de TI y la Política de Gobierno 
Digital.  

Indicador de éxito 
Documento Modelo de 
Gobierno aprobado por la 
Supervisión del Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 10 días a partir de la aprobación del Diagnóstico 

Calidad 

Se consideran los siguientes criterios de calidad: 

Actualizar el gobierno de TI con la estrategia de la 
Corporación Autónoma Regional de Santander. 
  

Modelo entregado 
Arquitectura Gobierno 
Actualizada. 

Actualizar las funciones TI con la estrategia del 
proceso. 
  

Documento Entregado 
Funciones actualizadas 

Definir el modelo de Gobierno TI basados en      
lineamientos claves (MAX 8) a partir de un catálogo de 
nuestro kit para PETI. 
  

Documento Modelo 
Gobierno entregado 
alineado con el Marco de 
Arquitectura de TI (ocho 
lineamientos) 

Actualizar las políticas para implementar los 
lineamientos claves. 
  

Documento entregado 
Políticas a actualizar de 
acuerdo con el marco de TI 
establecido. 

Presentar las políticas de TI en comité gerencial de la 
CAS. 
                 

Documento entregado 
Políticas para ser 
presentadas 

Definir el modelo para gobernar TI a través del comité 
TI que se tiene que incorporar con el gobierno 
corporativo de la entidad.   

Documento Entregado 
Modelo Gobierno de TI.  
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Objetivo 4 
 

Elaborar Modelo de Gestión de TI de acuerdo con el 
marco de arquitectura de TI y la Política de Gobierno 
Digital.  

Indicador de éxito 
Documento Modelo de 
gestión aprobado por la 
Supervisión del Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 15 días a partir de la aprobación del Diagnóstico 

Calidad 

Se consideran los siguientes criterios de calidad: 

Presentación del Documento Modelo de Gestión de TI 
para el proceso de TI  

Documento modelo de 
Gestión de TI aprobado. 

Presentación del mapa de Procesos de Control Documento Mapa de 
Procesos de control de TI 
aprobado. 

Objetivo 5 
 

Elaborar la arquitectura objetivo de la estructura 
Organizacional y Roles de TI 

Indicador de éxito 
Documento Arquitectura 
Objetivo aprobada en tres 
niveles y alineados con el 
modelo de operación por la 
Supervisión del Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 20 días a partir de la aprobación del Diagnóstico 

Calidad 

Se consideran los siguientes criterios de calidad: 

Presentación de Matriz de Roles y Responsabilidades Documento Matriz de roles 
y responsabilidades 
presentado 

Presentación del Perfil de Cargos del área de TI Documento Perfil de cargos 
presentados 

 

Objetivo 6 
 

Elaborar Portafolio de Proyectos y Presupuesto Indicador de éxito 
Documento Portafolio de 
Proyectos aprobado por la 
Supervisión del Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 55 días a partir de la aprobación del Diagnóstico 

Calidad 

Se consideran los siguientes criterios de calidad: 

Presentar Método de priorización de Proyectos Método de priorización 
aprobado. 

Análisis de Proyectos 2020-2015 e inventario proyectos 
actuales 

Documento Análisis 
Proyectos presentado 
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Presentación Documento Mapa de Aplicaciones e 
Infraestructura Tecnológica 

Documento mapa de 
aplicaciones e 
infraestructura tecnológica 
presentado 

Presentar el Inventario de Proyectos de TI Inventario de proyectos de 
TI presentado 

Presentar Portafolio de Iniciativas2020-2025 para 
alineación de la estrategia de TI a la Estrategia CAS 

Portafolio de Iniciativas 
presentado. 

Presentación Ficha de Estructuración de Proyectos Documento Ficha de 
estructuración de proyectos 
aprobada 

Presentación Roadmap de Implementación de 
proyectos de acuerdo con proyectos identificados y 
prioridades definidas 

Road map - ruta 
implementación presentado 

 
Objetivo 7 
 

Elaborar Documento Arquitectura de TI Indicador de éxito 
Documento Arquitectura 
aprobado por la Supervisión 
del Contrato 

Alcance: Aprobación del Documento 

Cronograma (Tiempo): 60 días a partir de la aprobación del Diagnóstico 

Calidad 

Se consideran los siguientes criterios de calidad: 

Analizar Portafolio de Aplicaciones 
Documento Análisis 
Portafolio Presentado 

Analizar Orden Desarrollo de los Sistemas con base en 
precedencia natural 

Documento análisis orden 
desarrollo sistemas 
presentado 

Analizar relación entre aplicaciones y necesidades de 
información áreas funcionales 

Documento análisis relación 
entre aplicaciones y 
necesidades áreas 
presentado 

Análisis de los elementos tecnológicos, lugar, procesos, 
características de almacenamiento, datos, ubicación 
usuarios y conexión 

Documento análisis 
elementos tecnológicos, 
procesos, almacenamiento, 
datos, ubicación usuarios y 
conexión presentados 

 

Objetivo 8 
 

Gestionar el Proyecto y Elaborar Documento Final Plan 
de Tecnologías de la Información ï PETI de la Entidad. 

Indicador de éxito 
Documento PETI entregado 
y aprobado por la 
Supervisión del Contrato 

Alcance: Aprobación del Documento 
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Cronograma (Tiempo): 70 días a partir de la aprobación del Diagnóstico 

Calidad 

Se consideran los siguientes criterios de calidad: 

Cronograma de Reuniones seguimiento proyecto 
presentado 

Cronograma reuniones 
aprobado y reuniones 
cumplidas 

Presentar Documento Avance del Proyecto Documento Presentado 

Documento Control de Reuniones presentado Documento Control 
reuniones aprobado 

Control Riesgos Presentado Control Riesgos presentado 

Control Alcance Presentado Control Alcance Revisado 

Plan de Cierres Pendiente Presentado Pendientes Aprobado 

Realizar Cierre Proyecto Proyecto Cerrado. 

 
 
REVISIÓN Y APROBACIÓN DE ENTREGABLES 
 
Los entregables definidos en la relación de Objetivos Específicos a Cumplir, seguirán el 
siguiente procedimiento para su revisión y aprobación por parte de la entidad: 
 

1. El contratista enviara los documentos (entregables) para revisión con anterioridad 
a las fechas estipuladas para las aprobaciones de acuerdo con el Cronograma de 
Hitos Principales, mediante oficio en medio físico y digital 

2. La entidad realizará las observaciones a los documentos en la mayor brevedad 
posible para no afectar el Cronograma de Hitos Principales. 

3. Si por alguna razón, se genera una demora en la revisión de los documentos por 
parte de la entidad, se realizará el respectivo ajuste en el cronograma de 
actividades del objetivo relacionado con los documentos que están demorados en 
su revisión. 

4. Una vez los documentos hayan sido revisados y ajustados por parte del 
contratista, se procederá a su aprobación por parte de la entidad. 

 
La supervisión del Contrato es la responsable para autorizar los documentos entregables. 
Los documentos entregables se someten a revisión y se dan por aprobados mediante 
oficio, el contratista realizará las correcciones solicitadas y presentará nuevamente el 
documento para su revisión. 

 
RIESGOS INICIALES DE ALTO NIVEL 
 

Entre los principales riesgos de alto nivel, se tienen: 
 

¶ La demora en que el contratista recoja la información mínima requerida para 
realizar el diagnóstico de la entidad. 

¶ La demora en la revisión y aprobación de los documentos entregados a la 
entidad. 

¶ El incumplimiento del Plan de Trabajo por parte del Contratista. 
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¶ El incumplimiento de la confidencialidad de la información relacionada con este 
proyecto por parte del proveedor o la entidad. 
 

 
CRONOGRAMA DE HITOS PRINCIPALES 
 

No Entregable Descripción Características 
de éxito 

Fecha Máxima 

 1 
A 

Plan de Trabajo Actualización 
PETI Entidad 

Aprobación del 
plan  

20 DE SEP 2019 

 2 
B 

Documento Diagnóstico 
Situación Actual área de TI 

Documento 
Aprobado 

12 DE NOV DE 2019 

 3 
C 

Modelo de Gobierno TI 
Aprobado 

Documento 
Modelo Aprobado 

12 DE NOV DE 2019 

 4 
D 

Modelo de Gestión TI 
Aprobado 

Documento 
Modelo Aprobado 

12 DE NOV DE 2019 

 5 

E 

Arquitectura Objetivo de la 
Estructura Organizacional y 

Roles de TI 

Documento 
Arquitectura 

Objetivo 
Aprobada  

12 DE NOV DE 2019 

 6 

F 

Portafolio de Proyectos y 
Presupuesto Aprobado 

Portafolio de 
Proyectos y 
Presupuesto  

Aprobado 

15 NOV DE 2019 

 7 
G 

Documento Arquitectura TI Documento 
Aprobado 

22/NOV/19 
 

8 H Documento PETI Aprobado  Cierre Aprobado 6 DIC 2019 

 

 
EDT DEL PROYECTO 
 

EDT Nombre Tarea 

1 

Actualizar el Plan Estratégico de Tecnologías de la 
Información de acuerdo con la Normatividad Vigente que 
regula a la entidad. Guía G.ES.06 Guía para la Construcción 
del PETI Planeación de la Tecnología para la 
Transformación Digital julio de 2019 de MINTIC. 

1.1. Dirección Proyecto 

1.1.1. Acta de Constitución Proyecto 

1.1.2. presentación del Proyecto 

1.1.3.  Planificación Detallada del Producto 

1.1.4. Seguimiento y Control del Proyecto 

1.1.5. Cierre Proyecto 

1.2. Elaborar Diagnóstico de la Situación del Área de TI 

1.2.1. 
Elaborar Informe de revisión situación actual, hallazgos y 
riesgos. 

1.2.2. Informe de Infraestructura de hardware, redes y software 
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1.2.3. Informe Política Seguridad y Planes Contingencia. 

1.2.4. Informe Resumen Ejecutivo Situación Actual. 

1.3. 
Elaborar Modelo de Gobierno de TI de acuerdo con el 
marco de arquitectura de TI y la Política de Gobierno Digital 

1.3.1. Elaborar modelo de Gobierno de TI. 

1.3.2. 
Elaborar Mapa de Alineación de Gobierno TI con el Marco 
de Arquitectura. 

1.4. 
Elaborar Modelo de Gestión de TI de acuerdo con el marco 
de arquitectura de TI y la Política de Gobierno Digital 

1.4.1. Elaborar modelo de Gestión de TI. 

1.4.2. 
Elaborar Mapa de Procesos del área de tecnologías de la 
información 

1.4.3. Elaborar Tablero de Control de Indicadores 

1.5. 
Elaborar Arquitectura Objetivo del área de tecnologías de la 
información de la entidad. 

1.5.1 Elaborar Matriz de Roles y Responsabilidades 

1.5.2. Elaborar Perfil de Cargos Procesos identificados 

1.6. Elaborar Portafolio de Proyectos y Presupuesto 

1.6.1. 
Elaborar Mapa de Aplicaciones e Infraestructura 
Tecnológica 

1.6.2. Elaborar Ficha de Estructuración de Proyectos 

1.6.3. 
Elaborar Portafolio de Proyectos y Roadmap con 
presupuesto 

1.7. Elaborar Documento de Arquitectura TI 

1.7.1. Analizar Portafolio de Aplicaciones 

1.7.2. 
Analizar Orden Desarrollo de los Sistemas con base en 
precedencia natural 

1.7.3. 
Analizar relación entre aplicaciones y necesidades de 
información áreas funcionales 

1.7.4. 
Análisis de los elementos tecnológicos, lugar, procesos, 
características de almacenamiento, datos, ubicación 
usuarios y conexión 

1.8. 
Elaborar Documento Final Plan de Tecnologías de la 
Información PETI de la Entidad 

1.8.1. Presentar Documento Alta Gerencia. 

1.8.2. Presentar Avance Proyecto 

1.8.3. Elaborar Informe de Actas. 

1.8.4. Firmar Acta de Liquidación y Cierre Proyecto. 
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Relación ITEMS Contractuales ï Objetivos del Proyecto y Desglose de Actividades Para Cumplir los Objetivos (EDT) 
 
No ITEM CONTRACTUAL OBJETIVOS EDT DESGLOSE ACTIVIDADES - EDT 

1 
Metodología para la Actualización del 
Plan Estratégico 

Entregar el Plan de Trabajo detallado 
para la actualización del PETI de la 
entidad y lanzamiento del proyecto ante la 
entidad. 

Dirección Proyecto 

Acta de Constitución Proyecto 

Presentación del Proyecto 

Planificación Detallada del Producto 

Seguimiento y Control del Proyecto 

Cierre Proyecto 

2 
Diagnóstico de la situación actual de la 
Corporación Autónoma Regional 
Santander CAS 

Elaborar Diagnóstico de la Situación 
Actual del Área de Tecnologías de 
Información de la entidad con respecto a 
su capacidad para apoyar el cumplimiento 
de los objetivos de la entidad.  

Elaborar Diagnóstico de la Situación del 
Área de TI 

Elaborar Informe de revisión situación 
actual, hallazgos y riesgos. 

Informe de Infraestructura de hardware, 
redes y software 

Informe Política Seguridad y Planes 
Contingencia. 

Informe Resumen Ejecutivo Situación 
Actual. 

3 Modelo de Gobierno de TI 
Elaborar Modelo de Gobierno de TI de 
acuerdo con el marco de arquitectura de 
TI y la Política de Gobierno Digital.  

Elaborar Modelo de Gobierno de TI de 
acuerdo con el marco de arquitectura de 
TI y la Política de Gobierno Digital 

Elaborar modelo de Gobierno de TI. 

Elaborar Mapa de Alineación de Gobierno 
TI con el Marco de Arquitectura. 

4 Modelo de Gestión TI Formulado 
Elaborar Modelo de Gestión de TI de 
acuerdo con el marco de arquitectura de 
TI y la Política de Gobierno Digital.  

Elaborar Modelo de Gestión de TI de 
acuerdo con el marco de arquitectura de 
TI y la Política de Gobierno Digital 

Elaborar modelo de Gestión de TI. 

Elaborar Mapa de Procesos del área de 
tecnologías de la información 

Elaborar Tablero de Control de Indicadores 

5 Estructura Organizacional y Roles de TI 
Elaborar la arquitectura objetivo de la 
estructura Organizacional y Roles de TI 

Elaborar Arquitectura Objetivo del área de 
tecnologías de la información de la 
entidad. 

Elaborar Matriz de Roles y 
Responsabilidades 

Elaborar Perfil de Cargos Procesos 
identificados 

6 Portafolio de proyectos y presupuesto 
Elaborar Portafolio de Proyectos y 
Presupuesto 

Elaborar Portafolio de Proyectos y 
Presupuesto 

Elaborar Mapa de Aplicaciones e 
Infraestructura Tecnológica 

Elaborar Ficha de Estructuración de 
Proyectos 

Elaborar Portafolio de Proyectos y 
Roadmap con presupuesto 
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7  Arquitectura de TI Elaborar Documento Arquitectura de TI Elaborar Documento de Arquitectura TI 

Analizar Orden Desarrollo de los Sistemas 
con base en precedencia natural 

Analizar relación entre aplicaciones y 
necesidades de información áreas 
funcionales 

Análisis de los elementos tecnológicos, 
lugar, procesos, características de 
almacenamiento, datos, ubicación usuarios 
y conexión 

8 Gestión Proyecto 
Gestionar el Proyecto y Elaborar 
Documento Final Plan de Tecnologías de 
la Información ï PETI de la Entidad. 

Elaborar Documento Final Plan de 
Tecnologías de la Información PETI de la 
Entidad 

Presentar Documento Alta Gerencia. 

Presentar Avance Proyecto 

Elaborar Informe de Actas. 

Firmar Acta de Liquidación y Cierre 
Proyecto. 
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CRONOGRAMA DE ACTIVIDADES DEL PROYECTO 

CRONOGRAMA DE TAREAS A EJECUTAR 
Fecha 
Inicio 

SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE 

S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 

EDT Nombre Tarea                           

1 
Actualizar el Plan Estratégico de Tecnologías 
de la Información de acuerdo con la 
Normatividad Vigente que regula a la entidad. 

13-Sep-09     
  

  
      

  
    

6-Dec-19 
  

1.1. Dirección Proyecto 13-Sep-09 20-Sep-09                       

1.1.1. Acta de Constitución Proyecto 13-Sep-09 20-Sep-09  
 

 
   

 
     

1.1.2. Presentación del Proyecto 20-Sep-09 20-Sep-09  
 

 
   

 
     

1.1.3.  Planificación Detallada del Producto 13-Sep-09 20-Sep-09  
 

 
   

 
     

1.1.4. 
Reuniones Seguimiento y Control del Proyecto 
(4) 

20-Sep-19 20-Sep-09   
  

  
     

12-Nov-19 
    2-Dec-19   

1.1.5. Cierre Proyecto 20-Sep-19                     6-Dec-19   

1.2. 
Elaborar Diagnóstico de la Situación del Área 
de TI 

13-Sep-09   
 12-Nov-19 

          

1.2.1. 
Elaborar Informe de revisión situación actual, 
hallazgos y riesgos. 

13-Sep-09   
  

  
 12-Nov-19  

     

1.2.2. 
Informe de Infraestructura de hardware, 
redes y software 

13-Sep-09 

  
12-Nov-19  

  
        

1.2.3. 
Informe Política Seguridad y Planes 
Contingencia. 

13-Sep-09 

  

 12-Nov-19 
       

1.2.4. Informe Resumen Ejecutivo Situación Actual. 20-Sep-19   
   12-Nov-19 

  
          

1.3. 
Elaborar Modelo de Gobierno de TI de 
acuerdo con el marco de arquitectura de TI y 
la Política de Gobierno Digital 

20-Sep-19 
  

  12-Nov-19 
         

1.3.1. Elaborar modelo de Gobierno de TI. 20-Sep-19      
12-Nov-19      
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1.3.2. 
Elaborar Mapa de Alineación de Gobierno TI 
con el Marco de Arquitectura. 

20-Sep-19    

  
  12-Nov-19 

   
  

          

1.4. 
Elaborar Modelo de Gestión de TI de acuerdo 
con el marco de arquitectura de TI y la Política 
de Gobierno Digital 

20-Sep-19    

  

  
 12-Nov-19 

 
          

1.4.1. Elaborar modelo de Gestión de TI. 20-Sep-19      12-Nov-19       

1.4.2. 
Elaborar Mapa de Procesos del área de 
tecnologías de la información 

20-Sep-19     
  

 
 12-Nov-19       

1.4.3. Elaborar Tablero de Control de Indicadores 20-Sep-19          12-Nov-19          

1.5. 
Elaborar Arquitectura Objetivo del área de 
tecnologías de la información de la entidad. 

20-Sep-19  12-Nov-19 
        

1.5.1 Elaborar Matriz de Roles y Responsabilidades 20-Sep-19  12-Nov-19      

1.5.2. 
Elaborar Perfil de Cargos Procesos 
identificados 

20-Sep-19     
7-Oct-19 

 
   

 
        

1.6. 
Elaborar Portafolio de Proyectos y 
Presupuesto 

30-Sep-19     
  

  
      

15-Nov-19 
        

1.6.1. 
Elaborar Mapa de Aplicaciones e 
Infraestructura Tecnológica 

30-Sep-19     
  

  
    8-Nov-19 

 
     

1.6.2. Elaborar Ficha de Estructuración de Proyectos 30-Sep-19             8-Nov-19  
     

1.6.3. 
Elaborar Portafolio de Proyectos y Roadmap 
con presupuesto 

30-Sep-19     
  

  
    8-Nov-19 

  
        

1.7. Elaborar Documento de Arquitectura TI 30-Sep-19                 22-Nov-19       

1.7.1. Analizar el portafolio de aplicaciones 30-Sep-19               15-Nov-19      

1.7.2. 
Revisar el orden de desarrollo de los sistemas 
con  base a su precedencia natural 

30-Sep-19     
  

  
      15-Nov-19      

1.7.3. 
Analizar la relación que existe entre las 
aplicaciones y las necesidades de información 
de las áreas funcionales 

30-Sep-19     
  

  
      15-Nov-19      
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1.7.4. 

Analizar los elementos tecnológicos, el lugar 
donde los sistemas y procesos van a correr las 
características de almacenamiento de datos, 
la ubicación de ususarios y la manera de como 
van a estar conectados 

30-Sep-19     

  

  

      15-Nov-19      

1.8. 
Elaborar Documento Final Plan de Tecnologías 
de la Información PETI de la Entidad 

1-Nov-19     
  

  
      

  
    6-Dec-19   

1.8.1. Presentar Documento Alta Gerencia. 1-Nov-19                     6-Dec-19   

1.8.2. Presentar Avance Proyecto 1-Nov-19    
 

           29-Nov-19    

1.8.3. Elaborar Informe de Actas. 1-Nov-19                   29-Nov-19    

1.8.4. Firmar Acta de Liquidación y Cierre Proyecto. 6-Dec-19                     6-Dec-19   
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METODOLOGÍA A UTILIZAR 
 

OBJETIVO METODOLOGIA 

Metodología para actualización Plan 
Estratégico 

PMI 
Project Charter Documento Constitutivo 

 
 
 
 
 
 
Elaborar Diagnóstico de la Situación Actual 
de la Corporación Autónoma Regional de 
Santander CAS 

Ejercicio de Arquitectura Misional o de 
Negocios, se establece arquitectura actual 
y se define arquitectura objetivo. 
 
Para el análisis de alineación de objetivos, 
se utiliza el análisis de cascada de metas 
corporativas y metas de ti que propone 
COBIT 5. 
 
Se realiza revisión del cumplimiento del 
Marco de Arquitectura de TI de MINTIC 
para evaluar cumplimiento de la Política de 
Gobierno Digital. 
 
Para seguridad de la información se revisa 
el estado con base en el autodiagnóstico de 
MINTIC para la Política de Seguridad y 
Privacidad 

Elaborar Modelo de Gobierno de TI  Se utiliza mapeo de objetivos de TI y 
procesos sugeridos por COBIT 5. Los 
resultantes se mapean contra los procesos 
actuales. 

Elaborar Modelo de Gestión de TI  Se utiliza mapeo de objetivos de TI y 
procesos sugeridos por COBIT 5. Los 
resultantes se mapean contra los procesos 
actuales. 

Estructura Organizacional Roles de TI Se utiliza análisis de procesos y 
capacidades de procesos para definir 
perfiles, roles, estructura bajo marco 
COBIT 5 

Portafolio de Proyectos y Presupuesto Se utiliza guía elaboración PETI 2019 
MINTIC 

Elaborar Documento Arquitectura de TI Se presenta la arquitectura bajo marco 
ITIL 
 

Gestión Proyecto PMI 
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TIEMPO DE EJECUCIÓN DEL PROYECTO 
 
83 días que equivalen a 2.7 meses 

 
CRONOGRAMA DE PAGOS Y ENTREGABLES 
 

Componente/Actividad Cotización  
Mes 1 Mes 2 Mes 3 Mes 4 

PORCENTAJE VALOR A PAGAR 
S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 

Metodología para la Actualización 
del Plan Estratégico 

$ 1.190.000                                 4,184100% $ 1.189.999,881 

Diagnóstico de la situación actual 
de la Corporación Autónoma 
Regional Santander CAS 

$ 3.371.667                                 11,854950% $ 3.371.666,330 

Modelo de Gobierno de TI $ 3.451.000                                 12,133890% $ 3.450.999,655 

Modelo de Gestión TI formulado $ 2.380.000                                 8,368200% $ 2.379.999,762 

Estructura Organizacional y Roles 
de TI 

$ 4.760.000                                 16,736400% $ 4.759.999,524 

Portafolio de proyectos y 
presupuesto 

$ 4.760.000                                 16,736400% $ 4.759.999,524 

 Arquitectura de TI $ 5.950.000                                 20,920500% $ 5.949.999,405 

Gestión del proyecto $ 2.578.333                                 9,065560% $ 2.578.335,920 

TOTALES $ 28.441.000                                 100,000000% $ 28.441.000,000 

 



 

 

CRITERIOS DE CIERRE O CANCELACIÓN DEL PROYECTO 
 

Como criterios de cierre o cancelación se definen: 
 

1. El incumplimiento del cronograma de trabajo con avances menores al 25% a los 
60 días por cualquiera de las partes. 

2. Incumplimiento en los acuerdos de confidencialidad de información. 
 

 
ASIGNACIÓN DEL DIRECTOR DEL PROYECTO Y NIVEL DE AUTORIDAD 
 

Nombre Cargo Rol 

Cesar Cadena 
Nieves 

Gerente GN 
Consulting SAS 

Director Proyecto 

 
NIVELES DE AUTORIDAD 
 

Área de autoridad Descripción del nivel de autoridad 

Decisiones de personal (Staffing) Director Proyecto 

Gestión de presupuesto y de sus 
variaciones 

Supervisor Del Proyecto 

Decisiones técnicas Director De Proyecto 
Jefe Oficina Gestión De La Información 
Ambiental Y Tecnologías De Apoyo 

Resolución de conflictos Director Proyecto - >Supervisor 

Ruta de escalamiento y limitaciones de 
autoridad 

Jefe Oficina Gestión De La Información 
Ambiental Y Tecnologías De Apoyo 
 
Director Entidad 

 
PERSONAL Y RECURSOS PREASIGNADOS 
 

Recurso Departamento / 
División 

Auditorios Y/ salones de reunión Tecnologías de 
Información Entidad 

Equipos audio visuales Tecnologías 
información Entidad 

 
OBSERVACIONES 
 
Hacen parte integral de este documento, el Contrato 00655-19 de Prestación de Servicios 
y Guía G.ES.06 Guía para la Construcción del PETI Versión 2, Planeación de la 
Tecnología para la Transformación Digital julio de 2019 de MINTIC 

 
San Gil, 4 de Octubre de 2019 
 

 



 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

DIAGNÓSTICO DE LA ENTIDAD  CORPORACIÓN 
AUTÓNOMA REGIONAL DE SANTANDER CAS 

 
 
 
 
 
 
 
 
 

Diciembre   2019 
 
 
 

 

 



 

 

 
 
 
 
 
 
INTRODUCCIÓN  
Para la realización de este documento y poder establecer el diagnóstico de la 
situación actual de la CAS y su relación con el área de las tecnologías de la 
información, para que este sirva como insumo de entrada, para la actualización del 
Plan Estratégico de Tecnologías de la Información PETI, se definieron seis (6) 
capítulos de acuerdo con el alcance establecido en el proyecto. Los capítulos son:  
 

1. Analizar la estrategia de la Organización y como esta se alinea con TI.  

Para el desarrollo de este capítulo, es importante precisar que la metodología 
existente a nivel mundial, incluida el marco de arquitectura del gobierno de 
Colombia, establece que el análisis que se debe realizar es cómo los 
objetivos de TI, sus procesos y proyectos, roles y funciones, están alineados 
con los objetivos estratégicos de la entidad y no como está planteada la 
actividad No. 1 del ítem Metodología para la actualización del Plan 
Estratégico de este proyecto. Hecha esta observación, en este capítulo se 
realiza en primer lugar un ejercicio de arquitectura empresarial AE del 
componente de negocio o misional para establecer la forma como la entidad 
tiene establecida su estrategia corporativa, cómo el Área de TI está definida 
en ese planteamiento estratégico. 
 

2. Definir la Estructura organizacional de TI y sus competencias actuales. 

En este capítulo se revisa la estructura actual del Área de TI, como está 

conformada, su estructura organizacional y el macroproceso establecido en 

el Sistema Integrado de Gestión. Con base en este análisis se define la 

arquitectura actual del área. 

 
3. Definir la estructura de procesos actuales de TI y su alineación. En este 

capítulo y para poder establecer la alineación de los objetivos del Área de TI 

con los objetivos estratégicos de la entidad, se utiliza el análisis de cascada 

de objetivos, propuesto por el marco COBIT 5. De esta manera se identifica 

la arquitectura Objetivo que debe tener el área de TI en función de la 

alineación que deben tenerlos objetivos de TI con los objetivos estratégicos 

de la CAS. 

 
4. Realizar el modelo Gráfico de la arquitectura tecnológica en hardware, 

software, seguridad de la información y licenciamiento actual de la CAS. 

 



 

 

El objetivo de este capítulo, como su nombre lo indica es crear o visualizar el 
modelo grafico del modelo de la arquitectura   tecnológica de la Corporación 
Autónoma de Santander - CAS. 
Estos sistemas agrupan los elementos del hardware, como son los 
computadores, las impresoras, los dispositivos de comunicaciones, el 
software, los sistemas de información, las aplicaciones de gestión 
administrativa, las aplicaciones misionales, los dispositivos de seguridad 
perimetral, las normas y el cumplimiento del licenciamiento de herramientas 
de producción como de manejo de suites de oficina. 
 
 

5. Proponer las herramientas para el control de gestión del equipo de TI y 

control proveedores. En este capítulo se definen los procesos de Gobierno 

y Gestión de acuerdo con el análisis de cascada realizado y los procesos 

bajo marco COBIT 5 identificados. Se establecen cuáles son los procesos de 

Gobierno y Gestión de acuerdo con el marco COBIT 5 y la alineación con el 

Marco de Arquitectura de TI del Gobierno Colombiano. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 

1. Analizar la estrategia de la Organización y como esta se alinea con TI.1  

Para realizar este análisis, se realizó un ejercicio de arquitectura empresarial, en 
este caso la arquitectura de negocio o misional de la entidad. Ver Documento 
Ejercicio Arquitectura Ar 1 Arquitectura de negocio.xlsx Este ejercicio identifica el 
planteamiento estratégico y como se encuentra establecido. La entidad define en 
su Plan de Acción 2016-2019 seis (6) programas, que se pueden asociar a seis (6) 
líneas estratégicas con un total de 16 objetivos estratégicos que se pueden 
visualizar en la tabla 1. 
 

Tabla No.1: Líneas Estratégicas Corporación Autónoma Regional de Santander 

 
1 Esta Actividad como se explicó al principio del documento está mal planteada o formulada por parte de la 
entidad. 

LÍNEA ESTRATEGICA OBJETIVOS ESTRATÉGICOS POR LÍNEA 

L E1.  ORDENACIÓN Y 
PLANIFICACIÓN 
AMBIENTAL DEL 
TERRRITORIO  

L1.OE1. Asistir Técnicamente para la actualización de determinantes ambientales 
con inclusión de la gestión del riesgo y Estructura Ecológica Urbana en los EOT, PBOT, 
POT. 

L1.OE2. Ordenar y Manejar las Cuencas Hidrográficas-POMCAS en la jurisdicción de 
la CAS 

L1.OE3. Apoyar al plan de Vida de las comunidades indígenas y poblaciones 
vulnerables en la jurisdicción de la CAS. 

LE2. GESTIÓN 
INTEGRAL DEL 
RECURSO HÍDRICO 

 
LE2.OE1. Proteger, conservar y manejar integralmente las cuencas hidrográficas en 
la jurisdicción de la CAS 

LE2.OE2. Gestionar el apoyo y control al manejo integral de residuos líquidos  

LE3. GESTIÓN 
INTEGRAL DE LA 
BIODIVERSIDAD Y SUS 
SERVICIOS 
ECOSISTEMICOS 

LE3.OE1. Delimitar, ajustar o declarar Áreas protegidas y ecosistemas estratégicos y 
actualizar o formular planes de manejo en la jurisdicción de la CAS. 

LE3.OE2. Proteger y conservar la fauna y flora. 

LE3.OE3. Implementar Proyectos para la producción y consumo sostenibles y 
biocomercio. 

LE4. CAMBIO 
CLIMATICO 

LE4.OE1. Planificar y fortalecer la asistencia técnica para la Gestión Integral del 
Riesgo de desastres en los 74 municipios de la jurisdicción de la CAS. 

LE4.OE2. Gestionar y apoyar para la ejecuciƽn de obras de irrigaciƽn, avenamiento, 
defensa contra inundaciones, regulaciƽn de cauces y corrientes de agua y 
recuperaciƽn de tierras. 

LE5. PREVENCIÓN Y 
CONTROL AMBIENTAL 

LE5.OE1. Administrar, manejar, controlar y hacer seguimiento de los recursos 
naturales renovables. 



 

 

Fuente: Plan de Acción CAS 2016-2019 
 

De estas seis (6) líneas estratégicas, cinco (5) tienen su acción hacia el territorio y 
los ciudadanos y solamente en una línea estratégica, la línea Estratégica seis (6) 
están establecidos dos (2) objetivos estratégicos relacionados con acciones hacia 
el interior de la entidad. 
 

Tabla No. 2: Frente de Acción Objetivos Estratégicos 
 

Numero de Objetivos Frente Sociedad Frente Interno - Estado 

16 14 2 

Fuente: Elaboración Propia 
 

El 87.5% de los objetivos estratégicos de la entidad están orientados al territorio y 
la comunidad. En la Línea estratégica No. 6. Fortalecimiento Institucional y 
Articulaci·n para la Gesti·n Ambiental, objetivo estratégico número 1, Implementar 
actividades del plan estratégico de Tecnologías de la Información-PETI y 
Fortalecimiento de los Sistemas de información para la gestión Institucional, objetivo 
bajo la responsabilidad de la Oficina de Gestión de Información Ambiental y 
Tecnologías de Apoyo, se evidencia que el apoyo a la gestión institucional y el 
fortalecimiento de los sistemas de información,  es una acción transversal de tipo 
estratégico que debe llevar a cabo el Área de TI, pero el planteamiento estratégico 
de la entidad no lo define así. 
Si se revisa el mapa de procesos, la gestión de información ambiental y tecnologías 
figura como un proceso de apoyo y no estratégico, como se observa en la figura No. 
1, donde se visualizan los procesos estratégicos, misionales y de apoyo de la 
entidad. 

LE5.OE2. Programar monitoreo de calidad de aire y de recurso Hídrico, controlar 
Ruido y controlar emisiones. 

LE5.OE3. Prevenir, Seguir, Controlar y Vigilar la contaminación ambiental de los 
recursos naturales y al tráfico ilegal de especies de fauna y flora en la jurisdicción de 
la CAS. 

LE6. FORTALECIMIENTO 
INSTITUCIONAL Y 
ARTICULACIjN PARA 
LA 
GESTIjN AMBIENTAL 

LE6.OE1. Implementar actividades del plan estratégico de Tecnologías de la 
Información-PETI y Fortalecimiento de los Sistemas de información para la gestión 
Institucional. 

LE6.OE2. Ejecutar Programa de Educación Ambiental y Participación Ciudadana. 

LE6.OE3. Realizar Programa de fortalecimiento institucional. 



 

 

Figura No. 1: Mapa de Procesos CAS

 
 

Fuente: Quienes Somos Sitio web Institucional CAS 
 

De igual manera en el organigrama de la entidad, el Área de TI figura como apoyo 
a la Alta Gerencia de la Entidad y no como un proceso estratégico transversal a 
todos los procesos. Esto se puede visualizar en la figura 2 en donde el área aparece 
como staff o apoyo y por lo tanto no toma decisiones. 
 

Figura No.2 Organigrama CAS 

 
Fuente: Quienes Somos Sitio web Institucional CAS 



 

 

De esta manera, se evidencia que al ser un proceso de apoyo se limita la capacidad 
del área de establecer un dialogo estratégico con los demás procesos, tanto 
estratégicos, misionales como de apoyo. 
Se tiene definida una Misión y Visión como parte del ejercicio estratégico y se resalta 
en su misión, ñAdministrar los recursos naturales renovables y el ambiente con 
criterios de sostenibilidad, equidad y participación ciudadana, con un compromiso 
ético y responsable de sus servidores.ò la participación ciudadana, elementos 
fundamentales en la Política de Gobierno Digital y el Modelo Integrado de 
Planeación y Gestión MIPG, donde la participación ciudadana es fundamental para 
generar valor público a partir de las necesidades de la comunidad, la capacidad que 
tiene la misma para proponer soluciones a sus problemas y donde el objetivo de las 
entidades de gobierno es generar valor público para mejorar el bienestar de los 
ciudadanos; todos propósitos de alto nivel que hacen parte de la orientación 
estratégica que se le está dando al a las Tecnologías de la Información. Bajo esta 
consideración, MINTIC y el Departamento de la Función Pública, en el decreto 415 
de 2016 en la exposición de las consideraciones: "los análisis efectuados por el 
Ministerio de Tecnologías de la Información y las Comunicaciones determinan que 
actualmente: las tecnologías de la información no generan el valor suficiente al 
desarrollo misional y estratégico de los diferentes sectores del Estado, y la 
desarticulación en su gestión reduce la efectividad en la atención al ciudadano, ya 
que se utilizan prioritariamente como soporte y no como habilitador para el 
desarrollo de las estrategias institucionales y sectoriales."  
 
Bajo la anterior consideración, se procedió a realizar el análisis del decreto 415 de 
2016 y cual es él nivel de cumplimiento del proceso Gestión de Información 
Ambiental y Tecnologías. Como se observa en la tabla No. 3 la entidad y el área de 
tecnología no cumple el decreto. 
 

Tabla No. 3 Cumplimiento Decreto 415 de 2016 Función Pública MINTIC 

Lineamientos para el Fortalecimiento Institucional 
Cumplimiento 

CAS 
Observaciones 

1. Liderar la gestión estratégica con tecnologías de la información 
y las comunicaciones mediante la definición, implementación, 
ejecución, seguimiento y divulgación de un Plan Estratégico de 

Tecnología y Sistemas de Información (PETI) que esté alineado a 
la estrategia y modelo integrado de gestión de la entidad y el 

cual, con un enfoque de generación de valor público, habilite las 
capacidades y servicios de tecnología necesarios para impulsar las 

transformaciones en el desarrollo de su sector y la eficiencia y 
transparencia del Estado. 

No Cumple 
Un Proceso de apoyo no tiene una visión 
estratégica de la entidad y las áreas de TI deben 
estar a nivel estratégico. 



 

 

2. Liderar la definición, implementación y mantenimiento de la 
arquitectura empresarial de la entidad y/o sector en virtud de las 

definiciones y lineamientos establecidos en el marco de 
referencia de arquitectura empresarial para la gestión de 

Tecnologías de la Información y las Comunicaciones (TIC) del 
Estado, la estrategia GEL y según la visión estratégica, las 

necesidades de transformación y marco legal específicos de su 
entidad o sector. 

No Cumple 

No hay ningún proceso para el cumplimiento del 
Marco normativo. Se deben generar procesos de 
Gobierno y Gestión para poder cumplir este tipo 
de roles. 

3. Desarrollar los lineamientos en materia tecnológica, necesarios 
para definir políticas, estrategias y prácticas que habiliten la 
gestión de la entidad y/o sector en beneficio de la prestación 

efectiva de sus servicios y que a su vez faciliten la gobernabilidad 
y gestión de las Tecnologías de la Información y las 

Comunicaciones TIC. Así mismo, velar por el cumplimiento y 
actualización de las políticas y estándares en esta materia. 

No Cumple 

No hay definidos procesos de Gobierno, el 
objetivo establecido en la caracterización del 
proceso, versión 9 de 2016 no lo contempla ni 
tiene el alcance. 

4. Liderar la gestión, seguimiento y control de la ejecución de 
recursos financieros asociados al portafolio de proyectos y 
servicios definidos en el plan estratégico de Tecnologías y 

Sistemas de información. 

No Cumple 

No hay Plan Estratégico actualizado, se hace 
seguimiento a los proyectos, pero no se 
evidencia que estos soporten el cumplimiento 
de los objetivos estratégicos. 

5. Identificar oportunidades para adoptar nuevas tendencias 
tecnológicas que generen impacto en el desarrollo del sector y del 

País. 
No Cumple 

No hay definido un proceso de gestión del 
conocimiento o innovación en el proceso. 

6. Coordinar las actividades de definición, seguimiento, 
evaluación y mejoramiento a la implementación de la cadena de 
valor y procesos del área de tecnologías de la información. Así 

mismo, atender las actividades de auditorías de gestión de 
calidad que se desarrollen en la entidad y liderar la 

implementación y seguimiento a los planes de mejoramiento en 
materia de tecnología que se deriven de las mismas. 

No Cumple 
Área de Soporte, no estratégica, su arquitectura 
no tiene vistas de capacidades, ni de modelo de 
negocio. 

7. Liderar los procesos de adquisición de bienes y servicios de 
tecnología, mediante la definición de criterios de optimización y 
métodos que direccionen la toma de decisiones de inversión en 

tecnologías de la información buscando el beneficio económico y 
de los servicios de la entidad. 

No Cumple 
No hay procesos procedimientos de adquisición 
o compras. 

8. Adelantar acciones que faciliten la coordinación y articulación 
entre entidades del sector y del Estado en materia de integración 
e interoperabilidad de información y servicios, creando sinergias y 

optimizando los recursos para coadyuvar en la prestación de 
mejores servicios al ciudadano. 

No Cumple 
No existen procesos o procedimientos 
formalizados con respecto a este lineamiento. 



 

 

9. Generar espacios de articulación con otros actores 
institucionales, la academia, el sector privado y la sociedad civil 

para contribuir en aspectos inherentes a la formulación y 
ejecución de planes, programas y proyectos que incorporen 

tecnologías y sistemas de la información y las comunicaciones 
(TIC). 

No Cumple 
No hay definidos procesos o procedimientos 
para la gestión de proyectos y no existe un PETI 
actualizado con proyectos 

10. Proponer y desarrollar programas de formación para 
fortalecer las competencias del talento de TI en virtud de las 

necesidades de la gestión de TI y adelantar acciones con el fin de 
garantizar la óptima gestión del conocimiento sobre los 

proyectos, bienes y servicios de TI. 

No Cumple 
No hay definida o desarrollada una Política de 
Gestión del Conocimiento y tampoco un proceso 
similar en el área de TI de la entidad 

11. Desarrollar estrategias de gestión de información para 
garantizar la pertinencia, calidad, oportunidad, seguridad e 

intercambio con el fin de lograr un flujo eficiente de información 
disponible para el uso en la gestión y la toma de decisiones en la 

entidad y/o sector. 

No Cumple No hay procesos de gestión de información 

12. Proponer e implementar acciones para impulsar la estrategia 
de gobierno abierto mediante la habilitación de mecanismos de 

interoperabilidad y apertura de datos que faciliten la 
participación, transparencia y colaboración en el Estado. 

No Cumple 

No hay una Política de Apertura de Datos, ni 
procesos o procedimientos para abrir datos, 
tampoco tiene publicados Datos Abiertos en el 
portal del gobierno 

13. Designar los responsables de liderar el desarrollo, 
implementación y mantenimiento de los sistemas de información 

y servicios digitales de la entidad y/o sector en virtud de lo 
establecido en el Plan Estratégico de tecnologías de la 

información y de las comunicaciones, así como las necesidades de 
información de los servicios al ciudadano y grupos de interés. 

Cumple 
Parcialmente 

Ese es su rol principal, soportar mantenimientos 
de equipos, de software y actualizar sitio web, 
pero sin una visión integral y cumpliendo el 
Marco de Arquitectura de TI, dimensión 
información 

14. Señalar los responsables de liderar la definición, adquisición y 
supervisión de las capacidades de infraestructura tecnológica, 
servicios de administración, operación y soporte y velar por la 

prestación eficiente de los servicios tecnológicos necesarios para 
garantizar la operación de los sistemas de información y servicios 

digitales según criterios de calidad, oportunidad, seguridad, 
escalabilidad y disponibilidad. 

Cumple 
Parcialmente 

No hay un ejercicio de arquitectura bajo una 
vista de capacidades, no procesos o 
procedimientos de prestación de servicio y 
continuidad de la operación. 

15. Propender y facilitar el uso y apropiación de las tecnologías, 
los sistemas de información y los servicios digitales por parte de 
los servidores públicos, los ciudadanos y los grupos de interés a 

quienes están dirigidos. 

No Cumple 
No hay un ejercicio que analice los intereses de 
las partes interesadas y como el área de TI está 
alineado con estos. 

16. Promover el uso efectivo del derecho de acceso de todas las 
personas a las tecnologías de la información y las 

comunicaciones, dentro de los límites establecidos por la 
Constitución y la Ley. 

No Cumple 

No hay ningún proceso para el cumplimiento del 
Marco normativo. Se deben generar procesos de 
Gobierno y Gestión para poder cumplir este tipo 
de roles. 

Fuente: Elaboración Propia 
 

Al establecer un nivel de cumplimiento, este se sitúa en el 6.3%, por lo cual se puede 
afirmar con base en el análisis realizado que el área de TI de la entidad no está 
alineada con el marco estratégico de la entidad, ni normativamente y tampoco de 
forma operativa. 



 

 

 
 
Por lo tanto, es necesario ajustar la estructura organizativa de la entidad para que 
el área de tecnologías se convierta en un proceso estratégico para dar cumplimiento 
no solo al marco normativo, sino también la estructura del área para dar 
cumplimiento al rol estratégico que deben tener las áreas de tecnología de las 
entidades del gobierno de Colombia.  
 

2. Definir la Estructura Organizacional de TI y sus competencias actuales. 

Para establecer la estructura organizacional de TI actual o su arquitectura de 
negocio y competencias actuales, se realizaron las siguientes actividades: 
Análisis del Organigrama Actual, Roles y Funciones 
 

 
 
 
Como figura en el Mapa de Procesos de la entidad y revisando el organigrama 
actual, la Oficina de Gestión de Información Ambiental y Tecnologías de Apoyo es 
un proceso de apoyo que depende directamente de la Dirección General. Muestra 
una estructura organizacional conformada por tres áreas que son el Sistema de 
Información Geográfica, Tecnologías de la Información y Comunicaciones.  
 
Esta estructura tiene definida una caracterización del proceso, Gestión de 
Información Ambiental y Tecnologías de Apoyo. (Código PGT, Versión 9, del 
01/12/2016). Donde se identifican los siguientes elementos: 
 
Un proceso con entradas y salidas de 19 actividades sin definir roles y responsables 
de cada una de estas actividades. Unos recursos humanos, físicos y técnicos y 
tecnológicos, definidos de forma general, sin precisar a cuáles actividades están 
asociados y la relación de estos recursos está incompleta. Unos procedimientos 



 

 

enfocados en actividades de soporte a usuarios, de cinco (5), cuatro (4) son de 
soporte y uno (1) de actualización de sitio web 
 
La definición de los roles, funciones y obligaciones del recurso humano, están 
enfocados en tres tipos de cargo de acuerdo con la resolución DGL No 904 de 
agosto de 2016 donde se ajusta el Manual Específico de Funciones y Competencias 
laborales para los empleos de la Planta de Personal de la Corporación Autónoma 
Regional de Santander CAS y son: 
 
Jefe de Oficina: Sus funciones están enfocadas a las siguientes actividades: 
Gestión de Datos e Información, incluyendo la publicación de información pública 
ambiental (8) ocho actividades de información, elaboración del PETI, Plan 
Estratégico de Tecnologías de Información (1) actividad de Planeación, 
implementación de políticas y procedimientos para la gestión de redes de monitoreo 
de recursos o variables ambientales y sistema de alertas tempranas y calibración 
de equipos (10) diez actividades de Infraestructura tecnológica, gestión de los 
Sistemas de Información ambiental, (7)  siete actividades de Sistemas de 
Información, gestión de proyectos y recursos (3) actividades, formular y gestionar el 
plan de medios de la educación ambiental (6) actividades, disminución de riesgos 
de corrupción e implementar la Política de Gobierno Digital (3) tres actividades de 
Gobierno de TI, investigar la tecnología aplicable a la vigilancia de los recursos 
naturales (1) una actividad de gestión de la innovación, hacer la gestión de la 
Seguridad de la Información (1) una actividad, gestionar él personal (2) actividades 
de gestión de recursos humanos y otras actividades que le correspondan por su 
competencia. 
 
Profesional Universitario: Sus funciones están enfocadas a las siguientes 
actividades: (1) una actividad a la gestión de la infraestructura, gestión de la 
información (2) actividades, gestión de los sistemas de información (3) actividades, 
gestión de la seguridad de la información (1) actividad, (1) una actividad a la gestión 
del conocimiento, (2) actividades al cumplimiento del Gobierno y tres (3) a la gestión 
de la estrategia.  
 
Secretario: Sus funciones están enfocadas a las labores administrativas de apoyo 
a las actividades de Gobierno de Ti o cumplimiento de los requerimientos de 
informes, solicitudes, etc. 
 
Los indicadores de medición del proceso son seis, de los cuales cuatro (4) 
corresponden a soporte, uno (1) a actividades de comunicación, uno (1) a gestión 
de información. 
 
Están establecidos tres (3) instructivos, uno (1) de soporte, creación cuentas de 
correo electrónico y dos (2) de comunicaciones, creación de campañas y de 
noticias. 
 
 



 

 

Está definido un manual de Políticas de Seguridad de Información de 2016, el cual 
se encuentra desactualizado. 
En la descripción del proceso, se establece el siguiente objetivo y alcance del 
mismo: 
Objetivo: ñAdministrar, actualizar y mantener todos los sistemas de información 
ambiental, geográfico y herramientas tecnológicas, para mejorar y optimizar los 
procesos Institucionales, garantizando la confidencialidad, integridad y 
disponibilidad de la información. Así como la efectividad de las relaciones de la 
Corporación con sus usuarios, proveedores, entes de control, funcionarios, 
contratistas y comunidad en general, de acuerdo con las directrices emanadas por 
el Gobierno Nacional.ò 
 
Alcance: ñEl presente proceso abarca desde las actividades de Soporte t®cnico a 
la infraestructura tecnológica y los sistemas de información hasta la optimización de 
los procesos institucionales a través de la implementación de las nuevas 
tecnologías de la informaci·n y la comunicaci·n. Responsable.ò 
 
Actividades: Las actividades definidas para el proceso son diecinueve (19) y son: 

¶ Elaboración y ejecución de proyectos tecnológicos y de comunicaciones. 

¶ Realizar soporte técnico a los usuarios de la corporación. 

¶ Elaboración y ejecución del plan de mantenimiento preventivo. 

¶ Análisis previo a la ejecución del mantenimiento correctivo. 

¶ Cumplimiento de la garantía de los equipos de Cómputo. 

¶ Ejecución del mantenimiento correctivo. 

¶ Certificar la baja del equipo de cómputo. 

¶ Solicitar nuevas partes al almacén. 

¶ Realizar el seguimiento al plan de mantenimiento preventivo. 

¶ Recolección de la información que se desea divulgar. 

¶ Publicación de información en el portal web o en la intranet de la entidad. 

¶ Elaboración de copias de seguridad. 

¶ Administración de la Red de datos. 

¶ Administración de los sistemas de información ambiental y geográfica. 

¶ Implementar los Programas de Gestión Ambientales y Controles 

operacionales para una adecuada gestión de los aspectos ambientales y 

cumplimiento de los requisitos legales. 

¶ Monitoreo a los medios de comunicación internos y externos utilizados. 

¶ Coordinar y ejecutar campañas y eventos institucionales. 

¶ Administración del programa de comunicación institucional. 

¶ Generación del indicador de porcentaje de actualización de información al 

SIAC. 

Al analizar las actividades y su alineación con el alcance y con el objetivo del 

proceso, estos últimos no están soportados plenamente por las actividades 

definidas en el proceso.  



 

 

Alcance: Si revisamos el alcance donde explícitamente se menciona: ñdesde 
soporte técnico hasta la optimización de los procesos institucionales a través de la 
implementaci·n de nuevas tecnolog²asò. Esto significa que el área de TI tiene la 
capacidad transversal de definir cuáles son esas nuevas tecnologías y debería por 
lo tanto contar con un proceso de innovación tecnológica y para gestionar los 
proyectos de ese alcance, un proceso para la gestión de los proyectos, los cuales 
no están definidos a nivel de actividades y tampoco de procedimientos. 
 
Objetivo: El objetivo establecido ññAdministrar, actualizar y mantener todos los 
sistemas de información ambiental, geográfico y herramientas tecnológicas, para 
mejorar y optimizar los procesos Institucionales, garantizando la 
confidencialidad, integridad y disponibilidad de la informaciónò. Implica que se 
cuenta con actividades o procedimientos relacionados con la Seguridad y 
Privacidad de la Información de acuerdo con la normatividad vigente. Se tiene un 
Manual de Políticas de Seguridad bajo la normatividad del Manual Gel 3.1 aprobado 
el 12 de septiembre de 2016, cuando el decreto 1078 de 2015, había derogado el 
Manual GEL 3.1 y establecido un nuevo manual que incluía en su momento las 
herramientas de autodiagnóstico para los componentes en su entonces de la 
Estrategia de Gobierno en Línea, hoy Política de Gobierno Digital y Política de 
Seguridad y Privacidad de la Información que incluye en primer lugar un Modelo de 
Privacidad y Seguridad de la Información, Un Plan de Gestión de Riesgos de 
Seguridad de la Información y un Plan de Continuidad del Negocio. 
 
No se está cumpliendo con el Decreto 1078, y tampoco con las Políticas de 
Gobierno Digital y Seguridad y Privacidad de la Información. 
 
De igual manera y tomando en consideración los elementos analizados del proceso, 
se puede observar en la tabla 4 los elementos que conforman la arquitectura 
misional del proceso y las limitaciones con respecto a la medición, procedimientos, 
instructivos, manuales y políticas. 
 

Tabla No. 4 Elementos Arquitectura Misional Proceso Gestión de Información 
Ambiental y Tecnologías de Apoyo 

 

ACTIVIDADES 
MACROPROCESO 

PROCESO 
ASOCIADO 
ESTANDAR 

# ACTIVIDADES 
PESO 

ACTIVIDADES 
% 

INDICADORES PROCEDIMIENTOS INSTRUCTIVOS MANUALES 

Elaboración y 
ejecución de 
proyectos 
tecnológicos y 
de 
comunicaciones. 

Gestión de 
Proyectos 

1 5.3% 0 Ninguno Ninguno Ninguno 

Realizar soporte 
técnico a los 
usuarios de la 
corporación. 

Soporte y 
Servicio 

10 52.6% 4 

PGT OO1 
Mantenimiento 
Preventivo 
PGT OO2 Soporte 
al Software 
PGT OO3 

Instructivo 
para la 
Creación de 
Cuentas de 
Correo I-PGT-
004  

Ninguno 
Elaboración y 
ejecución del 
plan de 



 

 

mantenimiento 
preventivo. 

Mantenimiento 
Correctivo 
PGT OO4 Control 
Cambios de 
Software 

Análisis previo a 
la ejecución del 
mantenimiento 
correctivo. 

Cumplimiento de 
la garantía de 
los equipos de 
Cómputo. 

Ejecución del 
mantenimiento 
correctivo. 

Certificar la baja 
del equipo de 
cómputo. 

Solicitar nuevas 
partes al 
almacén. 

Realizar el 
seguimiento al 
plan de 
mantenimiento 
preventivo. 

Administración 
de la Red de 
datos. 

Administración 
de los sistemas 
de información 
ambiental y 
geográfica. 

Recolección de 
la información 
que se desea 
divulgar. 

Gestionar la 
Información 

3 15.8% 1 
PGT 005 
Actualización 
Página web 

Ninguno Ninguno 

Publicación de 
información en 
el portal web o 
en la intranet de 
la entidad. 

Generación del 
indicador de 
porcentaje de 
actualización de 
información al 
SIAC. 

Elaboración de 
copias de 
seguridad. 

Seguridad 1 5.3% 0 Ninguno Ninguno 

Manual de 
políticas de 
seguridad 
de la 
información 
M-PGT-001  



 

 

Implementar los 
Programas de 
Gestión 
Ambientales y 
Controles 
operacionales 
para una 
adecuada 
gestión de los 
aspectos 
ambientales y 
cumplimiento de 
los requisitos 
legales. 

Gestionar 
las 
Relaciones 
con las 
áreas 
misionales, 
estratégicas 
de apoyo y 
control de 
la entidad 

4 21.1% 1 Ninguno 

Instructivo 
para la 
Realización de 
Campañas 
Masivas I-
PGT002 
  
Instructivo 
publicación 
noticias I-PGT-
005 

Ninguno Monitoreo a los 
medios de 
comunicación 
internos y 
externos 
utilizados. 

Coordinar y 
ejecutar 
campañas y 
eventos 
institucionales. 

Administración 
del programa de 
comunicación 
institucional. 
  19 100% 6    

  
De las diecinueve (19) actividades definidas en el proceso, diez (10) corresponden 
a actividades de soporte lo que equivale al 52.6% de todas las actividades. Cuatro 
(4) actividades, el 21,1% de las actividades corresponden al cumplimiento y apoyo 
a procesos misionales, programas de gestión ambiental y programa de apoyo a las 
acciones de comunicación ambiental. Solo está definida una (1) actividad de 
proyectos tecnológicos y de comunicación (5.3%), tres (3) actividades de gestión de 
información (15.8%) y una actividad de seguridad de la información (5.3%). Como 
se puede observar el proceso está enfocado al soporte a los servicios, plataforma y 
sistemas de información, sin aportar ningún valor estratégico, ya que se trata de un 
proceso de apoyo, lo que significa que el área de Tecnologías no es 
fundamental para la operación y la continuidad de los procesos y servicios de 
la CAS ni para los procesos de innovación. 
 
Si se analizan las actividades del proceso contra las funciones de los cargos, la 
situación se presenta la siguiente situación, tal como se observa en la tabla 5 donde 
se comparan las diecinueve (19) actividades definidas en el proceso, las cuáles se 
asociaron a procesos de la siguiente forma: 
 
 
 
 
 
 



 

 

Tabla No. 5 Análisis funciones cargos contra Actividades Proceso 
 

ACTIVIDADES MACROPROCESO 

PROCESO ASOCIADO ESTANDAR 

PROCESO JEFE DE OFICINA 
PROFESIONAL 

UNIVERSITARIO 

Elaboración y ejecución de proyectos 
tecnológicos y de comunicaciones. 

Gestión de Proyectos FALTA FALTA 

Realizar soporte técnico a los usuarios 
de la corporación. 

Soporte y Servicio 

Gestionar la 
Infraestructura 

 
Gestionar Los Sistemas 

de Información 

Gestionar la Infraestructura 
 

Gestionar Los Sistemas de 
Información 

Elaboración y ejecución del plan de 
mantenimiento preventivo. 

Análisis previo a la ejecución del 
mantenimiento correctivo. 

Cumplimiento de la garantía de los 
equipos de Cómputo. 

Ejecución del mantenimiento correctivo. 

Certificar la baja del equipo de cómputo. 

Solicitar nuevas partes al almacén. 

Realizar el seguimiento al plan de 
mantenimiento preventivo. 

Administración de la Red de datos. 

Administración de los sistemas de 
información ambiental y geográfica. 

Recolección de la información que se 
desea divulgar. 

Gestionar la 
Información 

Gestionar la 
Información 

Gestionar la Información 
Publicación de información en el portal 
web o en la intranet de la entidad. 

Generación del indicador de porcentaje 
de actualización de información al SIAC. 

Elaboración de copias de seguridad. Seguridad 
Seguridad de la 

Información 
Seguridad de la Información 

Implementar los Programas de Gestión 
Ambientales y Controles operacionales 
para una adecuada gestión de los 
aspectos ambientales y cumplimiento de 
los requisitos legales. 

Gestionar las 
Relaciones con las 
áreas misionales, 
estratégicas de 
apoyo y control de la 
entidad 

FALTA FALTA 

Monitoreo a los medios de comunicación 
internos y externos utilizados. 

Coordinar y ejecutar campañas y eventos 
institucionales. 



 

 

Administración del programa de 
comunicación institucional. 

FALTA FALTA Gestionar la Estrategia FALTA 

FALTA FALTA Gestionar la Innovación FALTA 

FALTA FALTA 
Gestionar el Recurso 
Humano 

FALTA 

FALTA FALTA FALTA Gestión del Conocimiento 

FALTA FALTA 
Gestionar la 
Arquitectura 

FALTA 

 
Al comparar las funciones de los cargos, contra las actividades del proceso hacen 
falta los siguientes procesos a los cuales se pueden asociar las funciones de los 
cargos con respecto a las actividades así: 

¶ En las actividades del proceso se identifica la elaboración y ejecución de 

proyectos, actividad que se puede asociar a un proceso de Gestión de 

Proyectos, pero que no está definido en las obligaciones del Jefe de Oficina 

y tampoco en el Profesional Universitario. 

¶ En las funciones del Jefe de Oficina y Profesional Universitario, están 

definidas actividades que se pueden asociar a los procesos de Gestionar la 

infraestructura, Gestionar los Sistemas de Información, Gestionar la 

Información y Gestionar la Seguridad, que al compararlos con las actividades 

del proceso, están asociados a procesos de Soporte y Servicio, Gestión de 

la Información y la Seguridad de la Información, pero se requiere establecer 

los procesos generales, ya que las actividades son muy puntuales como 

copias de seguridad, mantenimiento preventivo, etc. 

¶ Falta un proceso de gestión de relaciones con otras áreas, que no está 

definido por ser actualmente un proceso de apoyo y que incluiría cuatro (4) 

actividades actuales, tres (3) del programa de comunicaciones y uno 

estratégico de TI para apoyar los programas ambientales que desarrolla la 

entidad. 

¶ A nivel de funciones en el cargo de jefe de Oficina y Profesional Universitario, 

se mencionan actividades que pueden estar asociadas a procesos como 

Gestionar la estrategia, la innovación, el recurso humano, el marco de 

arquitectura y el conocimiento. La gestión del Conocimiento no figura como 

una función del jefe de Oficina, sino del Profesional Universitario. Estas 

funciones no figuran como actividades del proceso, luego hacen falta. 

De igual manera no están presentes, definidos o establecidos los siguientes 
elementos de arquitectura del proceso: 

¶ Misión 

¶ Visión 

¶ Valores 

 

 



 

 

¶ Objetivos Estratégicos de TI 

Tomando en cuenta los anteriores puntos, la arquitectura empresarial actual del 
proceso, ñGestión de Información Ambiental y Tecnologías de Apoyoò en la 
dimensión negocio es: 
Arquitectura De Negocio Proceso Gestión De Información Ambiental y 
Tecnologías De Apoyo 

 

 

LÍNEAS ESTRATÉGICAS 

  

NO ESTÁN DEFINIDAS 

 

OBJETIVOS ESTRATÉGICOS POR LÍNEA 

  

NO ESTÁN DEFINIDOS 

 
 
 
 

MARCO ESTRATÉGICO PROCESO 

MISIÓN   

NO LA TIENE DEFINIDA 

VISIÓN   

NO LA TIENE DEFINIDA 

VALORES   

NO LA TIENE DEFINIDA 



 

 

MAPA DE PROCESOS DEL ÁREA 

 

 
 

ORGANIGRAMA 
 

 
 
 
 
 
 
 
 
 
 
 
 



 

 

VISTAS ARQUITECTURA NEGOCIO 

Modelo de Negocio: No Tiene 
Capacidades de Negocio: No Tiene 
Modelo Procesos: Define actividades con entradas y salidas para el proceso 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



 

 

 
 

3. Definir la Estructura de procesos actuales de Ti y su alineación. 

Para establecer la estructura actual de los procesos del área de Gestión de 
Información Ambiental y Tecnologías de Apoyo, se utilizó el análisis de cascada que 
propone COBIT 52, para determinar a partir de los objetivos estratégicos de la 
entidad, cuales objetivos estratégicos de TI3 deben estar definidos para establecer 
los procesos de TI. Una vez establecidos los procesos de TI de acuerdo con el 
marco COBIT5, se compararon con las actividades del proceso para poder 
determinar cuales se tienen y cuál es su nivel de alineación.  
El marco COBIT 5 propone diecisiete (17) objetivos estratégicos, en los cuales se 
pueden clasificar los objetivos estratégicos que defina cualquier entidad de 
cualquier sector económico. Estos objetivos estratégicos propuestos por COBIT 5 
se pueden visualizar en la siguiente tabla, donde se clasifican por las perspectivas 
del Tablero de Mando Integral. 
 

Tabla No. 6: Objetivos Estratégicos de Negocio Definidos por COBIT 5 
 

CMI METAS CORPORATIVAS COBIT 

FINANCIERA 

1. Valor para las partes interesadas de las Inversiones de 
Negocio 

2. Cartera de Productos y Servicios Competitivos. 

3. Riesgos de negocio gestionados (salvaguarda de activos) 

4. Cumplimiento de leyes y regulaciones externas 

5. Transparencia financiera 

CLIENTE 

6. Cultura de servicio orientada al cliente  

7. Continuidad y disponibilidad del servicio de negocio 

8. Respuestas ágiles a un entorno de negocio cambiante  

9. Toma estratégica de Decisiones basada en Información 

10. Optimización de Costos de Entrega del Servicio 

INTERNA 

11. Optimización de la funcionalidad de los procesos de 
negocio  

12. Optimización de los Costos de los Procesos de Negocio 

13. Programas gestionados de cambio en el negocio  

14. Productividad Operacional y de Empleados 

15. Cumplimiento con Políticas Internas. 

16. Personas Preparadas y Motivadas. 

 
2 COBIT 5 es un marco de trabajo que permite comprender el gobierno y la gestión de las tecnologías de 
información (TI) de una organización, así como evaluar el estado en que se encuentran las TI en la entidad. 
3 Para este ejercicio se tomó como base el documento άtǊƻŎŜǎƻǎ /ŀǘŀƭƛȊŀŘƻǊŜǎ /h.L¢ рέΣ L{!/! нлмнΦ  



 

 

APRENDIZAJE 
Y 

CRECIMIENTO 
17. Cultura de innovación de producto y negocio 

 
Análisis de Cascada Marco COBIT 5 
Paso 1 Relación Objetivos Estratégicos de la Entidad y Objetivos Estratégicos 
Propuestos por Marco COBIT 5  
El primer paso establece la relación existente entre los objetivos estratégicos de la 
entidad y los objetivos estratégicos propuestos por COBIT. A partir del análisis se 
pudieron identificar los siguientes objetivos estratégicos propuestos por COBIT 5 
que se pueden visualizar en la tabla en la Tabla 7. 
Tabla No. 7 Objetivos Estratégicos Resultantes del Análisis de las actividades del 

proceso TI de la Entidad contra las Metas Corporativas COBIT 5 
 

  CMI METAS CORPORATIVAS COBIT 

FINANCIERA 
1. Valor para las partes interesadas de las Inversiones de 
Negocio 

4. Cumplimiento de leyes y regulaciones externas 

CLIENTE 
8. Respuestas ágiles a un entorno de negocio cambiante  

9. Toma estratégica de Decisiones basada en Información 

INTERNA 
11. Optimización de la funcionalidad de los procesos de 
negocio  

APRENDIZAJE 
Y 

CRECIMIENTO 

16. Personas preparadas y motivadas  

17. Cultura de innovación de producto y negocio 

 
Paso 2 Relación de Metas Corporativas y Objetivos Estratégicos de TI COBIT 5   
El paso siguiente es analizar las metas corporativas de COBIT contra los Objetivos 
Estratégicos de TI propuestas por COBIT 5. Para el análisis se utiliza la relación 
primaria y secundaria definida por este marco. 
Los Objetivos propuestos por COBIT 5 para las áreas de Tecnología de Información 
se pueden visualizar en la siguiente tabla, donde se listan los 17 Objetivos 
Estratégicos Propuestos por el marco COBIT 5. 
 

Tabla No. 8 Objetivos Estratégicos de TI Marco COBIT 5 
 

MCTI1 
Alineamiento de TI y la estrategia de 
negocio 

MCTI2 

Cumplimiento y soporte de la TI al 
cumplimiento del negocio de las leyes y 
regulaciones externas 

MCTI3 

Compromiso de la dirección ejecutiva 
para tomar decisiones relacionadas con 
TI. 

MCTI4 
Riesgos de Negocio relacionados con las TI 
gestionados. 



 

 

MCTI5 

Realización de beneficios del portafolio de 
Inversiones y Servicios relacionados con 
las TI 

MCTI6 
Transparencia de los costos, beneficios y 
riesgos de TI. 

MCTI7 
Entrega de servicios de TI de acuerdo a los 
requisitos del negocio 

MCTI8 
Uso adecuado de aplicaciones, 
información y soluciones tecnológicas. 

MCTI9 Agilidad de las TI 

MCTI10 

Seguridad de la información, 
infraestructura de procesamiento y 
aplicaciones 

MCTI11 
Optimización de activos, recursos y 
capacidades de las TI 

MCTI12 

Capacitación y soporte de procesos 
de negocio integrando aplicaciones y 
tecnología en procesos de negocio 

MCTI13 

Entrega de Programas que proporcionen 
beneficios a tiempo, dentro del 
presupuesto y satisfaciendo los requisitos 
y normas de calidad 

MCTI14 
Disponibilidad de información útil y 
relevante para la toma de decisiones 

MCTI15 
Cumplimiento de TI con las políticas 
internas 

MCTI16 
Personal del negocio y de las TI 
competente y motivado 

MCTI17 
Conocimiento, experiencia e iniciativas 
para la innovación de negocio 

 
Al realizar el análisis los Objetivos Estratégicos identificados a partir de la relación 
primaria y secundaria de COBIT 5, en la tabla siguiente se encuentran las Metas de 
TI resultado del análisis. 
 

Tabla No. 9 Metas de TI sugeridas Marco COBIT 5 
 

CMI COD METAS TI COBIT 

FINANCIERA 

MCTI1 
Alineamiento de TI y la estrategia de 
negocio 

MCTI3 
Compromiso de la dirección ejecutiva para 
tomar decisiones relacionadas con TI. 

MCTI5 

Realización de beneficios del portafolio de 
Inversiones y Servicios relacionados con las 
TI 



 

 

CLIENTE 

MCTI7 
Entrega de servicios de TI de acuerdo a los 
requisitos del negocio 

MCTI8 
Uso adecuado de aplicaciones, información 
y soluciones tecnológicas. 

INTERNA 

MCTI9 Agilidad de las TI 

MCTI11 
Optimización de activos, recursos y 
capacidades de las TI 

MCTI12 

Capacitación y soporte de procesos 
de negocio integrando aplicaciones y 
tecnología en procesos de negocio 

MCTI14 
Disponibilidad de información útil y 
relevante para la toma de decisiones 

APRENDIZAJE Y 
CRECIMIENTO 

MCTI17 
Conocimiento, experiencia e iniciativas 
para la innovación de negocio 

 
Paso 3 Relación entre Objetivos Estratégicos de TI y Procesos establecidos por el 
Marco COBIT 5 para las áreas de TI.  
 
Los procesos de TI definidos por COBIT 5 para las áreas de TI son treinta siete (37 
procesos que se muestran en la Tabla siguiente: 
 

Tabla No. 10 Procesos de TI Marco COBIT 5 
 

PROCESOS COD PROCESOS TI COBIT 5 

G
O

B
IE

R
N

O
 T

I
 

E
va

lu
a

r,
 O

ri
e
n
ta

r 
y 

S
u
p

e
rv

is
a

r 

EDM01 
Asegurar el Establecimiento y 
Mantenimiento del Marco de Gobierno  

EDM02 Asegurar la Entrega de Beneficios 

EDM03 Asegurar la Optimización del Riesgo 

EDM04 
Asegurar la Optimización de los 
Recursos 

EDM05 
Asegurar la Transparencia hacia las 
partes interesadas 

G
E

S
T

IÓ
N

 T
I

 

A
lin

e
a

r,
 P

la
n
ifi

ca
r 

y 

O
rg

a
n
iz

a
r 

APO01 Gestionar el Marco de Gestión de TI 

APO02 Gestionar la Estrategia 

APO03 Gestionar la Arquitectura Empresarial 

APO04 Gestionar la Innovación 

APO05 Gestionar el portafolio 

APO06 Gestionar el Presupuesto y los Costes 



 

 

APO07 Gestionar los Recursos Humanos 

APO08 Gestionar las Relaciones 

APO09 Gestionar los Acuerdos de Servicio 

APO10 Gestionar los Proveedores 

APO11 Gestionar la Calidad 

APO12 Gestionar el Riesgo 

APO13 
Asegurar la Optimización de los 
Recursos 

C
o

n
st

ru
ir
, 
A

d
q

u
ir
ir
 e

 I
m

p
le

m
e
n
ta

r
 

BAI01 Gestionar los Programas y Proyectos 

BAI02 Gestionar la Definición de Requisitos 

BAI03 
Gestionar la Identificación y la 
Construcción de Soluciones 

BAI04 
Gestionar la Disponibilidad 
y la Capacidad 

BAI05 
Gestionar la introducción 
de Cambios Organizativos 

BAI06 Gestionar los Cambios 

BAI07 
Gestionar la Aceptación del 
Cambio y de la Transición 

BAI08 Gestionar el Conocimiento 

BAI09 Gestionar los Activos 

BAI10 Gestionar la Configuración 

E
n
tr

e
g
a

r,
 d

a
r 

S
e
rv

ic
io

 y
 S

o
p
o

rt
e

 

DSS01 Gestionar las Operaciones 

DSS02 
Gestionar las Peticiones 
y los Incidentes del Servicio 

DSS03 Gestionar los Problemas 

DSS04 Gestionar la Continuidad 

DSS05 Gestionar los Servicios de Seguridad 

DSS06 
Gestionar los Controles de los Procesos 
del Negocio 

S
u
p

e
rv

is
a

r,
 E

va
lu

a
r 

y 

V
a

lo
ra

r 

MEA01 
Supervisar, Evaluar y Valorar 
Rendimiento y Conformidad 

MEA02 
Supervisar, Evaluar y Valorar el Sistema 
de Control Interno 

MEA03 

Supervisar, Evaluar y Valorar la 
Conformidad con los 
Requerimientos Externos 

 
Estos procesos están clasificados en Procesos de Gobierno de TI y Procesos de 
Gestión de TI. Los de Gobierno son aquellos procesos que Evalúan, Orientan y 
Supervisan. Los de Gestión de TI son aquellos que permiten: 
 

¶ Alinear, Planificar y Organizar. 

 



 

 

¶ Construir, Adquirir e Implementar. 

¶ Entregar, dar Servicio y Soporte. 

¶ Supervisar, Evaluar y Valorar. 

Como resultado del Análisis realizado a partir de la relación primaria y secundaria 
establecida por el Marco COBIT 5, se identificaron los siguientes procesos de TI 
que están alineados con los objetivos estratégicos de la entidad, los cuales se 
encuentra en la siguiente tabla: 
 

Tabla No. 11 Procesos de TI que se deben tener para soportar los Objetivos 
Estratégicos de la Entidad 

 

PROCESOS COD PROCESOS TI DE COBIT 5 

GOBIERNO 
TI 

Evaluar, 
Orientar y 
Supervisar 

EDM01 
Asegurar el Establecimiento y Mantenimiento del 
Marco de Gobierno  

EDM02 Asegurar la Entrega de Beneficios 

EDM04 Asegurar la Optimización de los Recursos 

G
E

S
T

IÓ
N

 T
I

 

Alinear, 
Planificar y 
Organizar 

APO01 Gestionar el Marco de Gestión de TI 

APO02 Gestionar la Estrategia 

APO03 Gestionar la Arquitectura Empresarial 

APO04 Gestionar la Innovación 

APO05 Gestionar el portafolio 

APO08 Gestionar las Relaciones 

APO09 Gestionar los Acuerdos de Servicio 

APO10 Gestionar los Proveedores 

APO11 Gestionar la Calidad 

Construir, 
Adquirir e 

Implementar 

BAI02 Gestionar la Definición de Requisitos 

BAI05 
Gestionar la introducción 
de Cambios Organizativos 

BAI06 Gestionar los Cambios 

BAI07 
Gestionar la Aceptación del 
Cambio y de la Transición 

BAI08 Gestionar el Conocimiento 

Entregar, 
dar Servicio 
y Soporte 

DSS03 Gestionar los Problemas 

DSS04 Gestionar la Continuidad 

Supervisar, 
Evaluar y 
Valorar 

MEA01 
Supervisar, Evaluar y Valorar 
Rendimiento y Conformidad 

 
De acuerdo con el análisis de cascada del Marco COBIT 5, quedan mapeados o 
identificados 20 procesos de TI que de acuerdo con los objetivos estratégicos de la 



 

 

entidad debería tener el área de TI para soportar y generar valor para el 
cumplimiento de los objetivos de la entidad. 
 
Paso 4: Relación de Actividades del Proceso de Gestión de Información Ambiental 
y Tecnologías de Apoyo y los Procesos COBIT 5. 
 
En este paso se establece la relación entre las actividades del proceso de TI de la 
entidad y los procesos de TI de COBIT 5, para poder establecer la relación estas 
actividades a que procesos de TI están asociadas, para así establecer que procesos 
realmente se tienen de TI. En la tabla siguiente se puede ver el resultado. 
 

Tabla No. 12 Relación Actividades Proceso TI CAS y Procesos TI COBIT 
 

COD 

METAS RELACIONADAS CON 
TI 

PROCESOS TI DE COBIT 5 

EDM01 

Asegurar el Establecimiento y 
Mantenimiento del Marco de 
Gobierno  

EDM03 
Asegurar la Optimización del 
Riesgo 

EDM05 
Asegurar la Transparencia hacia 
las partes interesadas 

APO01 
Gestionar el Marco de Gestión de 
TI 

APO03 
Gestionar la Arquitectura 
Empresarial 

APO05 Gestionar el portafolio 

APO12 Gestionar el Riesgo 

APO13 Gestionar la Seguridad 

BAI01 
Gestionar los Programas y 
Proyectos 

DSS02 
Gestionar las Peticiones 
y los Incidentes del Servicio 

DSS05 
Gestionar los Servicios de 
Seguridad 

 
Al realizar el anterior análisis y una vez revisada la asociación entre actividades y 
procesos de TI, se puede inferir que el proceso más documentado sería la gestión 
a las peticiones y los incidentes del Servicio y con una documentación muy 
incipiente la Gestión de la Seguridad. 
 
Esto significa que, de los 20 procesos identificados por el análisis de cascada, 
solamente se tienen pobremente documentados dos procesos, uno del Grupo DS 
Entregar, dar Servicio y Soporte y otro del Grupo APO Alinear, Planificar y 
Organizar. 



 

 

Con estos dos procesos que no están debidamente formalizados y documentados, 
lo que significa una mínima capacidad para soportar los procesos estratégicos 
actuales de la entidad, se reitera que los procesos actuales del área de TI no pueden 
soportar los objetivos estratégicos de la entidad. 
 

4. Arquitectura Tecnológica en Hardware, Software, Seguridad de la 

Información y Licenciamiento Actual 

Uno de los aspectos principales del proceso de desarrollo del plan estratégico 
de las tecnologías, es entender de una forma muy clara, precisa y sencilla las 
interacciones, de los diferentes  componentes del  proceso de gestión 
tecnológica,  y  son parte de estos  la  estructura  de hardware  que  comprende  
computadores, impresoras, redes , dispositivos  de comunicación entre  otros. 
 
Para complementar la concepción del modelo actual de tecnología se 
establecen los diferentes sistemas de información   existentes, tanto para 
usuarios internos como usuarios externos. 
 
Bajo esta óptica, se analiza muy detalladamente los aspectos concernientes a 
la seguridad de cada  uno de  estos  elementos  , y  como  me garantizan el 
normal  funcionamiento de  cada uno. 
 
Otro aspecto importante, son las formas y los tipos de licenciamiento con que 
la corporación cuenta actualmente, de tal  manera que se  cumplan  con los  
estándares definidos tanto  a  nivel interno  por la  oficina de tecnología  como 
a  nivel externo  por los entes de control. 
  
 

4.1 PROPÓSITO 

El propósito de documentar la arquitectura de  servicios  tecnológicos  de  la 

Corporación Autónoma de Santander  es  actualizar   la  situación  actual de  está  

mostrando su  nivel de  actualización tecnológica y  además  realizar  el proceso  

de  documentación de la arquitectura de servicios tecnológicos de la Corporación 

Autónoma de Santander. Dicha arquitectura muestra el apoyo que por medio de 

la infraestructura tecnológica se brinda a la arquitectura de información y de los 

sistemas de información, para facilitar la gestión de la información. 

 
 

 

4.2 ARQUITECTURA DE SERVICIOS TECNOLÓGICOS 
 

 

a. Catálogo de servicios tecnológicos 



 

 

En la siguiente tabla se presenta un resumen de los servicios que actualmente 

se prestan desde la Oficina de   gestión de la Información y Tecnologías de 

apoyo de la Corporación   Autónoma de Santander: 

 

 

 

Tabla No. 13 Catálogo de Servicios Tecnológicos 
 

 SERVICIO DESCRIPCION 

1 PORTALES WEB Se denominan Portales Web a los sitios o 
páginas web de la Corporación 
Autónoma de Santander, que son utilizados 
para visualizar información institucional, 
servicios, estadísticas, noticias y trámites 
relacionados las  funciones de  la 
Corporación Autónoma de Santander . 

2 ADMINISTRACIÓN
 D
E SERVIDORES 

El servicio de Administración de Servidores 
permite la configuración, administración, 
soporte y mantenimiento a los servidores 
(Físicos y Virtuales) que dan soporte a los 
sistemas de información y servicios de TI de 
la Corporación Autónoma de Santander. 

3 INFRAESTRUCTURA CENTRO 
DE DATOS 

Este servicio consiste en mantener 
disponible, operativos y en correcto 
funcionamiento todo elemento que compone 
el centro de datos, dicho mantenimiento 
debe ser sobre cada elemento ya sea activo 
o pasivo, así como también mantener el 
lugar organizado y acatar las políticas de 
seguridad y gestión dadas por la Oficina de   
gestión de la  información y  tecnologías de 
apoyo   

4 ADMINISTRACIÓN DE BASES 
DE DATOS 

Este servicio consiste en la ejecución de 
todos los procesos técnicos, operativos y 
administrativos para la correcta operación 
de los servicios de base de datos de la 
Entidad. 

5 CORREO ELECTRÓNICO El servicio de Correo Electrónico (en la nube) 
consiste en un medio de comunicación 
electrónico que permite el intercambio de 
mensajes con usuarios internos y/o externos 
de manera segura, ágil y confiable. 

6 COMUNICACIONES UNIFICADAS Consiste en un sistema que integra varios 
medios de comunicación como servicios de 
telefonía, correos electrónicos y SMS. 



 

 

7 REDES Y SEGURIDAD El servicio de Redes y Seguridad consiste 
en el conjunto de elementos que permite 
conexión de la totalidad de los equipos de la 
Entidad con los servicios tecnológicos e 
Internet, teniendo en cuenta las políticas y 
esquemas de seguridad establecidos en la 
Corporación Autónoma de Santander para 
proteger la información que se transfiere a 
través de los canales de comunicación. 

8 ALMACENAMIENTO
 
Y 
RESPALDO DE
 LA 
INFORMACIÓN 

El servicio de Almacenamiento y Respaldo 
de la Información consiste en realizar copias 
de seguridad de la información almacenada 
en la totalidad de la infraestructura 
Tecnológica y servicios prestados por la 
Oficina de gestión de la  información y  
tecnologías de apoyo  de la Corporación 
Autónoma de Santander. 

9 SISTEMAS DE INFORMACIÓN El servicio de Sistemas de Información 
consiste brindar el soporte, accesos a los 
aplicativos tanto los de gestión 
administrativa como los  misionales , y 
modificaciones funcionales acorde a las 
necesidades de las áreas y procesos 
estratégicos, de evaluación y control, 
misionales, de apoyo de la   CAS. 

10 SEGURIDAD DE
 LA 
INFORMACIÓN 

El servicio consiste en brindar la 
administración y operación de la seguridad 
de la información para los servicios de TI 
acorde a las necesidades definidas en la 
Política de Seguridad de la Información de 
la Corporación Autónoma de Santander. 

11 IMPRESIÓN Y DIGITALIZACIÓN El servicio consiste en brindar la 
administración, operación y soporte del 
servicio de impresión, digitalización y fax 
para la Corporación Autónoma de 
Santander y sus Oficinas de Apoyo. 

12 SERVICIOS BASE El servicio consiste en brindar la gestión y 
administración de servicios base (Directorio 
Activo, DNS, DHCP, File Server, impresión 
entre otros), así como la operación diaria, 
mantenimientos, revisiones, soporte 
técnico, configuraciones, de la 
infraestructura base de servicios con los que 
cuenta la Corporación Autónoma de 
Santander y sus Oficinas de Apoyo. 



 

 

13 PUESTOS DE TRABAJO El servicio consiste en brindar el soporte 
técnico y adecuado funcionamiento del 
puesto de trabajo para los usuarios y/o 
colaboradores de la Corporación Autónoma 
de Santander y sus Oficinas de Apoyo para 
el cumplimiento de sus funciones diarias. 

14 AUDIOVISUALES El servicio de Audiovisuales consiste en 
brindar el soporte técnico, operación, 
atención, administración y mantenimiento 
de las salas de reuniones, donde se incluyen 
equipos de sonido, grabación, equipos de 
proyección, videoconferencia, logística para 
la coordinación de reuniones y todo lo 
requerido a nivel tecnológico para asistencia 
a reuniones de los usuarios y/o 
Colaboradores de la Corporación Autónoma 
de Santander. 

15 CONCEPTOS TÉCNICOS El servicio de Conceptos Técnicos permite 
gestionar la elaboración de los conceptos 
técnicos relacionados con las adquisiciones 
tecnológicas efectuadas por la Oficina de   
gestión de la información y las tecnologías 
de apoyo de la Corporación Autónoma de 
Santander en el ámbito de hardware, 
software, sistemas de información y 
conceptos técnicos para las aplicaciones y 
sistemas de información. 

b. Elementos para el intercambio de Información 

A continuación, se detallan los elementos de tecnología que permiten el intercambio 

de información de la Entidad tanto de usuarios externos, como de los usuarios 

internos del Corporación Autónoma de Santander. Definen la infraestructura que 

soporta las capas de presentación (punto de acceso de los usuarios), 

procesamiento, almacenamiento y conectividad inter nodal y seguridad informática, 

que permiten la operación e integración de toda la arquitectura tecnológica de la 

Entidad. Adicionalmente se describen los servicios alojados en la nube, como una 

de las alternativas tecnológicas que dan apoyo a la operación. 

 
En la siguiente figura, se plasman todos los elementos de infraestructura y servicios 

del Corporación Autónoma de Santander, que permiten este intercambio de 

información. En los siguientes ítems se describe en detalle cada elemento (data 

center, servidores, equipos de comunicación, plataforma de aplicaciones, 

plataformas de correo, comunicaciones unificadas, bases de datos). 

c. Catálogo de servidores 

El catálogo de servidores se encuentra estructurado en una hoja de cálculo y se 



 

 

encuentra disponible para consulta en el repositorio de arquitectura empresarial del 

Corporación Autónoma de Santander. La información detallada se encuentra 

disponible en uno de los repositorios de almacenamiento de documentación de la 

Corporación Autónoma de Santander. Corresponde a los recursos físicos de 

hardware que permiten el despliegue y almacenamiento de los artefactos 

tecnológicos de la operación. 

 

Tabla No. 14 Catálogo de Servidores 
 

TIPO    DE  
SERVIDOR 

PROCESADOR 
ARREGLO DE 
DISCOS 

FECHA DE 
MANTENIMIE
NTO 

MARCA REFERENCIA ESTADO NOMBRE 

Físico 
Intel inside 
Xeon RAID 5   

Lenovo ThinkServer 
RD430 Apagado Zeus 

Físico 
Intel inside 
Xeon RAID 5   

IBM System X3250 
M3 Apagado Dionisio 

Físico 
Intel inside 
Xeon RAID 5   HP Proliant ML 370 Apagado Intranet 

Físico 
Intel inside 
Xeon RAID 5 2015 

HP Proliant DL 580 
G5 E7330 

Encendid
o SIG 

Físico 
Intel inside 
Xeon RAID 5   

IBM System X3500 
M3 Apagado CITA 

Físico 

2 Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 1, RAID 
5 dic-18 ProLiant DL360 Gen10 

Encendid
o   

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10 

Encendid
o 

CITA 
Validacio
nes 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10 

Encendid
o SIG 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10 

Encendid
o Datos 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10 

Encendid
o CITA5 



 

 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  Apagado vb2 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  Apagado 222 DNS 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  Apagado Mercurio 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  

Encendid
o Intranet 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  

Encendid
o Cita 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  

Encendid
o VB&R 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  Apagado 253 DNS 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  

Encendid
o HERA 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10 

Encendid
o GD_WEB 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  

Encendid
o VB&R2 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 
Máquina Virtual 
VMWARE sobre  

Encendid
o 

esmc_app
liance 



 

 

ProLiant DL360 
Gen10  

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 5 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  Apagado testeo2 

Virtual 

Intel(R) Xeon(R) 

Gold 5118 CPU @ 

2.30GHz 

RAID 1 dic-18 

Máquina Virtual 
VMWARE sobre  
ProLiant DL360 
Gen10  

Encendid
o vcenter 2 

NAS 

Intel(R) Core(TM) 

i3-2120 CPU @ 

3.30 GHz RAID 6 N/D QNAP TS-1079 PRO 
Encendid
o QNAP 

NAS 

Intel(R) Core(TM) 

i3-2120 CPU @ 

3.30 GHz RAID 6 N/D QNAP TS-1079 PRO 
Encendid
o QNAP 

Librería de 

cintas 

  

  dic-18 
Librería HPE  

MSL 2024 

Encendid
o HPE 

d. Virtualización 

En la Corporación Autónoma de Santander la arquitectura de servicios se 

encuentra soportada por las soluciones de virtualización VmWare. Consiste en 

plataformas de virtualización las cuales permiten que varios sistemas operativos 

aislados compartan una misma plataforma de hardware. En el Corporación 

Autónoma de Santander son utilizados los sistemas operativos Windows. 

A continuación, los diagramas con los modelos de arquitectura de virtualización 

del Corporación Autónoma de Santander Vmware y HyperV respectivamente: 

 



 

 

 

 

e. Bases de Datos 

La plataforma de bases de datos de la Corporación Autónoma de Santander 

cuenta con La arquitectura de base de datos, propia de cada  uno de  los  

sistemas de información , pero no  cumplen  con ningún  estándar y  no tienen 

definido claramente  la base datos   de contingencia  tal y  como  dice  la  norma  

de los lineamientos de MINTIC. 

 
 
 
Estructura Grafica de software administrativo 
 
La siguiente grafica  establece  de  forma  gráfica  los  componentes del software  
administrativo  con que  cuenta la  CAS para  realizar  el complemento de la  gestión 
misional: 
 



 

 

 

 
 
Estructura Gráfica del sistema Información geográfica  
 
La estructura del funcionamiento del sistema de información geográfico se presenta a 
continuación  
 

 
Estructura Gráfica de software CITA 



 

 

 

. 

 

f. Almacenamiento y Respaldo de la Información 

En el siguiente diagrama se muestra la arquitectura definida para dar soporte al 

almacenamiento y sistema de ñbackupò de la Corporaci·n Aut·noma de 

Santander. 
 



 

 

 

 

g. Plataforma de Correo Electrónico en la nube 

La Corporación Autónoma de Santander cuenta con un esquema de correo  

electrónico de la siguiente  forma: 

¶ Servidor de correo sobre la plataforma webmail en el hosting 



 

 

CAS.GOV.CO 

¶ Clientes de correo en las estaciones de trabajo Outlook 

 

 

 
h. Infraestructura de Hardware ï Detallado  

 
En esta sección se plantea de forma detallada el inventario de tecnología con 
que cuenta la  CAS. La siguiente tabla muestra   la complementación de los  
equipos  respecto  al  funcionamiento con las  licencias  de Windows y Office 

 
. 
 
Adicionalmente, se  establece  un  parámetro  para  medir  el  nivel  de actualización  
de  los  equipos, para   esto  se  establece  el  procesador  que estos  poseen,  y  en 
este  caso  tomamos  como  base  el procesador  core i5, debido  a  las  condiciones 
de trabajo y  las  características  que  debe tener  para  lograr  un buen desempeño  
en  las labores diarias  de todos  los  usuarios. 
 



 

 

 
 
 
 
 
Se observa que los computadores son propios de la organización y no se cuenta 
con ningún tipo de arrendamiento, como política de actualización tecnológica. Se 
evidencia que no se  cuenta  con  computadores de escritorio  y  portátiles  que  
sirvan de soporte  en el  caso de eventualidades, como   por ejemplo de  daño  de 
computadores, robo de  los  
mismos. 
 
 
 
 
 
 
 
 
En cuanto al licenciamiento de los  aplicativos  , se  establece  algunos  de  los  más  
usados  dentro   de  los  departamento de  tecnologías de información, como   
complemento  para  el uso  y  aplicación de todos  los usuarios de la  organización. 
Dentro de este contexto, tenemos los  siguientes: 
 
 
En el aspecto de hardware, que comprende la protección de eléctrica de los equipos 
que conforman los activos tecnológicos de la corporación, encontramos lo siguiente: 
 

UPS MARCA CAPACIDAD CANTIDAD 
EQUIPOS  
CON UPS   

UPS  individual UPS POWERCOM  2000VA 1 9 

UPS  individual UPS POWERCOM  1000VA 1 3 

UPS  individual UPS APC SMART   1440 VA 5 3 

UPS  individual UPS Fairstone  600VA 1 3 

 UPS  CENTRAL TRIPP-LITE  60000VA 1 180 

         198 

 
Bajo este entorno de protección, se evidencia que los computadores de  escritorio  
y  portátiles  están protegidos, faltaría  incluir los servidores y las  impresoras  de 
red. 
 
No hay disponibilidad de UPS de soporte o de contingencia  para  los  equipos    y   
los  dispositivos  electrónicos. 
 
En cuanto  a las  impresoras  ,  se tienen que  se manejan  las  diferentes  
tecnologías, cinta, tinta  y  tóner cómo se lista a continuación: 

Computadores  mayor core i5 148 

actualización tecnológica 73% 

Computadores y licencias Cantidad 

Computadores 203 

licencias Windows 202 

licencias  office 202 



 

 

 

impresoras laser cinta tinta toner 
uso  > 2 
años 

uso  <  
2 años propias 

impresoras  
locales  sin 
conexión de 
red 

      HP 1006 5   5 

      HP 1102W 17   17 

      HP P2055 5   5 

    EPSON L555   4   4 

HP LASERJET 
PRO 1606 DN       9   9 

  
    

KYOCERA FS-4300 
DN 1   1 

      HP M608   1 1 

    EPSON L575     6 6 

impresoras  
compartidas 
con 
conexión de 
red 

HP LASERJET 
PRO 1606 DN       1   1 

      HP M806 1   1 

  

    HP M608   9 9 

impresoras  
de tickets   

STEACKERZEBRA 
GC 420     1   1 

impresoras  
de 
contingencia               

TOTAL       60 

 

Se observa que  se no se  tienen impresoras  de soporte,  para  las eventualidades 
que  se  llegasen a presentar en el  momento del algún daño o  algún imprevisto. 
Para  continuar,  la  organización  posee  scanner   de  diversos  modelos, para  las  
diferentes áreas, no hay un estándar y tampoco se evidencia la optimización del 
proceso de digitalización de los documentos.  
 
 
 
 
 
 

SCANNERS CANTIDAD 

DR-2010C   3 

HP ENTERPRISE FLOW 5000 S4  10 

DR CANON C130  21 

ESCANER DE OFICINA 
ALIMENTACIÓN DE 
DOCUMENTOS 
AUTOMATICOS DE ANCHURA  1 



 

 

ESCANER DE LIBROS TIPO 
SCANER   1 

TOTAL  36 

 

Esto indica que se cuenta con 36 equipos, pero no se evidencia que se esté 
optimizando el recurso de digitalización. 
 
En la infraestructura de comunicaciones, se  tienen swicthes de las siguientes  
características: 

 

    <=  16 PTOS <=  24 PTOS 
<=  48 
PTOS 

SWITCHES  

DELL POWER 
CONNECT 2848     6 

SWITCH  BORDE 
HPE OFFICE 
CONNECT 1950      2 

SWITCH 4210    5   

ARUBA 3810M   1   

SWITCHES DE CONTINGENCIA 

DELL POWER 
CONNECT 2848     1 

SWITCH 4210    1   
 
     

 

Infraestructura de servidores 
 
El escenario de partida se caracteriza por los siguientes ítems: 
 

¶ Concentración de los servicios y aplicativos en un número reducido de 

Servidores. 

 

¶ Los servidores son heterogéneos y operan cerca del límite de su capacidad. 

¶ No hay una política establecida en la distribución de servicios y aplicaciones. 

¶ No existe duplicidad en los servicios básicos. 

¶ La plataforma no está diseñada para una alta disponibilidad. 

¶ No cuentan con una ubicación adecuada (sala especializada o CPD). 

Existe un estándar llamado ANSI/TIA-942 Telecommunications  Infrastructure 
Standard for Data Centers, creado por miembros de la industria, consultores y 
usuarios, que intenta estandarizar el proceso de diseño de los centros de datos. El 
estándar está orientado a ingenieros y expertos en la materia. 

El concepto de Tier nos indica el nivel de fiabilidad de un centro de datos asociados 
a cuatro niveles de disponibilidad definidos. A mayor número en el Tier, mayor 
disponibilidad, y por lo tanto mayores costes asociados en su construcción y más 



 

 

tiempo para hacerlo. Al día de hoy se han definido cuatro Tier diferentes, y 
ordenados de menor a mayor son: 

Tier 1: Centro de datos Básico: Disponibilidad del 99.671%. 

¶     El servicio puede interrumpirse por actividades planeadas o no planeadas. 
¶     No hay componentes redundantes en la distribución eléctrica y de refrigeración. 
¶     Puede o no puede tener suelos elevados, generadores auxiliares o UPS. 
¶     Tiempo medio de implementación, 3 meses. 
¶     La infraestructura del datacenter deberá estar fuera de servicio al menos una 

vez al año por razones de mantenimiento y/o reparaciones. 

Tier 2: Centro de datos Redundante: Disponibilidad del 99.741%. 

¶     Menos susceptible a interrupciones por actividades planeadas o no planeadas. 
¶     Componentes redundantes (N+1) 
¶     Tiene suelos elevados, generadores auxiliares o UPS. 
¶     Conectados a una única línea de distribución eléctrica y de refrigeración. 
¶     De 3 a 6 meses para implementar. 
¶     El mantenimiento de esta línea de distribución o de otras partes de la 

infraestructura requiere una interrupción del servicio. 

Tier 3: Centro de datos Concurrentemente Mantenibles: Disponibilidad del 
99.982%. 

¶ Permite planificar actividades de mantenimiento sin afectar al servicio de 
computación, pero eventos no planeados pueden causar paradas no planificadas. 

¶ Componentes redundantes (N+1) Conectados múltiples líneas de distribución 
eléctrica y de refrigeración, pero únicamente con una activa. 

¶ De 15 a 20 meses para implementar. 
¶ Hay suficiente capacidad y distribución para poder llevar a cabo tareas de 

mantenimiento en una línea mientras se da servicio por otras. 

Tier 4: Centro de datos Tolerante a fallos: Disponibilidad del 99.995%. 

¶ Permite planificar actividades de mantenimiento sin afectar al servicio de 
computación críticos, y es capaz de soportar por lo menos un evento no 
planificado del tipo ópeor escenarioô sin impacto cr²tico en la carga. 

¶ Conectados múltiples líneas de distribución eléctrica y de refrigeración con 
múltiples componentes redundantes (2 (N+1) significa 2 UPS con redundancia 
N+1). 

¶ De 15 a 20 meses para implementar. 

 



 

 

Al realizar  un análisis , el  datacenter  cumple  con las  características  
mínimas  de infraestructura  y seguridad , pero  aplicando  el  estándar 
TIER, no  cumple.  

 
 
 

 
 

 

 

 

 



 

 

 

 

 

 

 
 
Red Interna 
 
Como se puede observar la estructura carece de una estrategia coherente, fruto de 
un crecimiento desordenado. Los servicios se distribuyen en función de la carga de 
trabajo y espació de los equipos y no según la compatibilidad y rendimiento de los 
aplicativos y servicios. En caso de caída de uno de los servidores la operación de 
la entidad queda interrumpida completamente hasta poderse recuperar de nuevo el 
servicio, ya que estos no están duplicados y/o carecen de un sistema de alta 
disponibilidad. 



 

 

 

 

Modelo de Conectividad de la CAS 
 
El modelo de conectividad de la CAS, es entender cómo se logra la conectividad de 
cada una de las Oficinas de Apoyo en Vélez, García Rovira, Comunera, Mares, 
enlace, en la cual se observa el modo de comunicación centralizada a través del 
nodo de la oficina de San Gil en donde se concentran los controles y los accesos 
de comunicación. 
 
Modelo de Conexión de las Oficinas de Apoyo  
 
El sistema de conexión de datos, se basa en canales, establecidos  sobre internet, 
y  con tecnología Mikrotic, haciendo  VPNS  privadas  con cada  una de  las sedes. 


