Plan de seguridad de la informacién- Corporacion Autonoma de Santander 2022

Actividad Linea Respons e Feb | Marzo | Abril [Mayo| Junio | Julio | Agosto septie ::l: noviem | diciemb
able objetivo mbre | [ bre re

P.1 Analisis y gestion de riesgos de seguridad Digital
P.1.1. Defm.lc'lon .ptlan de accion .I\I/ISPI 2022 . ' GOB GIT

Identificacién y construccién de matriz de riesgos
P.1.2. de seguridad digital
P.1.3 identificados
0.1 Despliegue de Controles Administrativos
0.1.1 Alineacion de documentos y procedimientos GIT

Aprobacion de actualizacién de politica de GOB
0.1.1.1 seguridad de la informacién may-22
0.1.1.2  Aprobacién de actualizacidnes del manual de may-22

Revisidn de usuarios en platafomas y
0.1.2 certificacion de usuarios existentes

o _ SINF GIT

0.1.2.1  Revisidn de usuarios semestre | mar-22 -
0.1.2.2  Revisién de usuarios semestre | ago-22 -
0.13 Definicidn de procedimiento de contingencia
0.1.3.1 Contruccién de primer borrador may-22
0.1.3.2  Socializacién de primer documento EST GIT may-22
0.1.3.3  Revisiones y mejoras jun-22
0.1.3.4 Definicidn y aprobacién del procedimiento jun-22
0.14 Definicidn de procedimiento de gestion de
0.1.4.1 Contruccidn de primer borrador jun-22
0.1.4.2  Socializacién de primer documento EST GIT jun-22
0.1.4.3 Revisiones y mejoras jul-22
0.1.4.4 Definicidn y aprobacién del procedimiento jul-22
0.1.5 Apoyo al programa de gestion Documental
01.5.1  Revision de categorias y TRD mar-22 -




Operaci almacenamiento y directrices de seguridad INF |GIT-SGL
6n |01.5.2 documental jun-22
01.5.3  Acompafiamiento al despliegue del plan de ago-22
0.1.6 Apoyo a la politica de gestidn estadistica (Datos INF | GIT-SG
0.1.7 Apoyo a la politicas de gestion de conocimiento INF | GIT-SG
0.1.8 Definicidn de lineamientos para la seguridad
Matriz de lineamientos tecnologicos para GOB GIT
0.1.8.1 componentes de Tl y seguridad mar-22
0.2 Despliegue de controles técnicos
0.2.1 Revision y ajuste de politicas de Firewall mar-22
0.2.2 Revisién y ajuste de politicas de antivirus STEC GIT mar-22
0.2.3 Revisidn y ajuste a proceso de backup abr-22
0.24 Documentacion de componentes tecnoldgicos y jun-22
Platafoma de gestion de identidades y politicas
0.2.5 de equipos (AD-DC-WSUS)
0.2.5.1 Definicién de requerimientos y necesidades STEC GIT may-22
0.2.5.2  Solictud de recursos y plan de proyecto jun-22
0.2.5.3 Despliegue y configuracion ago-22
0.2.5.4 Operacién y estabilizacion. oct-22
Seguridad de las comunicaciones- Renovacion
0.2.6 tecnolégica de redes y cableado
Apoyo a definicidn de lineamientos para la STEC GIT
0.26.1  seguridad en comunicaciones jun-22
E.1 Analisis de vulnerabilidades |
E.1.1 Escaneo de s!t!os publicos STEC GIT feb-22
E.1.2 Escaneo de sitio Web feb-22
E.1.3 Escaneo de Mail feb-22
Evaluaci E.2 Analisis de vulnerabilidades Il
, E.2.1 Escaneo de sitios publicos sep-22
on . STEC GIT
E.2.2 Escaneo de sitio Web sep-22
E.2.3 Escaneo de Mail sep-22
E.3 Evaluacién del MSPI-Autodiagndstico GIT




Construccion de matriz de lineamientos y
definicién ARQ de seguridad

GOB

ago-22

Despliegue de remediacion de vulnerabilidades Il
Remediacion |

Despliegue de remediacion de vulnerabilidades I
Remediacién Il

Fortalecimiento de cultura de Seguridad digital
Febrero: Trabajo en casa y seguridad digital
Marzo: Amenazas de la internet

Abril: Politica de seguridad digital

Mayo: Conferencia ¢ cuanto valen mis datos?
Junio: Contraseinas seguras

Julio: Phishing

Agosto: Abuso digital

Septiembre: Identidad digital

Octubre: Conferencia - Retos en seguridad Digital
Noviembre: Canales de reporte de incidentes
Diciembre: Evita el fraude

Definicidn y construccion de plan de accion 2023

STEC

GIT

mar-22

STEC

GIT

oct-22

USAP

GOB

GIT

GIT

GOB Gobierno Tl

EST Estrategia de Tl

SINF Sistemas de informacién
INF Informacidn

STEC Servicios tecnoldgicos
USAP Uso y apropiacion




